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1 はじめに
Twitterに代表されるマイクロブログサービスが情報
発信の手段として普及している．しかし一般的にマイ
クロブログサービスはサーバクライアント方式で実現
されているため，災害などによってサーバが停止する
とサービス全体が停止する問題がある．一方，主要な
WebブラウザにおいてWebRTC（2つのWebブラウザ
間で直接通信するための規格）の実装が進み，Webブラ
ウザによる P2Pネットワークが実現できるようになっ
ている．このため，本研究ではWebブラウザ上で動作
する Pure P2P型のマイクロブログサービスKizuna

を開発する．Webブラウザ上で実現することで，専用
アプリケーションのインストールが不要となり，ユー
ザの利便性は高い．
著者らは文献 [1]で（Webブラウザベースではない）

P2Pネットワークによるマイクロブログサービスを提
案しているが，本研究はこれをベースに改良を加えた
ものである．Kizunaではメッセージ発信，フォロー，
メッセージ保存・取得など，Twitterのサブセットの機
能を実現する．本稿では Kizunaの設計と実装につい
て述べる．

2 Kirin
Kizuna は著者らが開発しているブラウザ間構造化

P2Pネットワーク Kirin[2]上で実現する．Kirinは構
造化P2Pネットワーク Suzaku[3]をWebブラウザ向け
に改良したものであり，JavaScript (実際はTypeScript)

で実装されている．ブラウザ間の通信にはWebRTCを
用いる．Kirinは主要なWebブラウザと Node.js上で
動作する（Node.jsはWebRTCのシグナリング処理に
用いる）．Kirin はリングベースの構造化 P2P ネット
ワークであり，リング上でノード（論理ノード）は保持
するキーの昇順に並ぶ．キーは文字列型である．1つ
の物理ノードは複数の論理ノードを挿入できる．Kirin

はキーの範囲を指定したアプリケーションレベルマル
チキャスト (ALM)をサポートする．ALMのアルゴリ
ズムは文献 [4]と同様であり，要する最大ホップ数は経
路表が収束している場合は ⌈log2 n⌉− 1である（nは論
理ノード数）．Kirinは分散ハッシュテーブル（DHT）
の機能も備えている．

3 Kizunaの設計
Kizunaの主要な設計目標は以下の通りである: (1)

サーバに依存しない，非集中型の構造とする（ただし，
WebRTCで用いる STUNサーバへの依存は残る），(2)
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第三者によるメッセージの偽造を防止する，(3) オフラ
イン中のユーザのメッセージを取得できる．

3.1 アカウント
P2Pシステムではメッセージを容易に偽造できるた
め，Kizunaではデジタル署名を用いて発信者を検証す
る．このため，アカウント作成時に公開鍵と秘密鍵の
ペアを生成する．
Kizunaは非集中型とするため，キーサーバなどは使
用せず，公開鍵はDHTに登録する（キーはユーザ名）．
あるユーザ xが別のユーザ yをフォローする場合，ま
ず y のユーザ名をキーとして DHTを検索し，y の公
開鍵 y.pubを入手する．このとき，入手した公開鍵が
実際に y自身の公開鍵かどうかを検証する必要がある
が，認証局の使用は利用者の負荷が高いため，Kizuna

では入手した公開鍵の検証はユーザ自身の責任とした
（例えば yは予め外部の信頼できる SNSやWebサイト
などに y.pubの指紋を掲載しておき，xはそれを確認
するなど）．
公開鍵暗号の実装としては，JavaScriptによるオー
プンソースの実装 (openpgp.js1)が利用できる PGPを
用いた．このため，ユーザは自身が電子メールで利用し
ているPGPの鍵をそのまま利用できる．また，Kizuna

のユーザ名はメールアドレスとなる．
Kizunaの内部では，ユーザは keyid（公開鍵の指紋
の下位 64ビット）で識別する．

3.2 メッセージの配送
メッセージの配送は，ユーザによってはフォロワー
数が数千人を超える可能性を考慮すると効率よく行う
必要がある．Kizunaではメッセージは Kirinの ALM

で配送する．
ユーザ xは，オンラインとなったとき，Kirinのリ
ング上でキーが K(x)であるノード（発信ノード）を
挿入する（ただしK(x)は xの keyid）．また，ユーザ
xのフォロワー yは，キーがK(x)+“.”+K(y)である
ノード（購読ノード）を挿入する．これによってキー
がK(x)+“.”から始まる範囲に xのフォロワーの購読
ノードが集まる．xがメッセージを発信する際は，xの
発信ノードから，この範囲に ALMでメッセージを配
送する（図 1）．
（購読ノードを通じて）y が xからのメッセージを

受信した場合，yは xのフォロー時に入手した xの公
開鍵を用いて署名を検証する．

3.3 メッセージの保存
ユーザ（y）がオフラインの間にも y がフォローし
ているユーザ（x）はメッセージを発信している．この

1https://github.com/openpgpjs/openpgpjs
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図 1: ALMによるメッセージ配送

メッセージを yがオンラインになった契機で取得でき
るように，すべてのメッセージはフォロワーへの配送
と同時に DHTに格納することにした．しかし，すべ
てのメッセージにユニークなキーを付与してばらばら
に DHTに格納すると，オンラインに戻る際，取得す
るメッセージ数だけ DHT getを実行する必要があり，
時間を要する．
このため，KizunaではDHTの値 (value)を配列化し，

1つのキーに複数の値を格納できるようにした．キー
としては各ユーザごとにユニークな値を使用し，配列
のインデックスとしては，メッセージのシーケンス番
号（あるユーザの各メッセージに 0から順番に付与した
値）を用いる．これにより，オンラインに戻る際，DHT

の getをフォローするユーザ数だけ実行すれば良い．

3.4 DHTの改ざん防止
一般的なDHTでは，put操作を実行したノードから

⟨put要求⟩が指定されたキーを担当するノード（担当
ノード）にルーティングされ，担当ノードがキーと値
のペアを格納する．
Kirinでは，DHTに書き込まれた値を権限がないユー
ザによって容易に変更（改ざん）されないようにする
ため，以下の対処を行った．

1. あるキーに対する最初の ⟨put 要求 ⟩ で，権限を
持つユーザ (u)の公開鍵を担当ノードに登録する
（Kirinの DHTでは 1つのキーに対して値を複数
格納できるが，公開鍵は 1つのキーに対して 1つ
登録する）．

2. 以降の同じキーに対する ⟨put要求⟩や ⟨remove要
求⟩には uの署名を付与する．担当ノードは署名
を登録されている公開鍵で検証し，正しい署名が
付与されている要求だけを処理する．

なお，この方法は悪意あるノードが担当ノードになっ
た場合には無力である．このような場合への対処は将
来の課題である．

3.5 P2Pネットワークの構造
Kizunaが使用する Kirinの P2Pネットワークの構
造を図 2に示す．ここではユーザ A，B，Xが参加し，
Aを Bと Xが，Bを Aが，Xを Aが，それぞれフォ
ローしている．このため，対応する発信ノードと購読
ノードが挿入されている．
各物理ノード（Webブラウザ）は DHTを構成する
ために 1つのDHTノードを挿入する．DHTノードの
キーは “DHT.”+ノード ID（128ビットの乱数）であ
る．DHTに putする際は，キーのハッシュ値を超えな
い最大のノード IDを持つ DHTノードに格納する．
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図 2: Kizunaにおける P2Pネットワークの構造

4 実装
Kizunaは現在実装中であるが，原稿執筆時点でDHT

の値の配列化と改ざん防止，アカウント作成，メッセー
ジ発信，フォロー，メッセージ保存機能などが動作し
ている．実装言語としては TypeScriptを用いている．
PGPの実装としては（前述のとおり）openpgp.jsを，
また，Webアプリケーションフレームワークとしては
Bootstrapを用いた．
Kizunaを利用するには次のステップが必要である．

(1)予め取得しておいたKizunaのプログラム（HTML

や JavaScript）をブラウザで開く（もしくはこれらを
公開しているWebサーバにブラウザでアクセスする），
(2)ユーザのアカウント情報（ユーザ名，公開鍵，秘密鍵
など），フォローしているユーザの情報（ユーザ名や公
開鍵など），これまでに発信・受信したメッセージなど
を格納した JSONファイルを読み込ませる，(3)ブラウ
ザ上のフォームで，Kizunaに参加済みのNode.jsノー
ドのURLを入力し，これを introducerとしてKizuna

のネットワークに参加する．

5 おわりに
本稿では，P2Pネットワークを用いたマイクロブロ
グサービス Kizunaの設計と実装について簡単に述べ
た．今後の課題としては全文検索機能の追加，定量的
な評価などがある．
(謝辞) 本研究は JSPS科研費 JP16K00135の助成を受けて
いる．
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