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1. はじめに 

 ブロックチェーン[1][2]によって、トラスト

レスにデジタルコンテンツなどのデジタル資産

をトークン化し、不特定多数のユーザ間で流通

可能とする環境が整いつつある。しかしながら、

デジタル資産本体のファイルやデジタル資産に

付随するファイルをブロックチェーンに登録す

ると台帳の肥大化という問題を引き起こしてし

まう。ファイルをブロックチェーンではなく、

既存のクラウドストレージに保存する回避方法

は、Eberhardt ら[3]が指摘するように特定サー

ビサーを信頼し依存することとなり、サービス

継続上の単一障害点を生む。単一障害点のない

デジタル資産流通システムを構築するためには、

トークンだけでなく、そのトークンに紐づくフ

ァイルも特定サービサーに縛られない分散管理

ができる必要がある。 

ブロックチェーン外に保存する情報を分散的

に管理する方法として InterPlanetary File 

System(IPFS)[5]などのトラストレスな分散ファ

イルシステムを活用する方法がある。従来の活

用方法は、特定多数の間での流通を想定してお

り、分散ファイルシステムに保存したファイル

の ID をブロックチェーン上のコントラクトに記

録し、ブロックチェーンを通じてファイルの情

報を共有している。 

 本研究では、従来の手法を拡張し、不特定多

数のユーザ間の流通を想定した方式を提案する。 

 

2. 関連研究と着眼点 

ファイルをブロックチェーンではなく、分散

ファイルシステムに保存し、ブロックチェーン

と連携して利用する方式は、ファイルの流動性

から 3 種類に分類される。1 つ目が、分散ファイ

ルシステムにファイルを登録し、そのファイル

ID をブロックチェーンに記録するという最もシ

ンプルな方法である。この場合、ファイルは自

由に流通し、流動性は高い。2 つ目は分散型クラ

ウドストレージである。既存の分散型クラウド

ストレージには Storj2, Sia3, Filecoin4などが

ある。分散型クラウドストレージは、複数のス

トレージ提供者とファイル保存の契約を行い、

保存してもらう方法である。この場合、ファイ

ルの移動は制限されるため流動性は低くなる。3

つ目が、上記 2 つの中間の流動性となるもので、

ファイルの流通をある条件下で認めるものであ

る。Steichen ら[4]の方式はブロックチェーン上

の特定コントラクトにファイルの共有条件を記

載し、その条件に従うように分散ファイルシス

テム上のファイルの共有を制御している。 

単一障害点のないデジタル資産流通システム

には、流通を制御できる 3 つ目の中間の流動性

を持つ方式が必要である。既存の方式[4]は、特

定のコントラクトに制御情報を集約する設計と

なっており、管理の分散性よりも管理の容易性

を重視した設計となっている。既存の方式をフ

ァイル毎やファイル群毎に別々のコントラクト

で管理できるように拡張することにより、我々

が目指す、単一障害点のない不特定多数のユー

ザのためのデジタル資産流通システムが可能に

なる。しかしながら、膨大となるファイルまた

はファイル群とコントラクトとの紐付け管理や

その検証方法が課題となる。 

 

3. 提案方式 

 我々の提案方式をデータ構造とそのデータ構

造を用いたファイル共有制御方法に分けて説明

する。 

3.1. データ構造 

図 1 に示すように、我々の提案方式は、分散

ファイルシステム上に、ファイルまたはファイ

ル群とともに対応するコントラクトへのアクセ

ス情報を保持している点が特徴である。制御対

象のファイルと、コントラクトへのアクセス情

報を同じオブジェクトに紐付けて管理している。

このルートオブジェクトが、ブロックチェーン

上のトークンと 1 対 1 で紐づく分散ファイルシ

ステム上のオブジェクトとなる。1 つのトークン

で管理するファイルの数だけ制御対象ファイル

                             
2 https://storj.io/ 
3  https://sia.tech/ 
4  https://filecoin.io/ 
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をルートオブジェクトに紐付けることで、ファ

イル群の取扱いも可能となる。当該トークンが

含まれるコントラクトへのアクセス情報は、

Ethereum[2]の場合、コントラクトアドレスや

ABIの情報になる。 

ルートオブジェクトに、紐づくファイルの ID

を含めることで、紐づけを行っている。ルート

オブジェクトや制御対象ファイルなど分散ファ

イルシステム上の ID に、ハッシュ値を使用する

ことで、受け取ったルートオブジェクトやファ

イルが要求したものであることを検証できる。

これは IPFS などの分散ファイルシステムの実装

と同一である。 

 

   
図 1: 分散ファイルシステム上のデータ構造 

 

3.2. ファイルの共有制御方法 

ファイルの共有は分散ファイルシステムを通

じてファイルの要求を行い、要求を受信したノ

ードが応じることでファイルが共有される。提

案方式では、分散ファイルシステムのファイル

要求メッセージ中にルートオブジェクト ID を含

める工夫をしている。これにより要求メッセー

ジを受信したノードはルートオブジェクトから

紐づくコントラクトへのアクセス情報を特定で

きる。要求を受信したノードはコントラクトへ

のアクセス情報を使い、コントラクトを参照し、

ファイルの共有前に要求者の資格検証を行うこ

とができる。 

 

4. 実装 

 フィージビリティ検証のため、IPFS をベース

として提案方式を実装した。評価用システムの

全体像は図 2に示す。 

 

 
図 2: 評価用システムの概要 

5. 結果 

 評価用システムにて、ファイルの追加、共有

制御ができることを確認した。ブロックチェー

ンへのトランザクション処理を除き、連携プロ

グラムおよび分散ファイルシステム側の処理に

絞るとファイルの追加で平均 392msec(既存の

IPFS を使った同ファイルの追加で 180msec)、フ

ァイルの共有処理で 406msec(既存の IPFS を使っ

た同ファイルの取得で 27msec)となった。トラン

ザクション処理を含めるとファイルの追加処理

では、コントラクトのコンパイル時間も含め、

平均 48885msec、共有制御処理全体では、平均

4978msec となり、ブロックチェーンへのトラン

ザクション処理に掛かる時間が支配的となった。 

 

6. 考察とまとめ 

ファイル追加処理やファイル共有処理では、

既存の IPFS に比べて時間を要しているが、ブロ

ックチェーンと連動する分散ファイルシステム

として利用することを想定すると追加処理時間

は相対的に小さく、許容範囲と考えられる。提

案方式は分散ファイルシステムを起点としたブ

ロックチェーンへのアクセスを実現できるため、

不特定多数のユーザを想定したシステム、例え

ば、一般消費者も含めたユーザが作成したデジ

タルコンテンツの権利管理や流通管理のシステ

ムなどへの適用が期待できる。 
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