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1. はじめに	
ディープニューラルネットワーク(DNN)は近年

機械学習の分野で最も人気のある課題である。

DNN の流行は、伝統的な機械学習分野における多

くの仕事の識別率を大幅高めたことに成功しす

る。DNNは多くの分野で急速に流行してきたので、

DNN の堅牢さは重要である。DNN の堅牢性を向上

すると DNNの安全問題を発見するために、テスト

が重要な手段である。DNN のテストには 3 つの重

要点がある，テストのカバレッジ基準，DNN テス

トのテストデータ自動生成、DNN テストのテスト

データの品質の評価である。今行なっている研究

では，新たな遺伝的アルゴリズムに基づく深層学

習システムの自動テスト方法を提案する。この方

法の一番重要なステップはテストサンプルの生

成することである。本論は，実験を行うと、少し

修正すると特別なテストサンプル--敵対的サン

プル生成することができる。入力に小さい変化を

追加して、DNN の出力に間違って分類させる可能

性がある。そして本論も将来に一般的なテストサ

ンプルを生成する方法を構想する。	

	

2. 提案手法	
2.1 敵対的サンプル	
		自然画像に対する人工的な妨害は、DNN に間違

えて分類を行わせやすく、これら生成のサンプル

は敵対的サンプルと呼ばれている。敵対的サンプ

ルを生成するしことで、DNN の脆弱性を発見でき

る。図 1に示すように、妨害を加えて、画像を間

違えて分類する。これは敵対的サンプルである。	

敵対的サンプルを生成する正しい方法は、元の

画像に小さい妨害を加える。この妨害は人間にと

っては気づけないが、DNN に全く異なる分類とし

て識別させることができるものはずである。でも

今多く敵対的サンプルの生成方法は、サンプルの

変更部分は限りがあるはずだと考えていない。即	

	

	

	

ち、変更されたピクセルの数が人間に気づかれて

しまうほど多すぎである。	

本研究では、以前の研究[1]を参考し、少しピク

セルのみ(1,3,5)を変更しでも、効果の良い敵対

的サンプルを生成できる方法を提案する。	

	

	 	 	 	 	 図１：敵対的サンプル	

	 	 	 	 	

2.2 遺伝的アルゴリズム	
		遺伝的アルゴリズムはデータ（候補解）を遺伝

子で表現した個体を複数用意し、適応度の高い個

体を選択して組み換え・突然変異などの操作を繰

り返しながら解を探す。その中に、適応度は適応

度関数によって与えられる。	

この方法の利点は、評価関数の微分可能性と

単峰性に関する知識がなくても適用できること

である。	必要条件は評価関数の全順序であり、

探索空間はトポロジーを有する。	

		図２の遺伝的アルゴリズムは、あるソフトウェ

アテストの研究[2]で利用した遺伝的アルゴリズ

ムである。この遺伝的アルゴリズムはソフトウェ

アデータスイトを生成するときの表現が良い。こ

こで利用した時に、アルゴリズムの適応度関数

(Fitness	Function)は目標分類の信頼度を設定す

る。	

2.3 DNN 自動テストの構想	
今の構想は、遺伝的アルゴリズムを利用して、

DNN の自動テストすることができるようになる。

従来のソフトウェアと同様に、カバレッジはテス

トの十分さを判断するための良い方法である。す

なわち、DNN テストの最も重要な部分は、多くの
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			図２：利用された遺伝的アルゴリズム	

	
ルを生成することである。今の構想は遺伝的アル

ゴリズムの Fitness	 Function を DNN のカバレッ

ジを設定する、最大化ために最適化する。ある研

究は DNN のカバッレジを定義した[3][4]。今後の

研究としでは、最も適した DNN カバッレジを選択

し、自動的なテストツールを開発する。	

	

3. 実験		
遺伝的アルゴリズムを利用し、cifar10 のデー

タセットで攻撃を行う。cifar10 データセットに

は、10 つ分類の画像データが含まれている。	

攻撃は二部に分ける：目的ある攻撃と目的なし

攻撃である。目的ある攻撃は、攻撃したいサンプ

ルを間違う分類がある、そして攻撃の適応度Fは、

攻撃しているサンプルを目標の分類信頼度を 50%

になるために最適化する。一度目標分類の信頼度

が 50%になると、進化が止める。目的なし攻撃は、

攻撃したいサンプルが特に目標分類がしなくて、

今の正しい分類を低くになるため最適化にする。

停止の条件は：一度正しい分類の信頼度が 50 以

下になる時、または遺伝的アルゴリズムの繰り返

す数が 100になる時である。	

実験は４つの普通な DNN モデルの上で行う。モ

デルのパラメーター数と出力の精度は表1に示す。	

実験を行なった時、各モデルが目的なし攻撃で

1000 つ画像を選択された。そして、変わるピクセ

ルに 1、３、５を設定する。目的ある攻撃は、各

モデルが 100 つの画像を選択し、各画像は別の	

表１	 実験を行う DNN モデル	

モデル	 パラメンタ	 精度	

LeNet	 62K	 74.9%	

ResNet	 470K	 92.3%	

pureCNN	 1.4M	 88.8%	

DenseNet	 850K	 94.7%	

９分類を１、３、５ピクセルに変更し、攻撃を行

う。	

	

表２	 実験結果	

モデル	 ピクセル	 目的なし攻

撃成功率	

目的ある攻

撃成功率	

	

LeNet	

1	 57.0%	 21.9%	

3	 94.6%	 64.3%	

5	 98.2%	 78.0%	

	 1	 26.2%	 0.80%	

ResNet	 3	 64.7%	 27.2%	

	 5	 81.0%	 45.5%	

	 1	 8.08%	 1.15%	

PureCNN	 3	 48.5%	 10.1%	

	 5	 65.1%	 19.0%	

	 1	 20.1%	 4.04%	

DenseNet	 3	 69.5%	 25.1%	

	 5	 72.1%	 30.5%	

 

4. まとめ	
今研究では、遺伝的アルゴリズムで敵対的サン

プルを生成する。少しだけピクセルを変更しでも

敵対的サンプルが生成できる。	

今後の研究では、この遺伝的アルゴリズムを利

用し、DNN のカバレッジ基準を決めて、カバレッ

ジが高いテストサンプルを生成する。	
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