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１． あらまし 

身体の一部しか随意的な動作が難しく通常の

キーボードを利用することができない肢体不自

由者においては，PC 操作を補助する様々な支援

技術が提案されており，特には視線動作を用い

た操作支援方式も様々提案されている．一方で，

これら支援技術を用いてもパスワード等の秘密

情報の入力には課題がある．なぜなら肢体不自

由者においては介護者等の付き添いが常時行わ

れている場合が多いが．傍観者がいた場合，背

後から入力場面を目撃することで，いま入力者

がどの文字をポインティングしているかを知る

ことができ，パスワード等の漏洩につながるか

らである．  

そこで本論文では，付き添い者等の傍観者が

いた場合でも，入力場面及び画面情報から入力

情報を推測されにくい秘密情報の入力方式を提

案する．特には対象として四肢が不自由な肢体

不自由者を想定し，入力インタフェースに視線

入力装置を用い，瞬き動作だけでパスワード等

の秘密情報を入力する方式を提案する． 

２． 先行研究 

上肢・下肢・体幹の運動機能の障害をもつ肢

体不自由者[1]の入力支援を行う様々な方式が提

案されている[2][3][4]．しかしこれら技術はパ

スワード等の秘密情報の入力には対応していな

い点が大きな課題である． 

３． 提案方式 

本方式では入力インタフェース装置として

Tobii Eye Tracker [5] を用い，インタフェー

ス利用クリック動作支援ソフトウェアとして 

SynchroGazer [6] を用いる．これら機器及びソ

フトウェアを用いることで PC の前に座った操作

者の視線動作及び瞬目（まばたき）動作を感知

することができる．図 1 に実施イメージ図を示

す． OSは Windows10を用いている． 

操作者として四肢が不自由な肢体不自由者を

想定し，瞬目動作のみでパスワードを入力する

方式を提案する．なおパスワードの入力以外の 

 

 

 

 

部分は介護者に手伝ってもらうことは許容する．

例えばソフトウェアの開始や，入力終了キーの

押下等の操作がこれに当たる． 

本提案ではまず簡単に 4×4，16 文字の文字盤

を用いて 4 桁のパスワードを入力する方式とし

て提案する．文字盤の拡大や文字盤を構成する

文字列の変更は可能であり拡張は可能である． 

本方式の基本方式は[7]で提案されている「肢

体不自由者向けパスワード入力方式」を用いる．

入力するための文字列盤が図 2 のように 4×4 の

マトリックスで表示される．これら文字列は毎

回すべてランダムで表示され，毎回異なる．表

示される文字は 1 桁の 16 進数から成る．これら

16 文字のテーブルはまずは縦の赤線で区切られ，

左右二つのセクションに分けられる．操作者が

入力したい文字が左部分に含まれている場合は

「左まばたき」を，右に含まれている場合は

「右まばたき」を行うことで選択を行う． 

 すると文字盤は左右二つに別れ，それぞれが

上下に赤線で区切られる．同様に操作者は入力

したい文字が上部分に含まれている場合は「左

まばたき」を，下に含まれている場合は「右ま

ばたき」を行うことで選択を行う．以降同様に

一文字の入力に対し 4 回の選択動作を行う．そ

の後，引き続き入力が必要なら再度図 2 の画面

に戻る．4 文字入力が済めば入力完了となる．な

お誤りの場合は途中で Enter キーを押下するこ

とでやりなおすことが可能である． 

 

 

 

 

 

 

 

 

 

 

 

 

図 1.入力イメージ図 

（視点ポインティングはオプションで消去可） 
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図 2．基本入力マトリックス 

 

４． 実験 

 以下の条件にて検証実験を実施した． 

・ 被験者は本学学部生 8 名とする．肢体不自由

者ではなく健常者である． 

・ パスワードについては各自自由に設定させる

とその文字列による「思い出しやすさ」等が

結果に影響を与えることを懸念し「0908」に

全員固定した． 

・ パスワード入力時間は一文字目入力の文字列

盤が表示されてからパスワード入力終了する

までの時間を取得する． 

・ 1週間おきの試験を 3回目まで実施する． 

・ 被験者には事前に講習を行い，情報を収集し

ない練習を 5回程度実施するものとする． 

結果として，入力時間を表 1 に，認証成功率に

ついて表２に示す． 

 

表 1.認証時間（秒） 

Authentication Time(second) 

 1st 2nd 3rd Avg of Total 

Average 57.6 58.3 46.3 54.1 

 

表 2.認証成功率(%) 

Success Rate(%) 

 1st 2nd 3rd Avg of Total 

Average 62.5 50 75 62.5 

 

 また簡単なアタック試験を実施した． 

・ 試験者 6 組（入力者・傍観者のペア）で実施

同じ一文字の入力を連続で計 3回実施 

・ 傍観者は顔面を見ることができない背後から

観察するものとする．  

・ 1 回入力するごとに傍観者は推察した文字を

口頭で伝えて正答したか確認する． 

 これらアタック試験を実施した結果，18 回の

試験 1 回の推察が成功した．ただし的中につい

てアタック者に確認をとると，でたらめに述べ

た文字が偶然当たったに過ぎず，完全なアタッ

クには至らないと判断できた． 

 

５． むすび 

 本論文では，四肢が不自由な肢体不自由者を

対象とし，入力インタフェースに視線入力装置

を用い，瞬き動作だけでパスワード等の秘密情

報を入力する方式を提案した．今後の課題とし

ては，文字マトリックスを大きくすることでア

ルファベットを用いた通常のパスワード入力に

対応することにある．また瞬目・ウインク動作

が苦手な人がおり，その場合は入力誤りが多く

なる課題が判明した．そのため入力インタフェ

ースとして視線入力装置を用いながらも，瞬目

以外のなんらかの視線入力にて本方式と同等以

上の成果を生み出すことが可能な動作方式につ

いて検討・研究する必要がある． 
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