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1 仮想通貨の現状  

ビットコインは Satoshi Nakamoto が 2008 年に

投稿した論文で公開され、2009 年に運用が開始

された仮想通貨である。以来、2000 を超える多

数の仮想通貨が提案（2018 年 12 月 21 日現在）

され、活発な取引が行われており、仮想通貨全

体の時価総額は約 134B ドルとなっている。その

中でも仮想通貨の元祖であるビットコインが現

在も時価総額は 1 位であり、シェアも 50%前後

を占めている。 

仮想通貨時価総額と世界の貨幣・紙幣全体の

発行総額を比較すると、2013 年時点で 5B ドルに

対し 5T ドル、2015 年時点で 173B（現在は

134B）ドルに対し 7.6T ドルという報告がある。

仮想通貨の割合はまだまだ微々たるものではあ

るが、拡大しつつある。 

仮想通貨は匿名性が強く、マネーロンダリン

グ等の不正・不法な目的に悪用される課題を抱

えているが、このような課題を克服した安心・

安全な仮想通貨への期待は強いと考えられる。 

一方、プライバシー保護の観点からは、仮想

通貨の不十分な匿名性への懸念も強く、匿名性

を更に強化した仮想通貨も多数発行されている。 

主要な匿名仮想通貨 23 通貨の 2018 年 12 月時

点の時価総額は 1.71B ドルと推定され、仮想通貨

時価総額全体の 1.3%程度となっている。図 1 に、

匿名仮想通貨の時価総額ベスト 10 を示している。 

匿名性を悪用した不正・不法目的の利用の増

加のため、匿名性の強い仮想通貨の取引への制

限が各国で強化される見通しであるが、プライ

バシー保護を重視した匿名仮想通貨は今後も一

定程度の伸長が期待されている。 

 
 
 

 
 
 
 
 
 
 

 
図 1 匿名仮想通貨時価総額ベスト 10 

（2018 年 12 月 21 日） 

2 仮想通貨における匿名性のための要件 

本稿では、仮想通貨の匿名性を、仮想通貨に

よる支払いの記録（トランザクション）から利

用者（支払者あるいは受取者）を特定する難し

さ、と定義する。 

トランザクションには、一般に、支払者が使

用する原資の情報、原資の使用権を支払者が保

有することを示す情報、受取者の情報および支

払う金額が指定されている。 

 

図 2 トランザクションの構成 

（匿名性に関連する情報のみ） 

2.1 利用者の仮名性 

図 2 の(2)および(3)の情報には、利用者に関す

る情報が含まれているが、利用者が特定されな

いよう工夫が必要となる。なお、仮想通貨では

一般には利用者固有の、しかし利用者とは直接

は結びつかないように生成される公開鍵あるい

は公開鍵から生成されるアドレスが使用されて

おり、仮名性により利用者の一定の匿名性を確

保する工夫が既になされている。 

2.2 公開鍵/アドレスの非連結性 

しかし、仮名とはいえ、同一の公開鍵/アドレ

スがブロックチェーン上の多くのトランザクシ

ョンで使用されていると、連結されたトランザ

クションの特徴分析等から利用者の推定が可能

になる場合もあり、公開鍵やアドレスを都度変

更するワンタイム公開鍵、ワンタイムアドレス

（ステルスアドレス）の使用が望ましい。 
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2.3 トランザクション間の利用者の追跡不能性 

支払者の原資の指定と、その原資の所有者、

使用権を示す情報は、原資使用の妥当性を確認

する検証者（マイナー等）には必要な情報では

あるが、利用者の受取/支払行動が追跡され、利

用者の推定につながりかねない。原資として使

用する受取とその原資による支払の対応を秘匿

することが望ましい。 

2.4 トランザクション内の利用者間の資金移動

の追跡不能性 

トランザクションには支払者と受取者の情報

が格納されているが、支払者と受取者の対応関

係もまた利用者の推定に利用されかねない。利

用者の特定を難しくなるよう対応関係を秘匿す

ることが望ましい。 

2.5 支払額の秘匿 

支払額も支払者、受取者の推定に繋がる恐れ

もあり、またプライバシー上の問題もあり、秘

匿することが望ましい。 

3. 仮想通貨の匿名性を強化する技術 

本章では、2 章で示した匿名性に関する要件の

実現のために提案・実装されている技術・仕組

みについて述べる。 

3.1 利用者の仮名性 

利用者の仮名は、一般に生成した乱数に基づ

く公開鍵生成と各仮想通貨のルールに従った公

開鍵のアドレスへの変換により生成される。こ

のような仮名生成方式では利用者固有の情報を

使用しないので、利用者の特定を困難にする工

夫は必要無い。 

3.2 公開鍵/アドレスの非連結性 

ワンタイムの仮名として使用される公開鍵・

アドレスの生成には、受取者生成方式と支払者

生成方式が提案されている。 

受取者生成方式としては、必要時に乱数によ

る鍵を生成する方式と、マスターの秘密鍵・公

開鍵ペアは乱数で生成し、必要時にマスター鍵

ペアから子鍵ペア、孫鍵ペアと順次生成する方

式である Hierarchy Deterministic (HD) 鍵生成方式

([1])が提案され、実際に利用されている。 

支払者生成方式としては、DH 鍵共有の仕組み

を利用したワンタイム公開鍵生成方式([2])が提案

されている。鍵共有のための情報（トランザク

ション公開鍵）をトランザクションに加える必

要がある。 

なお、ワンタイム公開鍵/アドレスを使用して

いたとしても、支払者が複数の原資を使用した

場合、それぞれの原資で使用されているワンタ

イム公開鍵/アドレスが全てその支払者に紐づけ

られることになり、注意が必要である。 

3.3 トランザクション間の利用者の追跡不能性 

支払者が使用する原資の特定を困難にするた

めの技術として、ワンタイムリング署名([2])が提

案されている。金額が同じ複数の原資を指定し、

リング署名によりどの原資が実際に使用される

かの特定を困難にする方法である。トランザク

ションには、ダミーの原資指定、リング署名格

納のための大きなスペースが必要となり、また

署名検証のために処理時間が必要となる。 

3.4 トランザクション内の利用者間の資金移動

の追跡不能性 

トランザクション内の支払者と受取者の対応

を困難にする方法として、複数のトランザクシ

ョンを一つにまとめるコインミキシング方式と

仲介者の介在によるエスクロー方式が提案され

ている。コインミキシング方式としてはチャウ

ミアン・コインジョインが、エスクロー方式と

しては、TumbleBit([3])が提案されている。 

チャウミアン・コインジョインの場合は、実

装方法にもよるが、サービスを提供する事業者

やシステムへの一定の信頼性が前提となってい

る。TumbleBit の場合は、1 件の支払が複数のト

ランザクションにより実現されるため、手数料

負担増が問題となる。 

3.5 支払額の秘匿 

トランザクションの検証時には、入力金額の

合計と出力金額の合計が一致するかどうかの確

認が必要である。個々の金額を秘匿しつつも、

入力金額の合計と出力金額の合計の一致を確認

可能な方法として、コンフィデンシャルトラン

ザクション([4])が提案され、利用されている。 

4. おわりに 

本稿では、暗号仮想通貨の利用者の匿名性に

関する、トランザクションに格納されている情

報の要件を整理し、匿名性強化のために提案さ

れている技術・仕組み整理した。 
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