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1．はじめに 

 近年，様々な領域で人工知能（artificial Intelligence：

AI），とりわけ機械学習システムの活用にかかる検討が

進んでいる．AI は，一般に，推論や認識，判断等，人間

と同様の知的な処理能力を持つコンピュータ・システム

やその技術分野を指し，その機能を実現するツールとし

て用いられる技術が機械学習である．機械学習を実装し

たシステム（以下，機械学習システム）では，大量のサ

ービス要求による機能低下等，情報システム一般に存在

する脆弱性に加え，特有の脆弱性も存在する[1][2]．こ

うした脆弱性が悪用されると，機械学習システムにおい

て処理されるデータや学習モデル，判定・予測エンジン

が，盗取されたり改変されたりする可能性がある．機械

学習システムを安全かつ安定的に利用していくためには，

これらの攻撃への対応策を予め十分に検討することが肝

要である．本稿では，機械学習システムを構成する機能

の担い手（構成タイプ）を整理・分類したうえで，各構

成タイプにおいて想定される脆弱性と攻撃，対応策を整

理する[3]．  

本稿で示されている意見は，筆者ら個人に属し，日本

銀行の公式見解を示すものではない．また，ありうべき

誤りはすべて筆者ら個人に属する． 

2．機械学習システムの構成と分類 

2.1 機械学習システムの構成 

 機械学習システムは，次の 4 つのエンティティにより

構成されるものとする．①訓練データと学習モデルを用

いて判定・予測エンジンを生成する訓練実行者，②訓練

実行者から判定・予測エンジンを受け取り，判定・予測

を実行する判定・予測実行者，③判定・予測エンジンの

生成やデータの判定・予測を依頼するシステム利用者，

④訓練データを訓練実行者に提供する訓練データ提供者

である．判定・予測エンジンの生成と判定・予測におけ

る処理の流れは図表 1のとおりである．  

 
 

 

 

2.2 機械学習システムの構成の分類 

 機械学習システムでは，2.1 における 4 つのエンティ

ティの機能を単一あるいは複数の主体が担うことになる．

ただし，システム利用者と訓練実行者を同一の主体が担

い，その主体とは異なる主体が判定・予測実行者の役割

を担う構成は想定しづらいことから，実際に想定される

機械学習システムの構成は図表 2 に示す 12 のタイプ

（構成タイプ）になる.  

 

3．攻撃と対応策 

3.1 セキュリティ目標 

機械学習システムのセキュリティ目標は，取り扱われ

るデータやシステムの機能の機密性（confidentiality）・

完全性（integrity）・可用性（availability）を確保するこ

とである[4]．保護対象となりうるデータや機能は，①訓

練データ，②学習モデル，③判定・予測エンジン，④判

定・予測エンジンへの入力データ（判定・予測用デー

タ），⑤判定・予測用データに対応する判定・予測エン

ジンの出力データ，⑥システム利用者が訓練データ提供

者に還元するデータ（還元データ）である． 

3.2セキュリティと攻撃者の能力の前提 

 攻撃者は，機械学習システムの第三者であり，3.1 に

示した保護対象となりうるデータやシステムの機能に対

して攻撃を試みるものとする．攻撃を受ける箇所として

は，各エンティティとそれらの間の通信路が想定される．

訓練実行者，判定・予測実行者および各通信路は，サイ

バー攻撃への対策を十分に講じており，攻撃者による直

接の攻撃は受けず，攻撃者が悪用しうるデータは，訓練

データ提供者やシステム利用者のデータであるとする．

また，訓練実行者や判定・予測実行者を担う主体が訓練

データ提供者あるいはシステム利用者も担う場合には，

訓練データ提供者あるいはシステム利用者は，訓練実行

 
図表 1  機械学習システムの構成（イメージ） 

図表 2 機械学習システムの構成タイプの分類 

構成 

タイ

プ 
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主
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訓練デー
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訓練 
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1     4 
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3 

3     

4     
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8     

9     

10     
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12     1 

備考：同じパターンのセルは同じエンティティが担う． 
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者や判定・予測実行者と同様の高度なセキュリティ対策

を講じており，攻撃者によりデータを悪用されないもの

とする． 

3.3 攻撃と対応策 

3.2 の前提を踏まえ，攻撃者が訓練データ提供者やシ

ステム利用者のデータを悪用するケースにおいて想定さ

れる攻撃と対応策，および各攻撃と対応策に該当しうる

構成タイプを纏めると，図表 3のとおりとなる． 

 

4．考察と今後の課題 

機械学習システムのセキュリティ対策を検討する場合

には，まずそのシステムがどの構成タイプに相当するか

を明確にしたうえで，前掲の図表 3 を参照しつつ，想定

される攻撃とそれへの対応策を特定する必要がある．そ

のうえで，攻撃が成功した場合に，実際にどのような影

響や経済的損失が生じうるかを検討する．それらが許容

できる場合には，特段の対策は不要となる一方，許容で

きない場合には，影響や経済的損失を許容できるレベル

に軽減するための対応策を検討・実施することが求めら

れる．また，攻撃と対応策にかかる技術は日々進展する

ことを踏まえ，講じるべきセキュリティ対策を定期的に

見直すことが肝要である． 
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図表 3 想定される攻撃・対応策と該当する機械学習システムの構成タイプ 

攻撃者が 

悪用する 

データ 

攻撃 対応策 

構成タイプ 

1,2, 
6,7 

3,4, 
10 

5,
9 

訓
練
デ
ー
タ
提
供
者

の
デ
ー
タ 

訓
練
デ
ー
タ 

訓練データを盗取． 
個人や組織を識別・特定可能な情報等，機密性を有するデ

ータを訓練データに使用しない（必要な加工を実施）． 
○ ｜ ○ 

不正な判定・予測エンジンを生成 

[5]． 

不正な訓練データを検知・排除． 

○ ｜ ○ 不正な訓練データによる判定・予測エンジンへの影響を軽

減[6]． 

訓練データを大量に送信し，訓練実

行者の業務を妨害 

CDN（Contents Delivery Network）のサービス等によって保

護． 
○ ｜ ○ 

シ
ス
テ
ム
利
用
者
の
デ
ー
タ 

判
定
・
予
測
エ
ン
ジ
ン
へ
の
入
出
力 

判定・予測エンジンを推定[7]． 
推定に必要な情報（判定・予測の確信度等）を入手させな

いように運用． 
○ ○ ｜ 

訓練データにかかる情報を推定

[8]． 

推定に必要な情報（判定・予測の確信度等）を入手させな

いように運用． △ ○ ｜ 

訓練データの推定が困難な学習モデルを採用 [10]． 

不正な判定・予測用データによっ

て，誤った判定・予測を誘発 [9]． 

不正な判定・予測用データを検知・排除． 

○ ○ ｜ 不正な判定・予測用データによる判定・予測結果への影響

を軽減[11]． 

判定・予測用データを大量に送信

し，判定・予測実行者の業務を妨

害． 

CDNのサービス等によって保護． ○ ○ ｜ 

還
元
デ
ー
タ 

不正な還元データを介して不正な判

定・予測エンジンを生成． 

不正な訓練データを検知・排除． 

△ ○ ｜ 不正な訓練データによる判定・予測エンジンへの影響を軽

減 ． 

還元データを大量に送信し，訓練デ

ータ提供者の業務を妨害． 
CDNのサービス等によって保護． △ ○ ｜ 

備考：1. 「構成タイプ」の欄の「○」は，その欄の構成タイプに左記の攻撃・対応策が該当することを示す． 

「△」は，訓練データを利用した攻撃が可能であれば，改めて実行する必要がない攻撃であることを示す． 

2.   構成タイプ 8，11，12はいずれの攻撃・対応策も該当しない． 
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