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あらまし 
制御システムは，クローズドなネットワーク

の中で独自プロトコルやハードウェア，ソフト

ウェアで構築されてきたため，一定のセキュリ

ティ品質を保ち続けられた．しかし，近年の顧

客需要への対応や運用方法の変化により，外部

ネットワークへの接続やシステムにオープン化

技術が導入される等の変化があり，従来のセキ

ュリティ対策では十分な対応ができないという

問題が起きている．また，独自の技術発展を遂

げてきた制御システムに，ISMS などの管理策を

適用することが難しく，また，現場，エンドユ

ーザからの支持も得られない．そこで本稿では，

独自のシステム構成，運用，マネジメント体系

を維持しながら， ISMS 対策を部分的に活用する

新しいセキュリティフレームワークを提案する． 

１．背景 
 本稿では，制御システムと情報システムにシ

ステムを区分して表現する．制御システムとは

主に，エネルギー分野（電力，ガス等）や石

油・化学，鉄鋼等のプラント，鉄道等の交通イ

ンフラ，機械，食品等の生産・加工ライン，ビ

ルの管理システムなど社会・産業基盤を支える

産業用オートメーション及び制御システム

(IACS：Industrial Automation and Control System） 
[1]を指す． 
まず，情報システムと制御システムの特徴の

違いについて以下の表１に示す． 
表１．制御システムと情報システムの違い 

 制御システム 情報システム 

(1)守るべき資産 制御機器 

サービス提供 

情報，ソフトウェア 

(2)システム停⽌要求 

条件 

難しい サービス提供時間外等 

(3)システム更新間隔 10-20年 3-5年 

(4)運⽤部⾨ 現場，ベンダー 情報システム部⾨ 

(5)エンドポイント数 数百~数万点 

(全ｾﾝｻ，端末) 

数⼗〜数百 

(規模によるが同時接続
ユーザ最⼤数) 

 
 
 
 
 

 
 

表１によると，セキュリティ対策に５つの相

違点がある．まず，守るべき資産内容が異なる

ことで，制御システムでは可用性を重視する傾

向にあり，セキュリティ対策の優先度が異なる 
[2]．次に，システム停止の要求条件から，即時

のセキュリティパッチの適用ができない．ま

た，繋がるエンドポイント数が多いことから全

ての端末等に対策や管理を行うことは困難であ

る．さらに，システム更新間隔が長いことで抜

本的なセキュリティ対策を取りにくいという問

題が起きる．本来は，システムの違いを踏まえ

てセキュリティポリシーや規定を社内で構築・

更改する必要があるが，情報システムのポリシ

ーをそのまま適用するままとなっている． 

２．制御システム変化とセキュリティ課題 
 近年，制御システムにおいて外部ネットワー

クへの接続や機器のオープン化など以前にはな

かったシステム上の変化が起きてきている．鉄

道信号制御システムを一例として取り上げる．

鉄道制御システムでは、制御技術、顧客へのサ

ービスや運用方法の多角化が進み、従来（1990

年頃まで）の鉄道制御システムとは構成が大き

く変化している。他システムとの接続と連携、

列車在線位置情報の提供サービス、遠隔地での

リモート保守など，様々な機能が追加され、そ

の結果，クローズドなネットワークであった鉄

道制御システムが外部ネットワークに接続され

た。また、コスト、運用面を考慮し、オープン

化技術が積極的に導入され、汎用製品・OS が広

く採用されるようになった。1990 年代と 2010 年

代の鉄道制御システムの変化を図１に示す。 

 
図１．鉄道信号制御システム変化 

 これらの運用の変化，オープン化機器の導入

により，外部ネットワークからのサイバー攻

撃，他システムや可搬型デバイス（USB メモリ
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等）からのマルウェア感染など，様々な脅威に

晒されるようになった．  
近年では，イランのウラン濃縮用遠心分離機

を破損させた Stuxnet [3] の感染事例や，ウクライ

ナの送電システム障害を発生させ，数十万世帯

を停電させた BlackEnergy [4]の感染事例など，制

御用システム等に対するサイバー攻撃が発生し

ている．制御システムにおいて，セキュリティ

インシデントが発生することは人命事故や社会

インフラへの停止に直結する．そのため，制御

システムについても危急なセキュリティ対策が

求められる． 

３．国際規格 
 制御システムにおいて，情報セキュリティを

行う指標として，ISO/IEC27001:2013 が認証基準

の国際認証規格の ISMS（Information Security 
Management System）適合性評価制度 [5]があり、

制御システムでは国際規格 IEC62443 をベースと

した CSMS(Cyber Security Management System)適
合性評価制度 [1]がある。CSMS は ISO/IEC27001: 
2005 を基準として，HSE（衛生・安全・環境）

について追記し，制御システムに対応した認証

基準である．しかし，基本的なセキュリティ管

理策は ISMS がベースであり，制御システムの違

いを考慮した管理策に修正されていない．その

ため制御システムの実運用には適切とは言え

ず，CSMS 認証取得組織も 6 社(2018 年 12 月時

点)と少なく社会的に認知されているとは言えな

い． ISMS の管理策は制御システムに共通するも

のも多いので，どのように修正して制御システ

ムに適用させていくかがポイントとなる． 

４．提案手法 
 制御システムの特徴，変化，また国際規格背

景などを踏まえて適切なセキュリティ対策を行

う新しいセキュリティフレームワークを以下に

述べる．このフレームワークでは，制御システ

ムを情報システムと明確に区別するために，制

御システムにおける OT(Operational Technology)の
違いを明確化する．制御システムの課題からも

見えるとおり，ISMS の管理策には情報システム

機器と同等であり準拠できるものと可用性や運

用性など OT の特性のために準拠困難なものが存

在する．しかし，OT の運用があるために ISMS
への準拠が困難となり，ISMS をベースに策定さ

れたセキュリティポリシーが形骸化する．また

は，運用部門の独自判断で不明瞭な基準で例外

を広げるために，適切な情報セキュリティ対策

までも実施されない可能性がある．これより組

織統制が不明瞭になり，組織における情報セキ

ュリティの脆弱性となる．そこで，組織で予め

例外対象となる管理策を定め，ルールを定める

組織の機能部門による統制，またどの管理策を

例外措置対象とするかを明確にすることが考え

られる．具体的な方法としては，まず，制御シ

ステムの ISMS 準拠をベースとして情報セキュリ

ティの基本方針，対策基準を作成する．次に，

制御システムの運用課題上，準拠が難しい管理

策については，理由・代替管理策を明確にし，

例外とする項目を明確にする．制御システムの

運用部門では，当該の基準の実施手順を作成し，

組織の機能部門による，例外対象項目の承認を

得る．組織における運用例を，鉄道会社組織を

モデルにした例を図２に示す．本社信号部，本

社電力部，経営層が組織機能部門を指し，配下

が運用部門（現場部門）を指す． 

 
図２．情報セキュリティ決定のために各組織役割例   

  （鉄道会社組織例） 

４．まとめ 
 本稿では，制御システムの情報セキュリティ

対策を行う上での運用上の課題を明確にし，そ

の課題を解決し，明確な組織の情報セキュリテ

ィマネジメントを行うための新しいフレームワ

ークを提案した．実際に運用を行うためには，

セキュリティパッチを行う際の更新頻度などの

明確な基準とその理由を定めて運用し，評価す

る必要がある．今後，本フレームワーク適用に

向け，詳細について検討を進める． 
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