
情報処理学会研究報告
IPSJ SIG Technical Report

Cognometric方式画像認証のユーザ設定に関する調査

石井 健太郎1,a)

概要：本研究では，ワンタイム図形生成に基づく Cognometric方式の画像認証手法を提案している．提案

手法では，正規のユーザが知る認証図形群生成ルールに基づいて，ワンタイムの正解図形とダミー図形を

生成して画面に提示する．被認証者は，提示された図形群の中から正解図形を選ぶことによって認証を受

ける．画面には都度生成された図形が提示されるため，ショルダーハッキングが行われた場合であっても

正解の手がかりをつかみにくいことが期待できる．まず提案手法の基本手法について，1名の実験参加者

が認証を受けている場面をもう 1名の実験参加者がショルダーハッキングを行う評価実験を行ったところ，

ショルダーハッキングを認めているにも関わらず，多くの認証図形群生成ルールにおいて高い本人パス率

と他者拒否率を示した．一方で，同じルールカテゴリのルールを体験したことがある実験参加者は，未体

験の実験参加者に比べて非正規に認証を受けられることが示された．そこで，この課題への対策として発

展的手法を導入し，その設定についてのユーザの好みを探るべくユーザスタディを行った．

Study on User Preferences of Cognometric Image-based Authentication

1. はじめに

通常のパスワード/パスコード認証やスマートフォンで

見られるパターンロック認証では，何らかの方法で他者が

パスワード/パスコードやパターンを取得すると，不正認

証を受けることができてしまう．また，これらの認証手法

では，入力の位置からパスワード/パスコードやパターン

を推測することが可能であり，認証場面のショルダーハッ

キングにより他者が不正認証を受けるための情報を取得す

ることが容易である．

本研究では，この問題の低減を目指して，ワンタイム図

形生成に基づく Cognometric方式の画像認証手法を提案し

ている [1]．認証時には都度生成された図形が提示される

ことが提案手法の特徴であり，ショルダーハッキングが行

われても，他者が次に認証を受けるときには異なる図形が

提示されるため，正解の手がかりをつかみにくいことが期

待できる．提案手法では，あらかじめ決められた認証図形

群生成ルールに基づいて，ワンタイムの正解図形とダミー

図形を生成して画面に提示する．認証図形群生成ルールを

知る被認証者は，都度生成された図形であっても正解図形

を選ぶことができる．
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本論文では，まず先行研究 [1]で提案した基本手法につ

いて，ショルダーハッキングへの耐性を調べる評価実験の

手順と結果をまとめる．また，先行研究 [1]の発展的手法

についても，どのような設定をユーザが好むかを調査する

ためのユーザスタディを行う．

2. 関連研究

通常のパスワード認証のような文字の記憶と比較して，

人間の画像再認能力は高いとされており，このことを利用

した画像認証手法は記憶負荷が通常のパスワード認証手法

よりも低いと考えられている．本研究でも用いている画像

そのものを選択する Cognometric方式の画像認証として

は，Déjà Vu が提案されている [2]．Déjà Vuでは，コン

ピュータで生成した画像から 5枚の正解画像をあらかじめ

決めておき，認証は 25枚の提示画像の中から 5枚の正解

画像を選択することによって行う．しかし，ユーザとは無

関係で意味のない画像を用いているため，記憶負荷低減の

効果が限定的である可能性がある．

そこで，ユーザが自身で正解画像とダミー画像を登録・

追加できる仕組みも提案されている．あわせ絵 [3], [4]は，

そのような仕組みを持つ認証システムであり，個人のエピ

ソードに基づく再認しやすい画像を認証に用いることがで

きる．また，ダミー画像の登録を検索エンジンの画像検索
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を用いることによって自動化することで，正解画像の登録

のみを必要とする画像なぞなぞ認証も提案されている [5]．

しかし，以上までの手法は，提示されている画像が正解

画像そのものであるため，ショルダーハッキングが行われ

てしまうと，他者が不正に認証を受けることが容易である．

本研究は，Cognometric方式の画像認証においてもショル

ダーハッキングによる不正認証を防ぐ手法を扱う．

Cognometric方式の画像認証においては，正解画像その

ものではなく不鮮明化した画像をチャレンジ画像として提

示することで，ショルダーハッキングの影響を低減する手

法が提案されている [6]．元画像を知らない他者には，チャ

レンジ画像を見ても元画像を特定することが難しい．しか

し，この方式は元画像を特定されなくても，困難ではあるが

不鮮明化画像からレスポンスが推定できてしまう可能性が

指摘されている [7]．これに対して，この手法を Locimetric

方式の画像認証に応用して，同じチャレンジ画像に対して，

指定の部位を変化させることで異なるレスポンスを生成さ

せる手法も提案されている [7], [8]．本研究は，毎回異なる

チャレンジ画像が提示される点において前者の提案と異な

る．また，本研究の提案手法では画像そのものを選択する

Cognometric方式を用いており，そのために Locimetric方

式よりも認証時のレスポンス生成が容易であることが期待

できる点で後者の提案と異なる．

3. ワンタイム図形認証の基本手法

本節では，提案手法であるワンタイム図形生成に基づく

画像認証手法のうち，基本手法の概要を述べる*1．

3.1 図形生成基本アルゴリズム

提案手法で生成されるワンタイム図形は，正解図形もダ

ミー図形も本節で述べる図形生成基本アルゴリズムによっ

て生成される．図 1は，この図形生成基本アルゴリズムに

よって生成された 9つの図形の例を示している．図形生成

基本アルゴリズムは，Miyashitaらの図形生成手法 [9]を参

考にしてアレンジしたものである．

図形生成基本アルゴリズムの手続きを以下に示す．いず

れの操作もランダムに選ばれるパラメータがあり，それに

より毎回異なる図形が生成される．

(1) ランダムな数の頂点を持つ正多角形を用意する．

(2) 隣接した頂点を結んだ線分の中点に新しい頂点を作成

し，図形の中心から新しい頂点までの距離が増加また

は減少するように，新しい頂点をランダムな距離だけ

移動させる．（図 2; 各頂点の移動距離は同一である．）

(3) (2)をランダムな回数繰り返す．

(4) (3)までの操作で生成された多角形をランダムな色で

塗りつぶす．

*1 詳細については，先行研究 [1] を参照のこと．

図 1 図形生成基本アルゴリズムによって生成された図形

Fig. 1 Shape patterns generated by the basic algorithm.

図 2 中点の移動による変形

Fig. 2 Edge middle point deformation.

(5) 図形の中心を軸にランダムな角度だけ回転させる．

(6) (5)までの操作で生成された図形を一定の透明度でラ

ンダムな枚数だけ重ね合わせる．

3.2 認証図形群生成ルールと正解図形・ダミー図形の生成

図形生成基本アルゴリズムをもとにして，正解図形とダ

ミー図形の組み合わせを生成する認証図形群生成ルールを

定義する．ここで言う正解図形とは被認証者が認証時に選

ぶべき図形であり，ダミー図形とは認証時に選ばざるべき

図形である．したがって，認証図形群生成ルールが持つべ

き特徴として，ルールを知る者には正解図形をダミー図形

から見分けることができることと，ルールを知らない者に

は正解図形からルールを推測できないことの 2つがある．

後者の特徴は，正解図形を選択する場面をのぞき見られて

も，他者が認証を受けることを防ぐために必要となる．

本研究では，認証図形群生成ルールは，3.1節の図形生成

基本アルゴリズムのパラメータを制限することで定義する．

例えば，図形生成基本アルゴリズムではランダムであった

初期多角形の頂点の数のパラメータを，正解図形の場合は

3に固定し，ダミー図形の場合は 3以外のランダムとする

ことによって認証図形群生成ルールを定義する．この方法

によれば，原理的には図形生成のランダムパラメータが重

複しない範囲で認証図形群生成ルールを定義することが

できる．図形生成基本アルゴリズムのランダムパラメータ
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図 3 4 つのカテゴリそれぞれの認証図形群生成ルールによって生成された図形群と直感的な

ルールの解釈．図形群は 1 つの正解図形と 14 のダミー図形を含む．図形生成基本アル

ゴリズムを知らなくても，直感的なルールの解釈のみで正解図形を見分けられる．また，

ルールによる図形群の大きな差異はない．

Fig. 3 Shape patterns generated by the generation rules and interpretations of the

generation rules. Each set of shape patterns includes one correct answer and

14 dummy answers. Users do not necessarily need to know the basic generation

algorithm. There is no big difference among the sets of shape patterns.

は，初期多角形の頂点の数・頂点追加時の移動距離・頂点

追加の回数・色・回転角度・図形の重ね合わせ枚数の 6つ

である．

検討の結果 [1]，初期多角形の頂点の数・色・回転角度・

図形の重ね合わせ枚数の 4つを認証図形群生成ルールの定

義に用いることとした．用いるランダムパラメータによっ

てカテゴリ分けすると，以下のような 4 つのカテゴリの

ルールを定義でき，それぞれのパラメータの特徴により，

合計 12の認証図形群生成ルールを定義できる．図 3に，4

つのカテゴリから 1つずつ代表して，認証図形群生成ルー

ルにより生成された図形群を示す．

カテゴリ 1 正解：初期多角形の頂点の数が n，ダミー：初

期多角形の頂点の数が n以外，ルールは 4種類あり n

は {2, 3, 4, 5}のいずれかをとる
カテゴリ 2 正解：RGB色空間の要素のうち cが最も大き

い，ダミー：RGB色空間の要素のうち c以外が最も

大きい，ルールは 3種類あり cは {R,G,B}のいずれ
かをとる

カテゴリ 3 正解：回転角度が θ，ダミー：図形の回転角度

が θ以外，ルールは 2種類あり θは {π/2, 3π/2}のい
ずれかをとる（画面座標系の偏角の定義により θ = π/2

は下向き・θ = 3π/2は上向きとなる）

カテゴリ 4 正解：図形の重ね合わせ枚数が n，ダミー：図

形の重ね合わせ枚数が n以外，ルールは 3種類あり n

は {1, 2, 3}のいずれかをとる
直感的には，以上のルールによって生成される正解画像

は，以下のように解釈できる．したがって，これは重要な

ことであると考えるが，プログラムの内部構造やパラメー

タの種類を知らないユーザでもルールを把握することがで

きる．また，カテゴリやルールによる認証図形群の大きな

差異はない（図 3）．

カテゴリ 1 {二角形,三角形,四角形,五角形 }を連想でき
るもの（ただし，二角形は便宜的な呼びかたであり線

分を意味する）

カテゴリ 2 最も {赤い,緑の,青い }もの
カテゴリ 3 頂点が {下向き,上向き }のもの
カテゴリ 4 多角形が { 1枚, 2枚, 3枚 }重なったもの

4. 基本手法の評価

3.2節の認証図形群生成ルールを組み込み，認証のユー

ザインタフェースを追加した認証アプリケーションを，

Androidスマートフォンに実装して評価実験を行う．この

アプリケーションでは，画面上に 15の図形が提示され，被

認証者がそれらのうちの 1つを選択するのを待ち受ける．

図形の選択を行うと，画面が切り替わり別の 15の図形が

提示される．このプロセスを 4 回繰り返すと終了するよ

うなアプリケーションである．各画面では，認証図形群生

成ルールに基づいて生成された 1つの正解図形と 14のダ

ミー図形が含まれており，すべての画面で正解図形を選択

できれば認証される．
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表 1 ルールごとの認証成功率 (%)

Table 1 Authencication rates for each generation rule.

二角形 三角形 四角形 五角形 赤い 緑の 青い 下向き 上向き 1 枚 2 枚 3 枚 全体

正規 100.0 88.9 100.0 100.0 94.4 94.4 94.4 98.1 94.4 94.4 72.2 83.3 92.8

非正規 25.9 37.0 22.2 11.1 5.6 16.7 5.6 11.1 7.4 33.3 22.2 22.2 17.1

表 2 ルールごとの正答率 (%)

Table 2 Correct answer rates for each generation rule.

二角形 三角形 四角形 五角形 赤い 緑の 青い 下向き 上向き 1 枚 2 枚 3 枚 全体

正規 100.0 96.3 100.0 100.0 97.2 98.6 98.6 99.5 98.6 98.6 93.1 94.4 98.0

非正規 44.4 50.0 30.6 38.9 21.5 34.7 27.1 21.3 21.8 48.6 41.7 30.6 32.6

4.1 実験手順

実験は 2名 1組の実験参加者を招いて行う．1名の実験

参加者が正規の被認証者役となり，もう 1名の実験参加者

はショルダーハッキングを行う非正規の被認証者役となる．

認証図形群生成ルールを変えて 6セッションの評価を繰

り返すこととし，2名の実験参加者を A,Bとすると，A→

A→ B→ B→ A→ Bの順で正規の被認証者役を行い，も

う一方が非正規の被認証者の役を行うというように，実験

の最中に正規・非正規の役割は交代して実験を行う．この

順序としたのは，最初の 2セッション・中間の 2セッショ

ン・最後の 2セッションについて，本認証システムの事前

知識に関して異なる条件でのデータを取得するためである．

最初の 2セッションでは，非正規の役割である Bは，認

証システムを利用したことがない状態でショルダーハッ

キングを行う．このとき，認証システムが認証図形群生成

ルールに基づいて動作していること，あるいは，ルールが

存在することも知らされない．

中間の 2セッションでは，非正規の役割である Aは，最

初の 2セッションで正規の役割を行う際に，認証システム

が認証図形群生成ルールに基づいて動作していることを知

らされるため，この中間の 2セッションも何らかのルール

に基づいて動作していることを知った状態でショルダー

ハッキングを行う．ただし，最初の 2セッションと中間の

2セッションで用いられるルールのカテゴリは異なるもの

を適用する．

最後の 2セッションでは，非正規の役割である Aまた

は Bは，これまでのセッションで認証システムが認証図

形群生成ルールに基づいていることを知るとともに，自分

が正規の被認証者として体験したルールと同じカテゴリで

ありパラメータは異なるルールのショルダーハッキングを

行う．したがって，似たようなルールを体験済みの状態で

ショルダーハッキングを行うこととなる．

以上をまとめると，順に認証システム未体験/ルールがあ

ることも知らされていない・認証システム体験済み/当該

ルールカテゴリ未体験・認証システム体験済み/当該ルー

ルカテゴリ体験済みの 3つの条件を比較できるデータを取

得することを意図している．以下では，それぞれ「システ

ム未体験」条件・「ルールカテゴリ未体験」条件・「ルール

カテゴリ体験済み」条件と呼び，この要因のことを「事前

知識条件」と呼ぶこととする．

3.2節で述べたどのカテゴリ・パラメータをどの順番で

実験参加者に割り振るかは，実験参加者ごとにカウンター

バランスをとって実施する．以下では，正規の被認証者役

の実験参加者を「実験参加者（正）」・非正規の被認証者役

の実験参加者を「実験参加者（非）」と呼ぶこととする．

各セッションについては，以下の手続きで実験を実施す

る．したがって，実験全体としては，以下の手続きを 6回

繰り返すこととなる．

(1) 実験者は実験参加者（正）へ認証図形群生成ルール

を提示する．この際に，パラメータの説明は行わず，

3.2節で述べた直感的な説明のみを行う．

(2) 実験参加者（正）は認証アプリケーション利用の練

習を 6回行う．

(3) 実験参加者（正）は認証アプリケーション利用のテ

ストを 3回行う．その間，実験参加者（非）は実験参

加者（正）のそばでショルダーハッキングを行う．

(4) 実験参加者（正）の 3回のテストの終了後，実験参加

者（非）は認証アプリケーション利用のテストを 3回

行う．

4.2 結果とデータ分析

26組 52名の実験参加者を招き実験を実施した．ただし，

色覚異常を持つために実験を途中で中止したい旨を申し出

た実験参加者が 2名おり，その実験参加者が含まれる 2組

の中途データは除外した 24組 48名のデータを評価の対象

とした．

評価対象の 48名すべてにおいて，実験参加者（正）を 3

セッション・実験参加者（非）を 3セッション行っている

ため，全体としては実験参加者（正）のデータを 144セッ

ション分・実験参加者（非）のデータを 144セッション分

取得した．実験参加者（正）も実験参加者（非）も，1セッ

ションあたり 3回の認証試行を行い，1回の認証試行につ
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表 3 事前知識条件ごとの認証成功率 (%)

Table 3 Authencication rates for each experience condition.

システム未体験 ルールカテゴリ未体験 ルールカテゴリ体験済み 全体

正規 92.4 93.8 92.4 92.8

非正規 11.8 13.9 25.7 17.1

表 4 事前知識条件ごとの正答率 (%)

Table 4 Correct answer rates for each experience condition.

システム未体験 ルールカテゴリ未体験 ルールカテゴリ体験済み 全体

正規 97.6 98.4 98.1 98.0

非正規 28.8 25.2 43.9 32.6

き 4回の正解図形の解答試行を行うため，全体としては，

144セッション・432認証試行・1728解答試行のデータを，

実験参加者（正）と実験参加者（非）の両方について取得

したこととなる．ルールカテゴリはカウンターバランスを

とって均等に配分したため，4つのカテゴリそれぞれにつ

いて，36セッション・108認証試行・432解答試行のデータ

を取得した．ルールカテゴリによって，とりうるパラメー

タの数は異なりルールの数も異なるため，カテゴリ 1の初

期多角形ルールは，それぞれ 9セッション・27認証試行・

108解答試行のデータを取得し，カテゴリ 2の色空間ルー

ルとカテゴリ 4の重ね合わせ枚数ルールは，それぞれ 12

セッション・36認証試行・144解答試行のデータを取得し，

カテゴリ 3の回転角度ルールは，それぞれ 18セッション・

54認証試行・216認証試行のデータを取得した．事前知識

条件別には，3条件それぞれについて，48セッション・144

認証試行・576解答試行のデータを取得した．

4.2.1 認証成功率・正答率

まず，表 1に，ルールごとの認証成功率として認証試

行に対して成功した割合を示す．どのルールもおおむね似

たような傾向を示しており，ショルダーハッキングを自由

に許しているにもかかわらず，実験参加者（正）と実験参

加者（非）の認証成功率は大きく異なっていた．全体とし

て見れば，3度連続でショルダーハッキングが行われるこ

とは，通常利用よりも正規の被認証者に厳しい条件である

と考えられ，その条件下で実験参加者（正）と実験参加者

（非）の認証成功率が大きく異なっていることは，提案手法

が一定の効果を上げていることを示していると言える．

ルールを個別に見ると，実験参加者（正）に関しては，

カテゴリ 4の重ね合わせ枚数ルールの 2枚と 3枚におい

て，ほかと比べて低い認証成功率であった．このことは，

2枚重ね合わせと 3枚重ね合わせの認証図形群生成ルール

が，やや本人にも解きにくいルールであることを示唆して

いる．実験参加者（非）に関しては，カテゴリ 1の初期多

角形ルールの三角形とカテゴリ 4の重ね合わせ枚数ルール

の 1枚において，ほかと比べて高い認証成功率であった．

このことは，初期多角形が三角形と 1枚重ね合わせの認証

図形群生成ルールが，やや盗まれやすいルールであること

を示唆している．

以上についてより詳細に調べるため，ルールごとの正答

率として解答試行に対して正解した割合を検討する．表 2

に示すとおり，100.0%である場合を除き，正答率は認証

成功率よりも高い値となっているが，これは認証成功が 4

回の正答の AND条件となっているためであり，すべての

認証試行ですべて正答かすべて誤答でない限りは原理的

にそのようになる．このようにしてみると，初期多角形が

三角形と 1 枚重ね合わせの認証図形群生成ルールは，依

然としてほかと比較して高い値であるが，その差は認証成

功率ほど大きくない．無作為に選んだ場合に偶然正解して

しまう確率は 1/15であるので，正答率のチャンスレベル

は 6.7%である．実験参加者（非）の正答率がチャンスレ

ベル 6.7%と同等であるかの二項検定を行ったところ，い

ずれのルールもチャンスレベルとは有意差が認められた

(p < 0.01, g = 0.146 ∼ 0.433)．この結果は，統計的には実

験参加者（非）があてずっぽうで回答していたのとは異な

ることを意味している．したがって，ルールによって程度

の差はあるが，実験参加者（正）の解答試行から，ルール

を認識できなかった認証試行においても実験参加者（非）

がルールの可能性を絞り込めていることがわかる．

次に，表 3に，事前知識条件ごとの認証成功率を示す．

実験参加者（正）に関しては，事前知識条件によらず同様

にルールの直感的解釈を教示されるため，事前知識条件間

に差はない．実験参加者（非）に関しては，システム未体

験条件・ルールカテゴリ未体験条件よりも，ルールカテゴ

リ体験済み条件のほうが認証成功率が高くなった．カイ二

乗検定を行ったところ，条件間の認証成功率に有意差が

認められた (p < 0.01, V = 0.162)．このことは，提案手法

においては，同様のルールを体験したことのあるショル

ダーハッカーは，認証図形群生成ルールを認識しやすい

ことを示している．表 4に示す事前知識条件ごとの正答

率においても，同様の結果が得られている．カイ二乗検定

を行ったところ，条件間の正答率に有意差が認められた

(p < 0.01, V = 0.173)．
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表 5 ルールごとの平均解答時間 (msec.)

Table 5 Average answer times for each generation rule.

二角形 三角形 四角形 五角形 赤い 緑の 青い 下向き 上向き 1 枚 2 枚 3 枚 全体

正規 4109 5228 14995 6047 2939 4172 10879 6153 5079 3219 8431 9677 6535

非正規 9729 8577 10150 3605 7349 8548 9904 7029 10082 5975 16647 9339 8956

表 6 事前知識条件ごとの平均解答時間 (msec.)

Table 6 Average answer times for each experience condition.

システム未体験 ルールカテゴリ未体験 ルールカテゴリ体験済み 全体

正規 6196 5629 7779 6535

非正規 8206 8800 9862 8956

4.2.2 解答時間

まず，表 5に，ルールごとの平均解答時間として認証図

形群が提示されてからタップを行うまでにかかった時間の

平均を示す．全体としては，実験参加者（正）のほうが実験

参加者（非）よりも短い時間で回答している傾向が見られ

る．実験参加者（正）は認証を解くためのルールを知って

いるのであるから，解答時間が短くなることは理にかなっ

ているが，それほど大きい差ではないことがわかる．

ルールを個別に見ると，二角形・赤い・緑の・1枚といっ

たルールで，実験参加者（正）が比較的すばやく回答して

いるが，全体的にばらつきが多く，平均するとそれほど差

異がないと見受けられる．特に，カテゴリ 2の色空間ルー

ルにおいて，ルールを定義した際 [1]には，ほかのカテゴ

リに比べてすばやく回答できるであろうことを検討した

が，青いのルールにおいてはそうではないことが示されて

いる．一方で，カテゴリ内で比較すると，二角形や 1枚の

ルールは，同じカテゴリのほかのルールと比べると単純な

図形になることから，すばやく見分けやすいことが予想で

き，その結果が現れているものと考える．

次に，表 6に，事前知識条件ごとの平均解答時間を示

す．実験参加者（正）に・実験参加者（非）ともに，事前

知識条件によって解答時間はあまり変化しておらず，事前

知識よりもどの認証図形群生成ルールが用いられているか

が解答時間に影響しやすいことを示唆している．

5. ワンタイム図形認証の発展的手法

同じルールカテゴリのルールを体験したことがある実験

参加者は，未体験の実験参加者に比べて非正規に認証を受

けられることが基本手法の評価実験では示され，どのよう

なルールがあるかを知っているショルダーハッカーにどう

対応するかという課題が明らかになった．このことに対し

ては，基本手法だけでは限界があり，対策が必要である．

本節では，4回のチャレンジにより認証されるプロセスに

おいて，異なる認証図形群生成ルールを切り替えて用いる

発展的手法を導入する [1]．

5.1 複数ルールの切り替え

ショルダーハッキングを行う者はどのルールが適用され

ているかを類推していることが考えられるため，ルールが

認証プロセス中に切り替わることによってショルダーハッ

キングを行っている者の思考をそらすことができると考え

る．最も単純には，4度の図形の選択における何度目の選

択であるかによって適用するルールを決めておくことであ

る．1度目と 3度目はルール Aに基づき，2度目と 4度目

はルール Bに基づくというようにしてもよいし，4度とも

異なるルールを適用してもよい．また，ある認証プロセス

においてルール A→ルール B→ルール C→ルール Aと適

用した場合は，次の認証プロセスにおいてはルール B→

ルール C→ルール A→ルール Bというように，順送りに

繰り返すということも 1つの手法として考えられる．この

場合，認証に失敗することがあればルール Aに戻るという

ような，ベースラインを担保する方法との併用も考慮する

必要がある．

5.2 インラインルール通知

複数ルールの適用を事前に決められた順序で行うのでは

なく，ランダムに行うことも考えられる．その場合，何ら

かの方法で正規のユーザに適用されているルールを通知し

なければならないが，これを提示されている図形によりイ

ンラインで行うことを考える．図 4は，インラインルール

通知を実装した認証画面の例に説明を加えたものである．

この例では，中央に提示された図形によってルールが通知

される設定としており，そこに四角形を連想できる図形が

あることで，この画面の認証図形群生成ルールは四角形を

連想できるものであることが通知される．

どの場所にルールが通知されるかは正規のユーザのみが

知るとすると，非正規のユーザにはその図形がインライン

ルール通知であるのか，通常の正解図形・ダミー図形であ

るのかを見分けることは困難である．なお，図 4の例で

は，ルール通知と適用されているルールの図形が同じであ

るが，適用されているルールとは異なるルールや異なるカ

テゴリの図形で通知することも可能である．
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図 4 インラインルール通知

6. ユーザ設定に関する調査

正式な評価は未実施であるが，5節で導入した発展的手

法を採用すると，ルールを知るショルダーハッカーであっ

ても，適用されているルールを絞り込むことができないこ

とが観測されている．一方で，正規の被認証者が認証を受

ける際も，発展的手法は基本手法よりも難しいことが観測

されている．基本手法の場合であっても，正規の被認証者

の 1回の解答に平均 6.5秒かかっていることから，すばや

くあるいは繰り返し認証を行う場面には向いていないと言

える．このことを考えると，正規の被認証者は正解できる

が時間がかかる設定となっていると言うことができ，図形

を並べる数をいくつにするかといったパラメータで難易度

を調整する余地がある．ショルダーハッキングが行われて

も非正規に認証を受けることができないという性質を損な

わない程度に，正規の被認証者にとって受けやすい認証の

設定を探るべく，ユーザスタディを行った．

認証アプリケーションに，図形を並べる数・ルール切り

替えの有無・ルール切り替えの方法・インラインルール通

知の通知方法といった項目を設定できるカスタマイズ機

能を追加し，ユーザに自由に設定変更を行ったうえで認証

を試してもらう．ただし，必ず 1度はすべての設定を試す

ことを指示する．ユーザスタディは，好みが固まるまで十

分に設定変更と認証試行を繰り返したあと，質問紙調査に

よって，下記の設定のどれが好みであるかを回答してもら

うという方法で行う．

質問 1 1度に表示される図形は，{ 15個, 9個, 4個, その

他 }がよい
質問 2 ルールは，{インラインルール通知, 単純ルール切

り替え, ルール固定 }を利用したい
質問 3 インラインルール通知を利用するならば，{回答

とは異なる, 回答と同じ }ルールで通知したい
なお，インラインルール通知を好まなかったユーザにも質

問 3を回答してもらう．

24名の大学生を招きユーザスタディを実施した．質問 1

への回答は，15個が 10名・9個が 11名・4個が 2名・そ

の他が 1名であった．その他の回答者は毎回異なる数がよ

いと回答した．質問 2への回答は，インラインルール通知

が 11名・単純ルール切り替えが 8名・ルール固定が 5名

であった．質問 3への回答は，回答とは異なるが 6名・回

答と同じが 18名であった．質問 2のインラインルール通

知との回答者のみ集計すると，回答とは異なるが 3名・回

答と同じが 8名であり，全体と同様の傾向であった．

これらの結果を考察すると，インラインルール通知にて

回答と異なるルールで通知することは多くのユーザスタ

ディ参加者が難しいと感じたようであるが，その他の設

定は，どれか 1つが決定的に好まれるというものはなく，

ユーザによってばらつきがあることを示唆している．今回

の調査だけでは，正規の被認証者が認証を受けやすい設定

の結論を出すことはできないため，調査を精緻化して，引

き続き取り組む予定である．

7. まとめ

本研究では，ショルダーハッキングによる他者の不正認

証を低減するための手法であるワンタイム図形生成に基づ

く画像認証手法に関して，基本手法の評価実験によりショ

ルダーハッキングを認めているにも関わらず高い本人パス

率と他者拒否率を示すという提案手法の有効性を確認し

た．一方で，同じルールカテゴリのルールを体験したこと

がある実験参加者は，非正規に認証を受けやすいことも示

され，このことへの対応として複数ルールを切り替えて用

いる発展的に手法を導入した．さらに，解答にかかる時間

は通常の認証方法よりも必要であり，ショルダーハッキン

グが行われても非正規に認証を受けることができないとい

う性質を損なわない程度に，正規の被認証者にとって受け

やすい認証の設定を探るべく，ユーザスタディを行った．

提案手法の利点を考えると，公共の場で周りに人が多い

状況で個人認証が必要な場合に，通常の認証手法から切り

替えて使用するというのが応用場面ではないかと考える．

例えば，乗車率の高い電車やバスの中で，銀行口座の操作

が必要なときに，本手法に切り替えて認証を行うというよ

うなことである．現在の実装では，正規の被認証者は正解

できるが時間がかかる設定となっていると言うことがで

き，今後も図形を並べる数や今回調査しなかった 1認証試

行あたりの解答試行数をいくつにするかといったパラメー

タを検討していく予定である．また，利用場面によって求

められる難易度が異なることも考えられ，どのようなパラ

メータの値でどのような場面に適してくるかということも

検討していく予定である．
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