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災害発生直後における被災の影響とデータ伝送量を考慮した
ネットワーク制御手法の提案とその評価

高平 寛之1,a) 畑 美純1,b) ギリエ ルイス1,c) 和泉 諭1,d) 阿部 亨1,2,e) 菅沼 拓夫1,2,f)

受付日 2018年6月25日,採録日 2018年12月4日

概要：地震や洪水，火災など大規模災害時には，公共機関や企業において，ローカルのサーバで管理して
いたオリジナルデータだけでなくバックアップデータも同時に失われ，大きな問題となる場合が多い．こ
れを防ぐためには，災害直後に近隣の安全なサーバへ重要データを伝送する緊急バックアップが効果的で
あるといわれている．そこで本論文では，大規模災害時に重要データを保護する緊急バックアップの実現
を目的として，リンクに対する災害の影響と伝送が必要なデータ量を考慮したネットワーク制御手法を提
案する．本手法は，災害速報などから決定したリンクの制限時間から通信経路の評価を行い，制限時間内
に伝送が必要な残りのデータ量が多い拠点から優先的に帯域の大きい経路を割り当てることで，大規模災
害時に効率の良い緊急バックアップを実現する．さらに，緊急バックアップを想定したシミュレーション
により，様々な災害やネットワークトポロジにおける提案手法の有効性の検証を行う．
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Abstract: In large-scale disasters such as earthquakes, floods, and fires, organizations and companies may
lose not only the original data managed by the local server but also the backup data. An effective emer-
gency backup method which transfers backup data to neighboring safety servers during disasters is required.
However, due to damaged paths in the network and the amount of data, there are cases when transmissions
cannot be completed within the limited time. To solve this problem, we propose a network control method
that considers disaster risk and data amount of each server. This method evaluates the communication path
from the time limit of each link and assigns the path with large bandwidth from the server with large amount
of data. We also verify the effectiveness of our proposed method through the simulation experiments.
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1. はじめに

近年，多くの公共機関や企業では，ローカルにあるサー

バに保存された重要なデータを保護するために，同一拠点

内の複製サーバに対して定期的にバックアップすることが

一般的となっている [1], [2]．しかし，地震や洪水，火災な

ど大規模災害時にはローカルのサーバが破損し，オリジナ

ルデータだけでなくバックアップデータも同時に失われる

ことが考えられる．実際に 2011年に発生した東日本大震
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災では，施設の倒壊によりサーバと複製サーバが同時に破

損する事例が多く発生した．その結果，重要なデータが複

製とともに完全に失われ，行政機能や救護活動に多大な影

響を与えたことが問題として指摘されている [3], [4], [5]．

この問題に対し，近隣拠点間で複製を共有するストレー

ジシステム（Risk-aware Data Replication: RDR）が有効

視されている [6]．このストレージシステムでは，事前に

拠点ごとの被災の影響を調査し，同時に被災しにくい地理

的に離れた拠点間で複製を共有することで，大規模な災害

においてもデータを保護することが可能になる．しかし，

複製の共有はネットワークの資源を大きく圧迫するため，

ネットワークの資源に余裕がある業務時間外で定期的に実

施する．そのため，偶発的に発生する災害に対して，日々

生成される最新のデータを保護することが困難であるとい

う課題がある．

そこで，近年では災害発生直後に複製を伝送する緊急

バックアップの研究がされている [7], [8], [9], [10]．緊急

バックアップでは，定期的な複製に加え地震速報や津波被

害推定システムなどの災害速報 [11], [12], [13]の受信直後

に複製を伝送することで，災害発生直後の最新のデータを

保護することが可能になる．一方で，緊急バックアップは

通常のバックアップと比べ，災害速報の受信から施設が破

損するまでの短い時間で大量のデータの伝送が必要にな

る．一般に，災害速報の受信から被災するまでの時間（以

下，「制限時間」と称する）は，地震は大きな揺れが到着し

被災するまでに数十秒 [11]，津波は 5分～30分 [12]，ハリ

ケーンは数時間～数日 [13]といわれており，この制限時間

内に，被災が予測される数百の医療施設 [14]が，1日あた

りに新たに生成される 1 GB～135GB [15]のデータをバッ

クアップのためにいっせいに伝送しなくてはならない．そ

のため，データを効率良く伝送することが求められている．

緊急バックアップにおいて，効率良くデータを伝送する

ために考慮すべき要件として，通信経路の破損と各拠点の

データ量があげられる．通信経路の破損を考慮していない

場合，通信経路のスイッチやケーブルなどの通信機器が被

害し，通信経路の破損が多発する．これにより，伝送の途

絶が発生しスループットが大幅に低下してしまう．また，

各拠点のデータ量の違いを考慮していない場合，データ量

の多い拠点の伝送時間が長くなり制限時間内に伝送が完了

しない場合がある．

本研究では，被災の影響とデータ量を考慮したネット

ワーク制御手法を提案し，緊急バックアップにおける効率

の良いデータ伝送を実現する．具体的には，災害速報など

から取得したリンクの制限時間から通信経路の評価を行い，

制限時間に対する残りのデータ量が多い拠点から優先的に

帯域の大きい経路を割り当てることで，大規模災害時にお

ける効率の良い緊急バックアップを実現する．さらに，緊

急バックアップを想定したシミュレーションにより，様々

な災害やネットワークトポロジにおける提案手法の有効性

の確認と提案手法の性能評価を行った．実験結果から提案

手法により，総伝送量を最大で 15.3%向上できることを確

認した．以上から，提案手法により災害直後においても，

災害の影響と各拠点のデータ量を考慮して経路制御を行う

ことで効率的なバックアップ伝送を実現できることを示

した．

本論文の構成を以下に示す．2章では緊急バックアップ

に関する関連研究を紹介し，その課題をまとめる．3章で

は被災の影響とデータ量を考慮したネットワーク制御手

法を提案し，その概要を述べる．4章では提案するネット

ワーク制御手法の設計として，そのアルゴリズムを説明す

る．5章では，災害時を想定したシミュレーション実験に

より，提案手法の有効性を検証する．6章ではまとめと今

後の課題を述べる．

2. 関連研究

2.1 通信経路の破損を考慮したネットワーク制御手法

緊急バックアップに関する既存手法として，通信経路の

破損を考慮したネットワーク制御手法 [7]があげられる．

ここで通信経路の破損とは LANケーブルが切断されたな

どでスイッチ間のリンクが途絶して，完全に通信が不可能

になった状態を意味する．この手法は，災害速報などから

求めた破損しにくい経路を利用することで，通信経路の破

損による伝送の途絶を防止している．しかし課題として，

各拠点のデータ量が未考慮なため，データ量の多い拠点の

伝送時間がデータ量の少ない拠点よりも長くなり，制限時

間内に伝送が完了しないことがある．たとえば図 1 のネッ

トワークにおいて，拠点 Aと拠点 Bがそれぞれ拠点 Dと

拠点 Cにデータを伝送する状況で，拠点 Aと拠点 Bの制

限時間が短く，拠点 Aのデータ量が拠点 Bよりも多い場

合を考える．このような状況においてこの手法では，経路

が破損しにくい経路 p1，p2 を利用することで途絶を伝送

の防止することができる．しかし，データ量の多い拠点 A

に小さい帯域の経路が割り当てられることで伝送時間が長

くなり，制限時間を超過してしまう可能性がある．

図 1 通信経路の破損を考慮した既存手法の課題

Fig. 1 Problem with existing method considering disaster risk.
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図 2 拠点のデータ量を考慮した既存手法の課題

Fig. 2 Problem with existing method considering data

amount.

2.2 各拠点のデータ量を考慮したネットワーク制御手法

緊急バックアップに関する他のアプローチとして，拠点

のデータ量を考慮したネットワーク制御手法 [8], [9], [10]

があげられる．これらの手法は，各拠点のデータ量に応じ

た帯域を確保できる経路を拠点に割り当てることで，デー

タ量の多い拠点の伝送時間を短縮している．しかし課題と

して，通信経路の破損が未考慮なため，通信経路の破損に

よる伝送の途絶が多発することでスループットが大幅に低

下する場合がある．たとえば図 2 において，これらの手法

では，拠点Aと拠点 Bのどちらの拠点も制限時間内にデー

タを伝送できるだけの帯域を持つ経路を割り当てることが

できる．しかし，通信経路が破損しやすい経路 p3 が割り

当てられ，伝送の途絶が発生してしまう可能性がある．

3. 被災の影響とデータ伝送量を考慮したネッ
トワーク制御手法の提案

3.1 概要

前章で提示した課題を解決するために，被災の影響と

データ量を考慮したネットワーク制御手法を提案する．本

提案手法の概要を図 3 に示す．本提案手法は，データ量の

多い拠点 Aに破損しにくく大きい帯域を持つ経路 p2 を割

り当て，データ量の少ない拠点 Bに破損しにくく小さい帯

域を持つ経路 p1 を割り当てる．これにより，拠点 Aと拠

点 Bどちらも途絶が発生せず，制限時間内にデータを伝送

することが可能になる．

本提案手法は上記のような通信経路の割当てを，緊急地

震速報や津波被害推定システムなどの災害速報サービスか

ら得られる拠点や通信経路が破損するまでの制限時間と，

各拠点が伝送する複製のデータ量に基づいた以下の 2つの

手順によりを実現する．

• 被災の影響に基づく経路評価
• データ量に基づく経路制御
被災の影響に基づく経路評価では，通信経路が破損する

までの制限時間から求めた経路の稼働率と帯域から経路を

評価することで，破損しにくく大きい帯域の経路を選択す

る．データ量に基づく経路制御では，拠点の制限時間に対

する残りのデータ量に応じた帯域を確保できる経路を割り

図 3 提案手法の概要

Fig. 3 Overview of proposed method.

当てることで，データ量の多い拠点の伝送時間を短縮する．

以上 2つの手順を一定の時間間隔で繰り返し実行すること

により，緊急バックアップにおける効率の良いデータ伝送

を実現する．

ただし，ネットワークの状態や送信するデータ量，被災

の状況によっては，多くのリンクが破損し，十分な帯域か

確保できず，制限時間内にデータ転送を完了することがで

きない場合も存在する．

以降で経路評価と経路制御について説明する．

3.2 被災の影響に基づく経路評価

通信経路の破損によって伝送の途絶が発生した場合，一

定の時間間隔ごとに実施されるネットワーク制御によって

スイッチの経路表が更新されるまで，データを伝送するこ

とができなくなる．そのため被災の影響に基づく経路評価

では，リンクの制限時間から各経路が次の更新時刻までに，

そのリンク中の帯域をどの程度利用できるかを示した割合

である稼働率を計算し，稼働率と帯域から次の更新時刻ま

で利用可能な帯域の期待値を表す期待帯域を計算する．そ

して，この期待帯域が最も大きい経路が，次の更新時間ま

でのスループットが最も大きい通信経路となる．これによ

り，破損しにくく帯域の大きい通信経路を求めることがで

きる．

3.3 データ量に基づく経路制御

データ量に基づく経路制御では，拠点の制限時間に対す

る残りのデータ量に応じた帯域を確保できる経路を割り当

てることで，データ量の多い拠点の伝送時間を短縮し，各

拠点が制限時間内に伝送したデータ量の合計（以下，「総伝

送量」と称する）を増加させることができる．

しかし，総伝送量を最大化するためには，最適な拠点の組

と通信経路を求める整数計画問題となるため，NP困難な問

題に該当する．そのため本提案手法では，各拠点の制限時

間と残りのデータ量から拠点の優先順位を決め，優先順に

期待帯域が大きい経路を割り当てる貪欲法のアプローチを

とる．貪欲法を用いることで，比較的短時間で近似解を得

られるため，緊急バックアップ時に総伝送量を大きくする

経路を短時間で求めることが可能となる．これにより，災

害速報受信直後において迅速な通信経路の計算を実現する．
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4. 設計

4.1 ネットワークモデル

本提案手法で対象とするネットワークをグラフ G(V, E)

で表す．ここで，V はネットワーク内のスイッチやルータ，

拠点内のサーバなどのネットワーク機器からなるノードの

集合，Eはネットワークにあるリンクの集合である．v ∈ V

の中で，複製を伝送する拠点を sk ∈ S（k = 1, 2, 3, . . . , K），

sk から伝送される複製を受信する拠点を s
′
k とし，sk は伝

送する残りのデータ量Dsk
と，データの伝送が不可能にな

るまでの制限時間 Tsk
を持つとする．また，2つのノード

vi, vj ∈ V（i �= j）間のリンクを ei,j ∈ E と表し，それぞ

れのリンクは帯域 bei,j
と，帯域が利用できなくなるまでの

制限時間 Tei,j
を持つとする．このネットワークに対して，

提案手法のネットワーク制御は一定の更新間隔 Tupdate ご

とに適用され，Dsk
，Tsk

，bei,j
，Tei,j

の値が更新される．

K = 2におけるネットワークモデルの例を図 4 に示す．

4.2 被災の影響に基づく経路評価の設計

被災の影響に基づく経路評価の設計について，2 つの

Stepに分けて詳細を述べる．3.2節で述べたように本提案

手法の経路評価は，リンクの制限時間から求めた経路の稼

働率と帯域から求めた期待帯域によって経路を評価するこ

とで，破損しにくく大きい帯域の経路を選択する．

（Step1）リンクの稼働率の算出

はじめに各リンク ei,j に対して，n回目の更新における

稼働率 An
ei,j
（0 ≤ An

ei,j
≤ 1）を式 (1)により算出する．

An
ei,j

=

⎧⎪⎪⎪⎪⎨
⎪⎪⎪⎪⎩

1 ((n + 1)Tupdate ≤ Tei,j
)

(Tei,j
−nTupdate)

Tupdate

(nTupdate ≤ Tei,j
< (n + 1)Tupdate)

0 (Tei,j
< nTupdate)

(1)

式 (1)の概要を図 5 に示す．この図は，1つのリンク ei,j

の帯域の時間変化を表しており，時刻 t ≤ Tei,j
ではリンク

の帯域 bei,j
をすべて利用可能であるが，時刻 t > Tei,j

で

はリンクの帯域が利用不能（bei,j
= 0）になる状況を考え

る．このとき，各更新間隔 [nTupdate, (n + 1)Tupdate]にお

ける稼働率は，以下のようになる．

図 4 ネットワークモデルの例（K = 2）

Fig. 4 Example of network model (K = 2).

• t = [0, Tupdate]

この区間では，リンクの帯域がすべて利用可能である

ため，A0
ei,j

= 1となる．

• t = [Tupdate, 2Tupdate]

この区間では，途中でリンクの制限時間 t = Tei,j

になるため，途中でリンクが利用不能になる．そ

のため，このリンクは制限時間 Tei,j
から更新時刻

t = Tupdate を引いた時間だけ帯域を利用できる．こ

の時間を間隔 Tupdateで割った値が稼働率となるため，

A1
ei,j

= (Tei,j
− Tupdate)/Tupdate となる．

• t = [2Tupdate, 3Tupdate]

この区間では，リンクの帯域が利用不能であるため，

A2
ei,j

= 0となる．

（Step2）リンクの期待帯域の算出

次に（Step1）で求めたリンクの稼働率 An
ei,j
と帯域 bei,j

から，n回目の更新から次の更新時刻までに利用可能な帯

域の期待値を表す期待帯域Wn
ei,j
を式 (2)により算出する．

Wn
ei,j

= An
ei,j

× bei,j
(2)

以降に述べるデータ量に基づく経路制御では，Wn
ei,j
を

経路の評価として使用する．

4.3 データ量に基づく経路制御の設計

データ量に基づく経路制御の設計について，5つの Step

に分けて詳細を述べる．3.3節で述べたように本提案手法

の経路制御は，各拠点の優先順位を決め，優先順に期待帯

域が大きい経路を割り当てる貪欲法のアプローチで経路を

導出する．

（Step1）拠点の要求帯域の算出

各拠点 sk ごとに，データ量 Dsk
を制限時間 Tsk

内に伝

送するために平均的に必要な帯域 Bsk
（以下，要求帯域と

称する）を式 (3)により算出する．

Bsk
=

Dsk

Tsk

(3)

（Step2）拠点の優先順位の決定

Bsk
が大きいほど制限時間に対する残りのデータ量が多

図 5 （Step1）リンクの稼働率の算出

Fig. 5 Calculation of link utilization rate (Step1).
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い拠点であるため，大きい帯域の経路が必要となる．その

ため，Bsk
が大きい拠点順に，優先順位を決定する．

（Step3）通信経路の導出

優先順位が最も高い拠点 sk から s′k までの通信経路

pk ∈ Pk の中で，pk のボトルネックとなっているリンクの

期待帯域Wn
ei,j
が最も大きい通信経路 pn

k を式 (4)により導

出する．

pn
k = arg max

pk∈Pk

(
min

ei,j∈pk

Wn
ei,j

)
(4)

通信経路を導出するアルゴリズムはワーシャル–フロイ

ド法 [16]を変形した動的計画法であり，

「3つのノード v1，v2，v3 を選んで，v1 → v2 → v3 の経

路のボトルネックの帯域が v1 → v3 の経路のボトルネック

の帯域より大きければ v1 → v3 のボトルネックの帯域を

v1 → v2 → v3 の帯域に更新」

という操作をすべてのノード vの組合せで繰り返すこと

で，ボトルネックの期待帯域W
pn

k

min と経路 pn
k を求めると

いったアルゴリズムである．

（Step4）通信経路の割当て

（Step3）で求めた sk の通信経路 pn
k を拠点 sk に割り当

てる．このとき，通信経路 pn
k に含まれるリンクに対して，

ボトルネックの帯域W
pn

k

min をリンクの期待帯域Wn
ei,j
から

除算し，新たにグラフ G′(V, E)を作成する．

（Step5）すべての拠点に通信経路を割り当てる

（Step4）で求めたグラフG′(V,E)に対して，次に優先順

位の高い拠点に対して（Step3）と（Step4）を繰り返し実

行し，すべての拠点に通信経路が割り当てる．

以上の Stepを更新間隔 Tupdate ごとに繰り返すことで，

各拠点が制限時間内にデータを伝送できるように制御する．

また，データ量に基づく経路制御の計算量は，（Step3）の

アルゴリズムを複製を伝送する拠点の数 K 回繰り返すた

め，O(KV 3)となる．

5. 実験・評価

5.1 実験概要

本章では以下に示す 3つの実験を行った．

• 実験 1：緊急バックアップにおける性能評価

– 緊急バックアップにおける提案の経路評価と経路制

御の有効性を確認

• 実験 2：災害の特性に対する性能評価

– 様々な災害の特性に対する提案手法の性能を検証

• 実験 3：ネットワークの複雑さに対する性能評価

表 2 実験における比較対象

Table 2 Comparison between proposed method and existing methods.

手法 A 手法 B 提案手法

経路評価における期待帯域W n
ei,j

帯域 帯域 × 稼働率 帯域 × 稼働率
経路制御における要求帯域 Bsk データ量 / 制限時間 1 / 制限時間 データ量 / 制限時間

– ネットワークの複雑さに対する提案手法の性能を検証

これらの実験は，緊急バックアップを想定した計算機シ

ミュレーションにより行った．シミュレーション環境を

表 1 に示す．また，比較対象を表 2 に示す．手法 Aは提

案手法のうち被災の影響を考慮していないアプローチ，手

法 Bは提案手法のうちデータ量を考慮していないアプロー

チとした．具体的には手法 Aは，本提案手法の経路評価に

おける期待帯域Wn
ei,j
が，帯域 bei,j

に稼働率 An
ei,j
を掛け

ていない手法となる．また，手法 Bは，経路制御における

要求帯域 Bsk
が，制限時間 Tsk

にデータ量 Dsk
を掛けて

いない手法となる．

5.2 実験環境・手順

本実験で使用するネットワークトポロジは以下の手順に

より生成した．

( 1 ) 30 km×20 kmの規模に 100個の拠点をランダムに配置

( 2 ) 拠点間を Gabrielモデル [17]に従って接続（広く普及

している光ネットワークを想定し，帯域を 500 Mbps～

1000 Mbpsに設定）

- ここで Gabrielモデルとは距離が近い拠点間が接続

される平面ネットワークのことである．

( 3 ) 互いに物理的に 10 km離れた拠点を複製し合う拠点の

ペアとして決定

以上の手順により生成されたネットワークトポロジの例

を図 6 に示す．複製し合う拠点のペアどうしは同じ色で表

示されている．

緊急バックアップは偶発的に発生する様々な災害から最

新のデータを保護するための手法であるため，本実験にお

いても様々な災害に対する提案手法の性能を評価を行うこ

とが理想である．しかし，多種多様な災害をすべてモデル

化し，シミュレーションを実施することは困難である．そ

のため本研究では，多種多様な災害を災害の規模と災害の

速度という 2つのパラメータに着目して，多種多様な災害

のモデル化を行った．

本実験で用いた災害モデルを図 7 に示す．この災害モ

デルは，災害の規模 rを半径とした円の中心 P から災害の

速度 vで被害が拡大するモデルである．このとき，災害の

表 1 シミュレーション環境

Table 1 Simulation environment.

OS Windows 10 Pro 64 bit

CPU Intel(R) Core(TM) i7-4790 CPU @ 3.60 GHz

実装言語 Java
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図 6 実験のネットワークトポロジ（|V | = 100, |E| = 183）

Fig. 6 Network topology for experiment (|V | = 100, |E| =

183).

図 7 災害モデル

Fig. 7 Disaster model.

規模 rの範囲内にある拠点を sk，ペアとなる拠点を s′k と

する．また，災害の速度 vと P からの拠点とリンクの距離

dsk
，dei,j

に応じて拠点とリンクの制限時間 Tsk
，Tei,j

を

式 (5)と式 (6)により決定する．

Tsk
= Tpredict + dsk

/v (5)

Tei,j
= Tpredict + dei,j

/v (6)

Tpredict は災害予報発信から被害が発生するまでの予測

時間を表し，時刻 t = Tpredict から災害が拡大する状況を

想定する．また，本実験におけるリンクの距離 dei,j
は，リ

ンクの中点から P までの距離とした．

以下にシミュレーション実験の手順を示す．

t = 0：拠点 sk はペアの拠点 s′k に対してデータ量 Dsk
の

伝送を開始

t = Tpredict：中心 P から被害の拡大が開始

t = Tpredict + r/v：各拠点の伝送量，伝送の途絶回数を測定

帯域と各拠点のデータ量を変更しながら以上の手順を

100回繰り返し，総データ量に対する総伝送量の平均を算

出した．また，各実験で共通するパラメータの値を表 3 に

示す．総データ量Dtotalは医療機関が保有しているバック

アップが必要なデータ量とし，拠点のデータ量Dsk
はその

平均の半分とした．また，災害の中心 P は対象となるエリ

アの中心とし，更新間隔 Tupdate はネットワーク機器の平

均の経路情報更新間隔，Tpredictは災害予報が発生してから

災害が起こるまでの平均時間域をそれぞれ想定し設定した．

表 3 各実験で共通するパラメータの値

Table 3 Common parameters in for all experiments.

パラメータ 値

総データ量 Dtotal 20 GB～500 GB

拠点のデータ量 Dsk Dsk > Dtotal

K∗2
災害の中心 P (15 km, 10 km)

更新間隔 Tupdate 30 s

予測時間 Tpredict 100 s

表 4 実験 1 におけるパラメータの値

Table 4 Parameters used in experiment 1.

パラメータ 値

災害の規模 r 5 km

災害の速度 v 50 m/s

図 8 実験 1 の結果：総データ量に対する各手法の総伝送量

Fig. 8 Result of experiment 1: amount of transferred data.

5.3 実験 1：緊急バックアップにおける性能評価

概要

本実験では，表 4 に示した一定の災害の規模 rと災害の

速度 vに対してシミュレーションを行い，総データ量に対

する総伝送量を各手法と比較することで，緊急バックアッ

プにおける提案の経路評価と経路制御の有効性を検証した．

結果・考察

総データ量に対する平均の総伝送量の測定結果を図 8 に

示す．この測定結果から以下のことを確認した．

（結果 1-1） 提案手法は手法 Aに対して，平均の総伝送量

を最大で 4 GB（増加率 3.3%）向上

この理由は，提案手法は被災の影響を考慮した経路評価

により，伝送の途絶回数を削減できたためであると考える．

本実験における総データ量に対する平均の通信の途絶回数

を図 9 に示す．これより，提案手法は平均の途絶回数を

12.7回に抑え，手法 Aの平均の途絶回数 14.7回に比べて

途絶回数を削減できたことが分かる．これにより，通信経

路の破損によるスループットの低下を防止し，総伝送量を

向上できたと考える．このことから，通信経路が破損する

状況における提案の経路評価の有効性を確認した．
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図 9 総データ量に対する通信の途絶回数

Fig. 9 Number of disconnected transmissions.

図 10 Dtotal = 140 GB における各拠点の平均の伝送率

Fig. 10 Average ratio of transferred data per server at

Dtotal = 140 GB.

（結果 1-2） 提案手法は手法 Bに対して，平均の総伝送量

が最大で 12 GB（増加率 11%）向上

この理由は，提案手法はデータ量を考慮した経路制御に

より，データ量の多い拠点の伝送時間を短縮できたためで

あると考える．本実験において，手法 Aに対する提案手法

の総伝送量の増加率が最も大きいDtotal = 140 GBにおけ

る各拠点の平均の伝送率（伝送量/データ量）を図 10 に

示す．左側からデータ量の多い拠点順に並べている．図か

ら提案手法は手法 Aに比べ，データ量の多い拠点の伝送率

が大きく向上できたことが分かる（図 10 の赤点線）．した

がって，各拠点のデータ量の違いによる伝送時間の増加を

防ぎ，総伝送量を向上させることができた．以上より，各

拠点のデータ量が異なる状況における提案の経路制御の有

効性を確認した．

しかし実運用上では，50%以上が被災した場合でも 90%以

上の可用性 [19]が 1つの目安と判断されているため，今後

はその数値目標を目指し，さらなる改善を検討する．

表 5 （実験 2-1）におけるパラメータの値

Table 5 Parameters used in experiment 2-1.

パラメータ 値

災害の規模 r 3 km，4 km，5 km

災害の速度 v 50 m/s

表 6 （実験 2-2）におけるパラメータの値

Table 6 Parameters used in experiment 2-2.

パラメータ 値

災害の規模 r 5 km

災害の速度 v 30 m/s，300 m/s，3000 m/s

表 7 災害の規模 r に対する提案手法の総伝送量の増加率

Table 7 Increase rate of transferred data per disaster of scale

r.

vs. 手法 A vs. 手法 B

r = 3 km +2.6% +2.4%

r = 4 km +3.0% +8.6%

r = 5 km +3.3% +11.0%

5.4 実験 2：災害の特性に対する性能評価

概要

本実験では，災害の規模 rと災害の速度 vを変化させて

シミュレーションを行い，総データ量に対する総伝送量を

各手法と比較することで，災害の特性に対する提案手法の

性能を検証した．ここでは，火事のように災害の規模が状

況によって変わる災害における提案手法の効果を検証し

た．さらに，津波やハリケーン，地震のように速度が異な

る災害における提案手法の効果を検証した．以下の 2つの

パラメータの変化に対して，実験を行った．

（実験 2-1） 一定の災害の速度 v に対して，災害の規模 r

を変化（表 5）

（実験 2-2） 一定の災害の規模 r に対して，災害の速度 v

を変化（表 6）

（実験 2-1）の結果・考察

r = 3 km, 4 km, 5 kmにおいて，複製を伝送する拠点の

数K はそれぞれ 4，11，15となった．このとき，総データ

量に対する平均の総伝送量の測定結果を図 11 に示す．ま

た，各手法に対する提案手法の総伝送量の増加率を表 7 に

示す．この測定結果から確認できたことを以下に示す．

（結果 2-1-1） 提案手法は手法 Aに対して，rが大きいほ

ど総伝送量の増加率が向上

これは，rが大きい場合，破損するリンクの数が増える

ためであると考えられる．手法Aは通信経路の破損を考慮

していないため，破損するリンクの数が増えるにつれ，伝

送の途絶回数が増加してしまう．一方で提案手法は，破損

するリンクの数が増えた場合においても，手法 Aと比べ伝

送の途絶回数を削減することができるため，総伝送量が向

上した．
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図 11 （実験 2-1）の結果：総データ量に対する各手法の総伝送量

Fig. 11 Result of experiment 2-1: amount of transferred data

vs. total data size.

（結果 2-1-2） 提案手法は手法 Bに対して，rが大きいほ

ど総伝送量の増加率が向上

この理由は，rが大きい場合，データ量の異なる拠点の

数が増えるためであると考えられる．手法 Bは各拠点の

データ量を考慮していないため，データ量の異なる拠点の

表 8 災害の速度 v に対する提案手法の総伝送量の増加率

Table 8 Increase rate of transferred data per disaster at speed

v.

vs. 手法 A vs. 手法 B

v = 30 m/s +5.6% +8.4%

v = 300 m/s +0.5% +13.7%

v = 3,000 m/s +0.1% +15.3%

数が増えるにつれ，制限時間内にデータの伝送を完了でき

ない拠点が増加してしまう．一方で提案手法は，データ量

の異なる拠点の数が増えた場合においても，制限時間内に

残りのデータを伝送できるように制御するため，総伝送量

が向上した．

以上より，提案手法は大規模な災害時の緊急バックアッ

プにおける総伝送量を向上させることができた．

（実験 2-2）の結果・考察

v = 30 m/s, 300 m/s, 3000 m/sにおいて，総データ量に

対する平均の総伝送量の測定結果を図 12 に示す．また，

各手法に対する提案手法の総伝送量の増加率を表 8 に示

す．この測定結果から以下のことを確認した．

（結果 2-2-1） 提案手法は手法 Aに対して，vが小さいほ

ど総伝送量の増加率が向上

この理由は，v が小さい場合，更新間隔ごとの途絶回数

が増加するためであると考えられる．v が小さい場合，災

害による被害の拡大は緩やかに進むことになり，各リンク

の制限時間は大きく異なる状況になりやすい．このような

状況で手法 Aは，通信経路の破損を考慮しないため，破損

した通信経路から新しい通信経路へ切り替えた後に，新し

い通信経路が再び破損する可能性が高くなる．一方で提案

手法は，次の更新間隔までのリンクの制限時間を考慮した

通信経路を選択するため，総伝送量が向上した．

またこの結果より，提案手法は手法 Aと比べて，災害の

速度が小さい津波やハリケーンに対して高い効果が得られ

ると推測できる．

（結果 2-2-2） 提案手法は手法 Bに対して，v が大きいほ

ど総伝送量の増加率が向上

この理由は，vが大きい場合，平均帯域 Bsk
がデータ量

に依存するためであると考えられる．v が大きい場合，災

害による被害の拡大は急速に進むことになり，各拠点の制

限時間は等しい状況になりやすい．このような状況では制

限時間の短い拠点よりも，残りのデータ量の多い拠点ほど

大きな帯域を必要とする．しかし手法 Bはデータ量を考

慮しないため，データ量の多い拠点に小さい帯域が割り当

てられ制限時間内にデータを伝送できない可能性が高くな

る．一方で提案手法は，データ量と制限時間の比率が高い

拠点に対して大きい帯域の経路を割り当てるため，総伝送

量が向上した．

またこの結果より，提案手法は手法 Bと比べて，災害
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図 12 実験 2の結果（E2-2）：総データ量に対する各手法の総伝送量

Fig. 12 Result of experiment 2-2: amount of transferred data

vs. total data size.

の速度が大きい地震に対して高い効果が得られると考えら

れる．

以上より，提案手法は様々な災害時の緊急バックアップ

における総伝送量を向上させることができた．

表 9 リンクの数 E に対する提案手法の総伝送量の増加率

Table 9 Increase rate of transferred data per number of links

E.

vs. 手法 A vs. 手法 B

E = 150 +4.6% +7.0%

E = 250 +5.5% +3.5%

E = 350 +7.2% +2.2%

5.5 実験 3：ネットワークの複雑さに対する性能評価

概要

本実験では，リンクの数 E を変化させた 3つのネット

ワークに対して実験を行い，総データ量に対する総伝送量

を各手法と比較することで，ネットワークの複雑さに対す

る提案手法の性能を検証した．実験で使用するネットワー

クは，リンクの数をパラメータにより変更可能なWaxman

モデル [17]に従って生成し，リンクの数Eはそれぞれ 150，

250，350とした．

結果・考察

E = 150, 250, 350のネットワークにおいて，総データ量

に対する平均の総伝送量の測定結果を図 13 に示す．また，

各手法に対する提案手法の総伝送量の増加率を表 9 に示

す．この測定結果から確認できることを以下に示す．

（結果 3-1） 提案手法は手法 Aに対して，E が多いネット

ワークほど総伝送量の増加率が向上

この理由は，E が多いネットワークの場合，宛先の拠点

までの破損しにくい経路が存在しやすくなるためと考えら

れる．E が多いネットワークの場合，通信経路の冗長性が

高くなり，伝送元の拠点から宛先の拠点までに利用可能な

経路の本数が多くなる．そのため，宛先の拠点までの破損

しにくい経路が存在しやすくなるため，破損しにくい経路

を選択する提案の経路評価の効果が大きくなり，総伝送量

が向上した．したがって，この結果より，提案手法は手法

A と比べて，よりネットワークが複雑な都市部のネット

ワークにおいて高い効果が得られると考える．

（結果 3-2） 提案手法は手法 Bに対して，E が少ないネッ

トワークほど総伝送量の増加率が向上

これは，E が少ないネットワークの場合，データ量の多

い拠点により優先的に通信経路を割り当てなければならな

いためと考えられる．E が少ないネットワークの場合，伝

送元の拠点から宛先の拠点までに利用可能な経路の本数が

少ないため，優先順位の高い拠点に比べて，優先順位の低

い拠点に割り当てられる経路の帯域が小さくなりやすい．

手法 Bは各拠点のデータ量を考慮していないため，データ

量の少ない拠点に対して大きい帯域の経路を割り当てるこ

とがあり，データ量の多い拠点に割り当てられる経路の帯

域が小さくなる可能性が高い．一方で提案の経路評価は，

データ量の多い拠点に対して優先的に大きい帯域の経路を

割り当てることができるため，総伝送量が向上した．また
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図 13 実験 3 の結果：総データ量に対する各手法の総伝送量

Fig. 13 Result of experiment 3: amount of transferred data

vs. total data size.

この結果より，提案手法は手法 Aと比べて，ネットワーク

が複雑ではない地方のネットワークにおいて高い効果が得

られると考えられる．

以上より，提案手法は様々なネットワークに対しても緊

急バックアップにおける総伝送量を向上させることができ

ると考える．

また，今回はいずれの実験でも 300秒から 500秒の時間

で終了した．

5.6 実環境への適用

本提案手法を実環境に適用するために要件として，以下

の 2つがあげられる．

（要件 1） 災害速報受信直後における迅速な通信経路の

変更

（要件 2） 各拠点が伝送する複製のデータ量の取得

これらの要件は，Software Defined Networkingを実現

する技術の 1つである OpenFlow [18]を用いることで実現

できると考える．OpenFlowは，ネットワーク内のスイッ

チの制御機能をコントローラと呼ばれる機器に一元化し，

プログラマブルにネットワークを集中制御できる技術であ

る．コントローラ上に提案手法を実装することで，提案手

法の要件を満たす実装が可能になると考える．以下に各要

件に対する実装について詳細を述べる．

（要件 1） 災害速報受信直後における迅速な通信経路の

変更

初めに，コントローラが各種災害速報サービスのAPIを

利用して災害の発生を検出する．次に，コントローラはあ

らかじめデータベースに保存してある拠点とリンクの位置

と災害速報などから得られる被災予測地域を対応づけ，拠

点とリンクの制限時間を決める．その後，コントローラは

提案手法を実行することで各拠点の通信経路を導出し，ス

イッチの経路表へ通信経路を登録するといった手順をとる

ことで，（要件 1）を満たすことができると考える．今回の

実験のように 100台のスイッチを管理する状況下において

は 1台の高性能コントローラによりネットワーク情報の検

知から経路の登録まで数秒で実行可能であると考える．

（要件 2） 各拠点が伝送する複製のデータ量の取得

まず，すべての拠点はコントローラに対して拠点の位置

とサーバの IPアドレスを事前に通知しておく．災害速報

受信後，コントローラは被災予測地域内の拠点にデータ量

の要求パケットを送信する．そして，要求パケットを受け

取った拠点は複製のデータ量をコントローラに送信し，複

製の伝送を開始するといった手順をとることで，（要件 2）

を満たすことができると考える．

以上の実装により，提案手法を実環境に適用できると考

えられる．

6. おわりに

本研究では，大規模災害時における最新のデータを保護

する緊急バックアップの実現を目指し，被災の影響とデー

タ量を考慮したネットワーク制御手法を提案した．さらに

シミュレーション実験を通して，本提案手法は様々な環境・

災害においても効率の良いデータの伝送を実現できること
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示した．

今後の課題として，現状では貪欲法のアプローチを用い

て優先順位の高い拠点に対して帯域が最も大きい通信経路

を割り当てているが，他の複数の拠点も含めて全体を考慮

して帯域や経路を割り当てるようアルゴリズムを拡張し，

より最適な経路を割り当てることができるアプローチを検

討する．さらに，実環境において途絶の影響を受けた場合

の提案手法の効果の検証を行う．

また，提案手法は集中制御によりネットワーク全体を管

理できる条件下で成立する．集中制御において OpenFlow

コントローラやその制御ラインが被災の影響により破損し

た場合は前述の（要件 1）と（要件 2）を満たすことがで

きなくなるが，その場合は，OpenFlowコントローラを冗

長化したり制御ラインをネットワーク化（多重化）したり

することで，集中制御を継続するアプローチを取り入れる

ことを検討する．あわせて，各スイッチが自律的に提案手

法に基づいてネットワークを制御する方法も検討すること

で，より実用的な手法を目指していく．
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