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スマートホーム内のIoT機器を対象とした
サイバー攻撃への耐性評価

坂本 憲理1 長友 誠1 岡崎 直宣2 朴 美娘1

概要：近年，一般家庭において冷蔵庫やスピーカーなどの家電製品に通信機能を搭載した IoT機器が普及

している．これらの家電がインターネットにつながることで，ユーザーの利便性が向上する一方で，この

ような IoT 機器を対象としたサイバー攻撃による被害が後を絶たない．そこで本研究では，一般家庭向け

の IoT 機器を対象としたサイバー攻撃実験を行い，それに伴う影響について調査した．計 12 台の IoT機

器からなるホームネットワークを構築し，家庭内サイバー攻撃として通信パケットの盗聴，ICMP/UDP

flood による DoS 攻撃，不正操作について各種実験を行い，耐性評価を行った．その結果，平文で通信す

る一部の機器では動作命令や各種センサー値などの把握ができた．すべての IoT 機器において DoS攻撃

への耐性がないことを確認できた．また，1つの IoT機器においての不正操作に成功した．
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Resistance Evaluation of Cyber Attack
for IoT Devices in Smart-Homes
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Abstract: In recent years, home appliances equipped with communication functions such as refrigerators
and speakers have been spreading in most of households. User’s convenience has been improving with
these appliances connecting to internet. On the other hand, we have so many cyber attacks to IoT devices
continuously. In this paper, we experimented these cyber attacks to IoT devices and we examined effects
brought by these attacks. We constructed a Home-network consisting of 12 IoT devices and conducted vari-
ous experiments on eavesdropping of communication packets, DoS attacks by ICMP / UDP flood and illegal
operation as a cyber attack in a household. We evaluated the resistance in these experiments. As a result, it
was possible to grasp the action command and various sensor values in devices communicating with plaintext.
We confirmed that IoT devices do not have resistance to DoS attacks. In addition, we succeeded in illegal
operation in one IoT device.
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1. はじめに

近年，世界中の様々なモノがインターネットへつながる

IoT(Internet of Things)時代が到来している．総務省によ

ると 2017年のコンシューマー向け IoTデバイス数は 52億
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台に対し，2020年には 76.3億台にまで増加すると予測さ

れている [1]．それに伴い，冷蔵庫やスピーカーなどの家

電製品に通信機器を搭載したスマート家電が普及し始めて

いる．家電がインターネットにつながることで，ユーザー

は様々なサービスを享受することができ，利便性が向上す

る．例えば，外出先からリモートで玄関の鍵の解錠や施錠

を行ったり，帰宅前に自宅のエアコンの電源を入れること

で到着する間に最適な温度にしたりすることができる．一
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方で，このような家庭内の IoT機器に対するサイバー攻

撃が懸念される．例えば，2016年にフィンランドにおい

て空調や水道の温度をコンピュータで管理しているビルが

DDoS攻撃の被害に遭い，暖房が停止した事例がある [2]．

また，様々な場所に設置されているネットワークカメラの

映像をまとめているサイトが存在する [3]．掲載されている

映像は多岐に渡り，店舗や職場の他に一般家庭に設置され

たカメラの映像も確認できる．これはカメラの閲覧に必要

な認証情報を初期パスワードや単純なものを利用している

ことが原因である．このように身近な IoT機器がサイバー

攻撃の被害に遭うことで，人間の生活や命を脅かしたり個

人のプライバシーを侵害されたりする恐れがある．

　このような IoT機器に対するサイバー攻撃が注目されて

いることから，実際にサイバー攻撃を行い，その影響につ

いて分析を行った研究が行われている [4], [5]．しかし，実

験対象の IoT機器を通信ポート番号が固定されているもの

や既に脆弱性が報告されている機器を用いているため，サ

イバー攻撃による影響分析は不十分である．

　そこで本論文では，通信機能を有した冷蔵庫や学習リモ

コンなどの幅広い IoT機器を 12製品接続したホームネッ

トワークを構築し，それぞれの機器に対しサイバー攻撃を

行い，その耐性について評価する．以下，2.で関連研究の

紹介，3.でホームネットワークの構築および対象 IoT機器

の機能について述べる．4.で実験と評価を行い，最後の 5.

でまとめと今後の課題について述べる．

2. 関連研究

楊らは，家庭内サイバー攻撃の実態を明らかにするため

16種類のネットワーク接続可能な機器からなるテストベッ

ドを構築し，スマート家電に擬似的な攻撃を行った後の影

響について検証をしている [4]．最初の実験では，疑似サ

イバー攻撃の試行と影響分析のため今後起きると想定され

る家庭内サイバー攻撃をホームネットワークテストベッ

ド内で行い，その現実性や影響について調査している．近

年マルウェアに感染した IoT機器を踏み台にした DoS攻

撃 (Denial of Service Attack)が確認されており大きな問

題となっているため，IoTマルウェアに感染したWi-Fiス

トレージの実機を用いた攻撃実験と，比較検証のため制

御サーバで専用の DoS攻撃ツールを用いた場合の攻撃を

行った．この実験で攻撃対象にした IoT機器は，クラウド

サーバからの通信を受信するための待受ポートが定まって

いる 7種類である．実験結果として，マルウェアに感染し

た IoT機器による DoS攻撃では攻撃通信量が少ないにも

かかわらず，半分以上の IoT機器が動作しなくなることが

確認できた．また，制御サーバからの攻撃では実験対象す

べての IoT機器が動作しなくなることが確認できた．2つ

目の実験では，動作命令の通信パケットをキャプチャーし，

再送するリプライ攻撃で IoT機器の不正操作が行えるか検

証している．実験対象機器は，スマートリモコン・ロボッ

ト掃除機・スマート電源プラグの 3種類である．実験結果

は，平文で通信するスマートリモコンと可読性がない通信

を行うスマート電源プラグでは不正操作に成功した．しか

し，暗号化通信を行うロボット掃除機では不正操作に失敗

した．

　本研究においても，これらの手法を基に複数の IoT機器

からなるホームネットワークを構築し，DoS攻撃への耐性

や不正操作の検証方法を検討する．また，IoT機器におけ

る DoS攻撃への耐性評価を行う際は，対象 IoT機器を選

出せず，幅広い IoT機器の耐性評価を行う．

　 Sivaramanらは，家庭用ルータによって保護された IoT

機器をスマートフォンにインストールされたマルウェアを

介して攻撃用クラウドサーバからの不正操作が可能である

ことを実証している [5]．一般消費者向けの IoT機器には

認証資格情報が無い．そのため，このような状況下でも家

庭用ルータがあることでインターネット上から攻撃される

ことはない．これはポートマッピングなどの設定がされて

いないルータではグローバル IPアドレス宛に着信したパ

ケットをどのプライベート IPアドレスに転送するべきか

把握していないからである．しかし，家庭用ルータに接続

されたスマートフォンを用いて IoT機器に割当てられた

プライベート IPアドレスをポートマッピングすることで，

IoT機器をインターネット上に公開し，外部の攻撃用クラ

ウドサーバとの通信を可能にさせる．実験では，認証資格

情報が無いスマートプラグとネットワークカメラを対象と

して不正操作を行っていた．

　この実験で用いられた IoT機器は 2種類のみだが，現在

では様々な種類の IoT機器が存在している．ゆえに，対象

IoT機器を増やした環境で検証を行う必要があると考えら

れる．また，ネットワークに接続された IoT機器を検出す

るため SSDP(Simple Service Discovery Protocol) を使用

しているが，他の種類の IoT機器も検出可能か調査を行う

必要がある．

3. ホームネットワークの構築

本章では，4章で行うサイバー攻撃実験の対象 IoT機器

の概要と構築したホームネットワークについて述べる．

3.1 対象 IoT機器

本研究では IoT機器のサイバー攻撃耐性評価を行うた

め，以下のWi-Fiで接続する 7個の IoT機器と Bluetooth

で接続する 5個の計 12個の IoT機器を導入した．

1⃝ 学習リモコン/ゲートウェイ

赤外線リモコンを搭載しており，アプリからエアコン

やテレビなどの操作を行うことができる．また，本体

に搭載している温度・湿度計や Bluetoothで接続され

た各種センサーから得られたデータを制御サーバに送
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図 1 研究室に設置した IoT 機器

信する．

2⃝ スマートロック用ハブ

ハブに追加したスマートロックとBLE(Bluetooth Low

Energy)で接続し，外出先から操作を行うことができる．

3⃝ AIスピーカー

音声で対話を行い，天候やスケジューラーに登録した

予定などを確認することができる．また各種サービス

と連携することで音楽を再生したり，スマート家電の

操作を行ったりすることができる．

4⃝ IoT冷蔵庫

音声で対話を行い，食品名を発言することでレシピの

検索や買い物リストへの登録を行うことができる．ま

たスマートフォンのアプリでレシピの検索結果や買い

物リストのチェックを行うことができる．

5⃝ スマートプラグ 1

コンセントでつないだ家電機器の電源のみコントロー

ルできる．通信機能を有していないライトや扇風機な

どの白物家電をスマート家電化できる．ECサイトに

て 1,000円程度で販売されている．

6⃝ スマートプラグ 2

機能は 5⃝と同様である．ECサイトにて 3,000円程度

で販売されている．

7⃝ スマートプラグ 3

機能は 5⃝と同様である．ECサイトにて 4,000円程度

で販売されている．

8⃝ モーションセンサー

赤外線で人の動きを感知できる．Bluetooth で 1⃝の
ゲートウェイと接続し，センサーの感知後は本体のイ

ンジケーターを発光させ，通知データを送信する．

図 2 ホームネットワーク図

9⃝ LEDライト

通常の電球ソケットを持ち，Bluetoothで 1⃝のゲート
ウェイと接続する．ON/OFFだけでなく照度の調整

もできる．

10⃝ ドアセンサー

壁とドアに設置したセンサーでドアのオープン/クロー

ズを判断し，状態に変化が生じた時に通知を送信する．

Bluetoothで 1⃝のゲートウェイと接続する．
11⃝ スマートロック

スマートフォンまたは 2⃝のハブと BLEで接続を行う．

ドアの鍵の施錠または解錠を行う．

12⃝ スマートプラグ

Bluetoothで 1⃝のゲートウェイと接続する．機能は 5⃝
と同様である．

4つのスマートプラグの中で 5⃝， 6⃝， 7⃝に関してはすべ
てWi-Fiで接続し，同じ機能を有しているが，4章の実験

において価格帯の違いによる差を確認するため 3製品導入

した．

　以上の製品をあらかじめ研究室に設置されている扇風機

13⃝とテレビ14⃝やドアに配慮し，図 1に示すように研究室

内に設置した．図 1内の丸で囲んだ数字は IoT機器の連

番リストの数字とそれぞれ対応している．また，赤で塗り

つぶした機器はWi-Fiで通信し，青で塗りつぶした機器は

Bluetoothで通信を行う．黄色で塗りつぶした機器は通信

機能を有していない家電製品である．また，Wi-Fiルータ

は緑色のアイコンで示した場所に設置した．

3.2 ホームネットワークの構築

3.1節に挙げた製品群のうちWi-Fiで接続する IoT機器

は，無線 LANルータと 2.4GHz帯の無線で接続し，図 2
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表 1 通信の可読性

対象製品 動作内容
IoT機器⇔制御サーバ スマートフォン⇔制御サーバ

プロトコル 可読性 プロトコル 可読性

1⃝学習リモコン/

ゲートウェイ

温度計測 HTTP ○ (ASCII) MQTT ○ (ASCII)

扇風機電源切替 HTTP ○ (ASCII) MQTT ○ (ASCII)

8⃝モーションセンサー HTTP ○ (ASCII) MQTT ○ (ASCII)

9⃝LED点灯切替 HTTP ○ (ASCII) MQTT ○ (ASCII)

10⃝ドアセンサー HTTP ○ (ASCII) MQTT ○ (ASCII)

12⃝スマートプラグ HTTP ○ (ASCII) MQTT ○ (ASCII)

2⃝スマートロック用ハブ
11⃝解錠 TLSv1.2 ×なし TLSv1.2 ×なし

11⃝施錠 TLSv1.2 ×なし TLSv1.2 ×なし

3⃝AIスピーカー 音声操作 TLSv1.2 ×なし - -

4⃝IoT冷蔵庫 音声操作 TLSv1.2 ×なし TLSv1.2 ×なし

5⃝スマートプラグ 1 電源操作 TLSv1.2 ×なし TLSv1.2 ×なし

6⃝スマートプラグ 2 電源操作 TLSv1.2 ×なし TLSv1.2 ×なし

7⃝スマートプラグ 3 電源操作 STUN △ (ASCII) TLSv1.2 ×なし

に示すようなネットワークを構築した．なお研究室ネット

ワークに IoT機器群を接続した場合，実験中に他のコン

ピュータや通信に影響を与えてしまうことが考えられるた

め，研究室ネットワークから隔離した．

8⃝モーションセンサー，9⃝LEDライト，10⃝ドアセンサー，
12⃝スマートプラグの 4製品に関しては，専用のゲートウェ

イである 1⃝の機器と Bluetoothで接続している．11⃝スマー
トロック単体ではインターネットに接続することができな

いため， 2⃝スマートロック専用のハブと BLEで接続して

いる．

　またネットワークには IoT機器の他に，操作用のスマー

トフォンやノートパソコンなども接続されている．

4. 実験と評価

本章では，3章で構築したホームネットワークを使用し，

通信パケットの盗聴，サイバー攻撃耐性の有無の確認そし

て不正操作の 3つの実験を行う．

4.1 通信パケットの盗聴

4.1.1 実験概要

ルータに脆弱性がある場合，マルウェアの感染や不正侵

入によりホームネットワーク内の通信内容を攻撃者により

盗聴される可能性がある．そこで，ホームネットワーク内

の IoT機器の通信を盗聴し，それぞれの IoT機器の動作

内容を把握できるか確認を行う．なお多くの IoT機器はス

マートフォンにインストールしたアプリで操作が行われる

ため，スマートフォンの通信も盗聴の対象とした．

　実験を行う際に，IoT機器やスマートフォンとルータ間

の通信を盗聴するため，ノートパソコンを介して通信を行

うようネットワークを変更した．

　ノートパソコンをルータに接続し，Windows10のモバ

イルスポットを用いて盗聴する機器をそれぞれ別のノート

パソコンに接続した．

　通信内容の盗聴には，ネットワークプロトコルアナライ

ザーであるWireshark[6]を用いた．具体的な実験手順を以

下に示す．

( 1 ) 2台のノートパソコンを用意し，モバイルホットスポッ

ト機能を有効にする．

( 2 ) IoT機器とスマートフォンを手順 (1)のノートパソコ

ンにそれぞれ接続する．

( 3 ) 正常に操作が行えるか確認する．

( 4 ) 通信パケットのキャプチャーを開始する．

( 5 ) スマートフォンまたは IoT機器にて操作を行う．

( 6 ) 通信パケットのキャプチャーを終了する．

4.1.2 実験結果

最初に通信パケットの送信先に着目した結果，スマート

フォンで操作を行う IoT機器では，アプリが送信した操作

命令を直接 IoT機器に送信するのではなく，外部の制御

サーバを介して送信していることが確認できた．

　これを踏まえ IoT機器と制御サーバ間およびスマート

フォンと制御サーバ間のそれぞれを盗聴した．その動作内

容の確認についてまとめた結果を表 1に示す．「可読性」

の項目中の「○」は IoT機器の動作内容を把握できたこと

を意味し，「×」は把握できなかったことを意味する．ま

た，「△」はペイロード部の可読性はあるものの動作内容の

把握ができなかったことを意味する．

結果として，多くの IoT機器では SSL/TLSによる暗号

化通信を行っているため，動作内容を把握することがで
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図 3 LED 点灯の返答パケット

図 4 ドアセンサーの返答パケット

きなかった．しかし，一部の製品において平文で通信を

行っていることが確認できた．特に 1⃝学習リモコン/ゲー

トウェイを経由する機器ではすべての動作内容を覗くこと

ができた．スマートフォンのアプリにより 9⃝LEDライト

の点灯を行った結果を返すパケットおよび10⃝ドアセンサー
が反応したことを通知するパケットのペイロードの部をそ

れぞれ図 3,図 4に示す．

LED点灯の操作結果を返すパケットのペイロード内を確

認したところ“power”の後に 1が書き込まれていることが

分かる．そこで消灯を行った場合のパケットと比較したと

ころ，1ではなく 0が書き込まれていた．つまり，“power”

の後の数字に着目することで，点灯・消灯を行った命令な

のか把握できる．またこの LEDは照度の調整も行うこと

ができるが，設定した照度の値も確認することができた．

　同様にドアセンサーの反応を通知するパケットでは，ペ

イロード内の“status”の後が 2であればオープン状態で

あり，1であればクローズ状態である．またパケットはセ

ンサーの反応直後に送信されることから，キャプチャーし

た時刻がセンサーの反応した時刻とほぼ一致する．よって

動作内容を盗聴している攻撃者は，ユーザーがいつドアを

開閉したのか把握することができる．

　また，他のセンサーや動作内容の情報を複数組み合わせ

ることによってユーザーが在宅しているのか外出している

のか盗聴している攻撃者が判断できる可能性がある．その

ためプライバシーの侵害や空き巣の対象になる恐れがある．

　さらに家庭内の通信だけでなく，外出先で公衆無線 LAN

に接続してリモート操作を行った場合も第三者の盗聴によ

り IoT機器の操作が漏洩してしまう恐れがある．

　以上より IoT機器の操作に伴う通信データは重要なプ

ライバシー情報であるため，リソース資源が限られている

IoT機器においても通信路の暗号化を施す必要があると思

われる．

4.2 サイバー攻撃耐性

4.2.1 実験概要

近年，IoT機器を対象にしたDoS攻撃 (Denial of Service

Attack)が確認されており，問題となっている．DoS攻撃

とは，サービス不能攻撃，サービス拒否攻撃，サービス運

用妨害攻撃と呼ばれ，対象機器のサービスそのものを使用

不能に陥らせる攻撃である．DoS攻撃はその攻撃方法に

よっていくつかに分類されるが，本実験では資源の利用消

費型のDoS攻撃を行う．資源の利用消費型は，CPU，メモ

リ，ディスク，回線帯域などの有限なシステム資源を使い

続け，サービスを使用できなくする形態である [7]．具体的

な攻撃方法として，ICMP/UDP flood攻撃が挙げられる．

　 ICMP floodとは，「ICMP」という通信の制御や通信状

態の調査などを行うインターネットプロトコルの ICMPエ

コー要求メッセージを大量に送信して攻撃を行う手法であ

る [8]．通常 ICMPエコー要求メッセージは，通信したい

ホストやルータに対して，IPパケットが到達するか確認

する時に使われる．ICMPエコー要求メッセージを受信し

た機器は，到達可能であることを示すため ICMP応答メッ

セージを送信する．ICMP floodでは，ICMPエコー要求

メッセージをターゲットに対して大量に送りつけるため，

ターゲットは ICMP応答メッセージを返そうとするが，大

量の要求メッセージを処理できず，最終的にサービス不能

状態となる．

　 UDP floodとは，UDPパケットを大量に送信して攻撃

を行う手法である．UDPはコネクションレスで通信を行

うことができるため，極端に大きなサイズの UDPパケッ

トなどを一方的に送信できる．

　一般的に，IoT機器は省電力で動作するため，ネットワー

クのリソース資源がコンピュータやスマートフォンよりも

少ない．ゆえに，1台のコンピュータからの DoS攻撃で

もサービス不能状態にすることが可能だと考えられる．ま

た，SYN flood攻撃を行う際にはターゲットポートを把握

する必要があるが，ICMP/UDP floodはターゲットのポー

ト番号を把握せず DoS 攻撃を行うことができる．ICMP

floodは，ターゲットにおいて ICMPエコー要求に返答す

るサービスが有効でないと使用することはできないが，多

くの IoT機器では有効のままになっていることから攻撃が

成立すると思われる．

　そこで本節では，ホームネットワークに接続されているコ

ンピュータや IoT機器がマルウェアに感染し，同一ネット

ワークに接続されている他の IoT機器に対してDoS攻撃を

行うことを想定した実験を行う．具体的には ICMP/UDP

flood攻撃を行い，IoT機器の攻撃耐性について評価する．

4.2.2 実験機器と手順

サイバー攻撃の対象 IoT機器は，Wi-Fiで通信を行う必

要があるため，3章で構築したホームネットワークに接続

されている IoT機器のうちの 7個とした．
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表 2 攻撃ホストの性能

ノートパソコン Raspberry Pi3

OS Ubuntu 18.04 Raspbian GNU/Linux 9

CPU
Intel Corei7-7500U

@2.70GHz
Broadcom BCM2837
チップセット @1.20GHz

メモリ 8GB(DDR4) 1GB(LPDDR2)

有線 LAN 10/100 イーサネット 10/100 イーサネット

無線 LAN IEEE802.11 b/g/n/ac IEEE802.11 b/g/n

　攻撃ホストは，ノートパソコンとマルウェアに感染し

た IoT機器の代替として Raspberry Pi3を用いる．それぞ

れのスペックを表 2に示す．Raspberry Pi3は有線/無線

LANを搭載した小型のマイコンボードであり，様々なセン

サーと連携できるため，ガジェットとして使われる機会が

多い．ゆえに，スマートホームにおける IoT機器と資源リ

ソースが同等だと考えられる．サイバー攻撃を行う際は，

ルータと有線で接続した場合と 2.4GHz帯の無線で接続し

た場合の両方で行う．

　サイバー攻撃は専用の DoS攻撃ツールである hping3[9]

を用いる．これは，前節で説明した ICMP/UDP floodの

両方を扱うことができる．DoS攻撃を行う際は，送信元 IP

アドレスの偽装を行う．偽装せず攻撃を行った場合，攻撃

した分のパケット量を攻撃ホストでも処理する必要がある

ため，攻撃に支障をきたす恐れがある．

　具体的な実験手順を以下に示す．

( 1 ) IoT機器とスマートフォンが使用可能か確認する．

( 2 ) 攻撃ホストにターゲット IPアドレスと攻撃モードを

指定する．

( 3 ) DoS攻撃を 1分間行う．攻撃開始後・終了後に IoT機

器の動作を確認する．

( 4 ) コンソール画面に表示された送信パケット数を記録

する．

4.2.3 実験結果

ICMP floodおよび UDP flood攻撃に対する攻撃耐性評

価を表 3に示す．「攻撃耐性」の項目中の「×」は DoS攻

撃中に全く操作ができなかったことを意味し，「△」は操

作を行うことはできたが，通常時と比べ操作を行うまで遅

延があったことを意味する．「○」は DoS攻撃を受けてい

るが，正常に操作できたことを意味する．「通信量 (パケッ

ト)」の項目は，1分間の DoS攻撃で送信したパケット数

である．

　実験結果からDoS攻撃によってすべての IoT機器がサー

ビス不能状態に陥ることが分かった．よって現状では，サ

イバー攻撃への耐性は不十分だと考えられる．ノートパソ

コンと比較して通信量が少ない Raspberry Pi3からのDoS

攻撃でもいくつかの IoT機器が使用不可になっている．ゆ

えに，ノートパソコンのような通信量が多い機器から DoS

攻撃を行う場合，ターゲットをホームネットワーク内のす

べての機器にすることで，複数の IoT機器が同時に使用不

可の状態に陥ると考えられる．

　家庭内機器による DoS攻撃の対策として，主に以下の 3

つが挙げられる．1つ目は，標準で ICMPエコー応答メッ

セージを送信せず，必要に応じてスマートフォンのアプリ

から応答を行うか切り替えられるように実装する方法，2

つ目は，今回のようなDoS攻撃による異常な通信量を検知

し，機器自体でフィルタリングを行う方法，3つ目は，近

年市場で販売されるようになった家庭用侵入防止システム

を導入し，パソコンやスマートフォンだけでなく IoT機器

も含めたセキュリティ対策を行う方法が考えられる．

4.3 不正操作の検証

4.1節では，脆弱性のあるルータを使用した場合，ホー

ムネットワーク内の通信が盗聴され，一部の IoT機器の動

作内容を把握できることを確認した．よって本節では，そ

の盗聴内容から不正操作が行えるか検証する．

　不正操作の検証には，記録したパケットに変更を加えず

に送信するリプレイ攻撃と SOAPと呼ばれるプロトコル

を用いて不正操作を行うためのメッセージを送信する攻撃

を用いる．

4.3.1 リプレイ攻撃

4.1節の実験においてペイロードの可読性を確認するた

めに記録したパケットを使用し，単純なリプレイ攻撃で不

正操作ができるか検証する．

　尚，対象とした IoT機器は 3.1節で紹介した製品群のう

ち平文で通信が行われている 1⃝学習リモコン/ゲートウェ

イと 7⃝スマートプラグ 3 の 2つとした．他の機器では，通

信内容が暗号化されており，通信内容を復号しない限り不

正操作を行うことができないため実験対象から外した．

　具体的な実験手順を以下に示す．

( 1 ) 4.1節の実験で記録したパケットのうち，制御サーバ

から IoT機器向けに送信した動作命令パケットを書き

出す．

( 2 ) 手順 (1)のパケットをホームネットワークに接続され

たノートパソコンから IoT機器に送信する．

( 3 ) 送信後，IoT機器が動作したか確認する．

上記の手順で不正操作を行ったが，IoT機器が動作する

ことはなく，不正操作に失敗した．よって同じ操作であっ

ても，送信されるパケットのペイロード部は実行するごと

に変化していると考えられる．

4.3.2 SOAPを用いた不正操作

SOAP(Simple Object Access Protocol)とは，コンピュー

タや DLNAに対応したテレビや Blu-rayプレーヤーなど

の組込み機器上で動作するプログラム同士がネットワーク

を通じてメッセージを伝え合い，連携して動作するための

通信規約の 1つである．

　また，メッセージ通信のために，ネットワークに接続され

た機器を検出するための技術として SSDP(Simple Service
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表 3 DoS 攻撃の結果

Discovery Protocol) と呼ばれる技術がある．SSDP では

ネットワークに接続されている機器を検出するため，M-

SEARCHと呼ばれる探索リクエストに宛先 IPアドレス：

239.255.250.250，ポート番号：1900 に設定したメッセー

ジを UDPでマルチキャストする．加えて，ネットワーク

に接続されている他の機器に対し自身の存在を知らせる

NOTIFYと呼ばれる広告リスクエストを送信することが

ある．

　いずれの規格もUPnPと呼ばれるネットワークに接続す

るだけで組込み機器やパソコンなどの機器同士が相互に連

携できるための仕組みである．

　文献 [5]では，スマートプラグとネットワークカメラを

SSDPで検出している．そこで，本実験でもホームネット

ワークに接続したノートパソコンから SSDP検出を行い，

接続されている IoT機器が検出できるか調査する．

　今回の実験では，ノートパソコンのUbuntu上で，UPnP

ノードを一覧で表示するためのGUPnPパッケージ [10]を

用いて SSDP検出を行った．

結果として 7種類設置した IoT機器のうち 7⃝スマートプ
ラグ 3のみ検出することができた．パッケージ内のGUPnP

図 5 SSDP 検出結果

ユニバーサルコントロールポイントで SSDP検出を行った

結果を図 5に示す．スマートプラグから送信された広告リ

クエストが表示されていることが確認できる．複数存在す

る項目の中で，ベースURLに記載されたURLにアクセス

することでそのデバイスの情報や制御方法などが記載され

ているデバイス記述ファイル（XMLファイル）を入手す

ることができる．

　また，ノートパソコンでコントロールポイントを実行中，

スマートプラグの電源切替を Offにすると，イベント通知

欄にスマートプラグのホスト名と状態変数 BinaryStateが

0になったイベントが表示された（図 6）．同様に，電源切
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図 6 イベント通知欄

替を Onにすると状態変数 BinaryStateの変数が 1になっ

たイベントが表示された．ゆえに，スマートプラグの状態

変数 BinaryState内の数値を変更することで，不正操作を

行える可能性がある．

Github上に，本実験に使用したスマートプラグを不正

に操作するプログラムが公開されている [11]．プログラム

内の処理を確認したところ，前述した BinaryState内の数

値を変更する処理が施されていた．このプログラムを実行

したが，スマートプラグが動作することはなかった．しか

し，別のプログラム言語で書かれた同機能のプログラムを

実行したところ，不正操作を行うことができた．この不正

操作を行うためには，同一の LANからパケットを送信す

る必要があるが，コンピュータやスマートフォンを踏み台

にして攻撃する手法やポートマッピングにより外部から直

接攻撃する手法 [5]などにより不正操作を行うことができ

るため注意が必要である．

　このスマートプラグでは，通信相手に対して認証を行わ

ずにすべての操作命令を受け入れているため上述した不正

操作が成功したと考えられる．不正操作の対策として，4.1

節でも述べた通信路の暗号化や工場出荷時の認証資格情報

を強化することが挙げられる．

5. おわりに

本研究では，近年普及し始めているスマートホームにお

ける IoT機器のサイバー攻撃耐性の評価を行うための 12

個の IoT機器からなるホームネットワークを構築した．そ

の後，構築したネットワーク内で，通信の盗聴，サイバー

攻撃耐性，そして不正操作の検証を行った．通信路を盗聴

した結果，多くの IoT機器は SSL/TLSにより暗号化され

ていたが，一部の機器は平文で通信されており，動作内容

を把握することができた．擬似サイバー攻撃では，IoT機

器に対し ICMP/UDP floodを行った．その結果，操作が

できないまたは完了するまで大幅な遅延が生じ，すべての

IoT機器において耐性がないことを確認した．また，最後

に平文で通信を行う IoT機器を対象に不正操作の検証を

行った．その結果，1つのスマートプラグのみ UPnPの 1

つである SOAPを用いてメッセージを送信することで不正

操作を行うことができた．このようなDoS攻撃や不正操作

から IoT機器を防ぐために通信路の暗号化や異常な通信量

を検知した際にフィルタリングを行う手法が考えられる．

　今後の課題として以下の 2点が挙げられる．

• ターゲットを複数にした場合の DoS攻撃

本論文では，1台ずつ IoT機器に対し DoS攻撃を行

い，送信パケット数が少ない Raspberry Pi3でも IoT

機器をサービス不能状態にすることが確認できた．ゆ

えに，1台のコンピュータからホームネットワーク上

のすべての IoT機器に対し一斉にDoS攻撃を行い，す

べての IoT機器がサービス不能状態に陥るか確認する

実験を行う．

• 別の手法による不正操作
今回行った実験では平文で通信する 2つの IoT機器に

対し，片方の機器のみ不正操作に成功した．もう一方

の IoT機器に対し不正操作を行うことができるかを確

認するため，正規のクラウドサーバと同様の機能を有

したダミーサーバを構築し，実験を行う．
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