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OpenFlowを用いた利用者にとって利便性の高い
大規模組織向け仮想ネットワーク構成方式の提案

古賀 歩1,a) 石橋 勇人2,b)

概要：現在の組織内ネットワークは，主に管理上あるいはセキュリティ上の理由によって，いくつかのネッ
トワークに分割して構築される．これは通常 VLAN の形で実現されるが，VLAN 間のアクセスを目的に
応じて制限することによってセキュリティを高めたり，1つのネットワークに接続される機器台数を制限す
ることによって管理を容易にしたりすることができる．しかし，ネットワーク間のアクセス制限の敷居を
高くしてしまうと，セキュリティ上は安心であるが，複数のネットワークへの接続を必要とするユーザの
利便性が下がってしまう．また，大規模組織においてネットワークの細分化を徹底すると，IEEE 802.1Q

に基づく VLAN 技術ではネットワークの数が不足する場合がある．本稿では，SDN(OpenFlow)を用いる
ことによってこういった問題を解決可能なネットワーク構成方式を提案する．

Design of a User-Friendly OpenFlow-based
Virtual Network Architecture for Large-Scale Organizations

1. はじめに

現在，大学や企業内で使用されている組織内ネットワー
クは，ごく小規模の場合を除いて，設置部署やユーザの属
性など何らかの要因に基づいて分割された形で設計，運用
されている．これは，ネットワークの仕様，管理上の要求，
セキュリティ対策など様々な要因から必要とされることで
ある．この際，ネットワークの分割は VLAN技術によっ
て実現されていることが一般的である．
一方，ネットワークの管理を十分に行う上において，端

末の認証はもはや必須の要件であると言って良い．
ところが，現状の主要な方式では，3章で述べるように，

ユーザの利便性を損ねたり，特に大規模組織においては機
能が不十分であったりといった問題が発生する．
本稿では，それらの問題に対して SDN 技術 (Open-

Flow [1]) を用いた解決手法を提案する．
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2. 関連研究

近堂ら [2]は大規模組織内ネットワークを対象とし，利
用者からの申請に基づくネットワーク構成管理とスイッチ
の自動設定を行うネットワーク管理システムの設計と実
装を行なった．ネットワークの利用形態が多様化する中で
管理システムの自動化は主要な課題である.この研究では
ネットワークスイッチに対する設定内容を抽象化すること
で機種に依存しない制御を行い，利用者からの申請に基づ
いた設定の自動化を実現している．
また，近堂ら [3]は外部からの不正侵入アクセスによる

情報漏洩・データ改ざん等のセキュリティインシデントに
対する対策として，キャンパスネットワークの IPアドレス
やVLAN等の資源を一元管理することにより，ネットワー
クに接続されるホストの把握を行った．さらに，ホストに
対するアクセス制限機能をネットワーク側で提供すること
で，簡易な操作設定でアクセス制限を適用することを可能
にした．この研究ではインターネットに公開されるグロー
バルホストのセキュリティ対策を実装したが，ローカルホ
ストに対するセキュリティ対策を実装してはいなかった．
橋下ら [4]はアプリケーションと連携したネットワーク

制御の一つとして，認証基盤とOpenFlow コントローラが
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連携してネットワークレベルでのアクセス制御を行う実例
を示した．実現した機能としては，正規のアドレスを持た
ない端末のアクセスを著しく制限すること，ログイン，ロ
グアウトによってネットワークアクセスの不可避を制御す
ることの二点であり，これによって単体のネットワークに
ついてアクセス制御は実現した．
浜元ら [5]が提案したネットワークは，幹線機器の高速

化，冗長化を施した安定で高速なネットワークである．こ
のネットワークの導入により，接続機器の管理者が明確と
なり，セキュリティインシデント時の機器特定も容易にし
た．また，動的 VLANを利用することにより，場所単位
から，人単位でのサブネット構成へと管理を変更した．サ
ブネットはユーザの性質毎に分離され，適切なアクセス制
御を行うことでネットワークの安全性を向上させている．

3. 提案方式

3.1 現状の問題点
3.1.1 ネットワーク分割の得失
冒頭で述べたように，大学や企業の組織内ネットワーク

は，通常幾つもの部分に分割されている．ネットワークを
分割することによってトラフィックをネットワーク的に分
離し，アクセス制御することで，セキュリティレベルを高
めることができるという利点がある．具体的には，人事，
財務，研究開発といった部門毎にネットワークを分離し，
関係のない部門へのアクセスを禁止するようなケースで
ある．
このように業務やサービスに対応してネットワークが分

離されている場合，1人の人が複数の業務に関わろうとす
ると，業務によってネットワークを使い分ける必要が出て
くる．このためには，
( 1 ) それぞれのネットワークに接続された複数の端末を用

意し，使い分ける
( 2 ) 1台の PCに複数のネットワークインターフェースを

装備し，複数のネットワークに接続する
( 3 ) (ユーザを認証する際の ID によって接続先のネット

ワークを切り替えている場合*1)業務によって IDを使
い分けてログインし直す

( 4 ) 何らかの遠隔アクセス手段 (VPN，リモートデスク
トップ等)を用いる

などの方法が考えられる．
(1)，(2)はハードウェアの増設を必要とするため，コス

ト面で不利である．また，特にノート PCでは実現が困難
なことも多い．(3)は追加のハードウェアは不要であるが，
毎回ログインの操作を伴うことがユーザの利便性を損な
う．(4)は追加のサーバ等を要し，コスト的にも利便性的
にもデメリットがある．

*1 いわゆるユーザベースの動的 VLAN

また，ネットワークを分離することには，別の利点もあ
る．端末がマルウェアに感染したり侵入を受けた場合に，
同一のネットワーク内への攻撃はより容易であるため，そ
の範囲を絞っておく方が有利である．さらに，攻撃を受け
た端末の周辺部分をネットワーク単位で切り離すなど，そ
の後の対応を柔軟に行うことができる．
この際，特に大学においては研究室やプロジェクト単位

で活動が行われるため，それぞれを分離しようとすると非
常に多数のネットワークを作成する必要がある．しかし，
通常ネットワークを分離するために使用されている IEEE

802.1Qベースの VLAN技術では，最大でも 4094個のネッ
トワークにしか分割することができないため，大規模な組
織ではネットワーク数が不足するという問題がある．
3.1.2 ネットワーク認証時の問題
ネットワークに参加する際の認証には，captive portal

によるWeb認証，IEEE 802.1Xによる認証，MACアドレ
スによる機器単位の認証など，いくつかの方法が用いられ
る．1つの認証方式に頼らず様々な認証方式を用いること
で，サーバや IoTデバイスなど対話的な認証が適さない機
器にも対応できる．
ユーザに対するわかりやすさの点では，Web認証が有

利である．現在一般に使用されているWeb認証方式では，
ユーザの端末がネットワークに参加した際に，まず認証前
VLANというアクセスコントロールの厳しいネットワーク
に所属させる．次にユーザが認証を行い，認証が成功する
と，IDに基づいて適切な VLANに所属させる．この際，
認証前後の VLANの切り替えにともなって IPアドレスの
変更が必要となるため，IPアドレスの再配布を行なってお
り，このための時間が 1∼2分程度必要となることが利用者
の利便性を損ねている．
IEEE 802.1Xによる認証では IPアドレスの再配布を伴

わないためにこの問題は生じないが，一般に認証情報を保
存して使用するため，IDの切替には手間がかかる．

3.2 提案システムの方針
提案システムの設計方針は次の 3つである．

( 1 ) 複数のネットワークへの同時アクセス
業務ごとに異なる複数のネットワークに対し，認証の
やり直しを伴わない方式を実現する．これは，SDN

技術によるパケットヘッダの IPアドレス書き換えに
よって行う．
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図 1 提案手法と VLAN の違い

図 1のように，VLAN技術を用いたネットワークで
は，自己 (端末 A)の所属する VLAN(VLAN: A)の外
(VLAN: B)に利用したいサービスがある場合，所属
する VLANを切り替える必要があった (ここでは，セ
キュリティ上の理由によって VLAN Aから Bへはア
クセスできないものとする)．
提案手法ではシステムがパケットのヘッダフィールド
の情報を書き換えることで，端末の LANの中にユー
ザが必要なすべてのサーバが存在しているように見せ
かける．このため，利用するサーバ (サービス)によっ
て VLANを使い分ける必要はない．

( 2 ) 大規模組織への対応
上で述べたように，SDN技術を用いた新たな方式で仮
想ネットワークを構成することにより，4094個の制限
を受けない仮想ネットワークを提供する．

( 3 ) 認証を伴うネットワーク接続に要する時間の短縮
端末の持つ IPアドレスを認証前後で付け替え不要と
し，認証後は SDNスイッチにおいて IPアドレスを書
き換えることで IPアドレスの再配布に要する時間を
不要とする．

3.3 提案ネットワークの概要
図 2は提案ネットワークの概要図である．

図 2 提案ネットワーク

ここで，端末の接続される SDNスイッチをエッジ SDN

スイッチ，エッジ SDNスイッチ間を接続する SDNスイッ
チをコア SDNスイッチと呼ぶことにする．今回の提案方
式では，必要な制御をすべてエッジ SDNスイッチにおい
て実現しており，コア SDNスイッチはフレームの転送の
みを行っている．したがって，コアの部分は必ずしも SDN

スイッチである必要はない．
端末がエッジ SDNスイッチに接続されると，提案シス

テムはその端末に対して IPアドレスを配布する．認証前
の端末は認証サーバとのみ通信可能である．
端末が認証に成功すると，提案システムは “ユーザの持つ

認証後の全ての端末”と “ユーザがアクセス可能なサーバ”

で構成される仮想的な LANを作成する．この際，VLAN

タグは用いずにエッジ SDNスイッチでパケットのヘッダ
フィールドを書き換えることによって，これを実現する．
提案システムが提供するユーザごとに作成される仮想的

な LANを，以下では vNet(virtual Net)と呼ぶことにす
る．この vNetでは，既存の VLAN技術とは異なり，サー
バから端末に向けて送信されるパケットのヘッダフィール
ドを SDNスイッチで書き換えることによってユーザの端
末と同じ LANにサーバが存在しているように見せかけて
いる (図 3)．また，サーバ側ではサーバと同じ LANに端
末がいるように見えている (図 4)．

図 3 vNet と VLAN の違い

図 4 vNet の動作例
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3.4 提案ネットワークの設計
提案システムは端末管理用データベース，アドレス管理

用データベース，アクセス権限管理用データベースを持つ．
システムは起動時に物理的なネットワークのトポロジを

認識し，データとして持つ．
端末Aがネットワークに接続した際のシステムの処理は

次のようになる．端末Aが情報コンセントに接続しネット
ワークへ参加すると、提案システムは DHCPサーバから
IPアドレスを配布する．提案システムは端末管理用データ
ベースに新たな端末を追加し，認証前に取得可能な情報を
取得してその情報を書き込むとともに，認証状態を未認証
としておく．未認証端末は認証サーバへのアクセスのみを
許可するように制御する．端末が認証に成功した場合は，
端末管理用データベースに登録されている情報にユーザ ID

と論理アドレスの情報を追加し，認証状態を認証済みに変
更する．
本システムでは，端末に配布される IPアドレスおよび

サブネットマスクは全て同一である．エッジ SDNスイッ
チにおいてパケットの送信元 IPアドレスを変更するため，
コアネットワーク部分ではそれぞれが異なる論理 IPアド
レスを持っており，物理 IPアドレスが同一であっても問
題ない．認証前の状態では DHCPサーバと認証サーバの
みにアクセスできるように制御する．
提案システムは認証後にユーザの持つ端末同士とアクセ

ス可能なサーバとの通信する可能にするために，ブロード
キャストパケットとユニキャストパケットを同じユーザ持
つ端末とサーバに到達するように制御する必要がある．

3.5 管理データベース
提案システムは端末管理用のデータベース，アドレス管

理用データベース，アクセス権限管理用データベースの 3

つを持つ．端末管理用データベースは端末のMACアドレ
ス，ユーザ ID，接続しているエッジのスイッチの ID，接
続しているポート番号，認証状態，認証後に変換される IP

アドレス (以下，論理アドレス)を保持する．アドレス管
理用データベースは，ユーザごとに用意する．このデータ
ベースには，vNet内の各端末から見えている他の端末や
サーバの IPアドレスと論理アドレスの組合せを保持して
いる．アクセス権限管理用データベースはサーバ毎にアク
セス可能なユーザの一覧を登録する．

3.6 認証前の制御
認証前の端末に対して必要以上の権限を与えることはセ

キュリティ上好ましくない．そのため，認証前の端末は認
証だけを可能としておく．具体的には
• DHCPサーバからの IPアドレスの受領
• 認証サーバへのアクセス

の 2点のみを可能とするように制御を行う．
3.6.1 DHCPサーバとの通信
端末が DHCPサーバとの通信を行えるよう制御するた

めに，端末から発信されたパケットのプロトコルを判定
し，DHCPに関連するものであった場合はパケットをコア
SDNスイッチ側のポートに出力する．
本システムではユーザの端末に配布される IPアドレス

のサブネットマスクを/24に設定しているが，これは 1人
のユーザが使用する端末やサーバ等を収容するに十分な大
きさであり，かつ，必要な数の仮想ネットワークが用意で
きるように自由に定めて良い．ただし，サーバについては
より広いサブネットマスクを設定する．これはサーバであ
れ端末であれ，全ての端末が同じ LANにいるように見え
るように設計しているため，端末と違い同じ LANの中に
いる端末の数が多いサーバでは，端末と同じサブネットマ
スクでは対応しきれない可能性があるためである．
3.6.2 認証サーバへのアクセス
未認証端末が他端末へのアクセスを試みた場合，エッジ

の SDNスイッチでパケットを他端末へ到達しないように，
システムがデータベースに登録されている端末のMACア
ドレスから認証状態を確認し，未認証端末であった場合パ
ケットを破棄するように制御する．
3.6.3 認証機能
本システムでは，端末の接続時に原則としてユーザ ID

を用いた認証を行う．認証に成功すると，端末管理用デー
タベースの，対応する MAC アドレスをキーとして持つレ
コードに，ユーザ IDと認証後に変換される IPアドレスを
追加し，認証状態を認証済みする．認証後に変換される IP

アドレスは，割り当て済みの IPアドレスとは重複しない
アドレスを選択して割り当てる．このアドレスは，実際に
端末に配布されている IPアドレスとは異なるサブネット
の IPアドレスとする．

3.7 認証後の制御
認証後の端末に対して許可するのは，同じユーザの端末

同士の通信と認められたサーバへのアクセスである．よっ
て認証後は
• 端末同士のユニキャストパケットの制御
• ブロードキャストパケットの制御
• 端末とサーバのユニキャストパケットの制御
この 3点の制御が必要である．
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3.7.1 端末同士のユニキャストパケットの制御
同じユーザの端末同士は通信を可能にする．ここで同じ

ユーザの持つ端末を端末 A，端末 Bとする．両方の端末の
認証が終わり，ARPによる MACアドレスの解決を終え
た後にユニキャストで通信を行う際は次のような流れにな
る (図 5)．

図 5 端末同士の通信におけるアドレス変換

端末 Aに配布されている IPアドレスを rA，端末 Aの
論理アドレスを vA，端末 Aから見えている端末 Bの IP

アドレスを vvB，端末 Bの IPアドレスを rB，端末 Bの
論理アドレスを vB，端末 Bから見えている端末 Aの IP

アドレスを vvAとする．ただし，端末 Aと端末 Bに配布
れている IPアドレスは仕様上同じなので両端末の IPアド
レスを rNとする．
端末 Aから出たパケットは SDNスイッチ 1の 1⃝のルー

ルに基づき，送信元 IPアドレス (rN)は端末 Aの論理アド
レス (vA)に変換される．また宛先 IPアドレス (vvB)は端
末 Bの論理アドレス (vB)に変換し，コア SDNスイッチが
接続されているポートへ出力する．その後，パケットはコ
ア SDNスイッチでルーティングされ，端末 Bのエッジの
SDNスイッチである SDNスイッチ 2に到達する．SDNス
イッチ 2は宛先 IPアドレスを端末 Bの実際の IPアドレス
(rN)に変換する．また，送信元 IPアドレス (vA)は端末
Bにおける端末 Aの IPアドレス (vvA)に変換される．そ
の後，パケットを端末 Bが接続されているポートに出力す
る．端末 Bから端末 Aに向かうパケットについても SDN

スイッチ 1，2で同様の処理を行うことにより，実際に同
じ IPアドレスが配布されていてもスイッチで適宜書き換
えることにより，通信を可能とする．同じユーザの端末で
なかった場合のユニキャストパケットはエッジの SDNス
イッチで破棄するように設定することにより，到達しない
ように制御する．
3.7.2 端末のブロードキャストパケットの制御
ブロードキャストパケットは同じユーザの端末にのみ到

達するように制御を行う (図 6)．

図 6 ブロードキャストパケットのアドレス変換

ブローキャストパケットを同じユーザの端末のみに到達
させるために，ブロードキャストパケットの送信元MAC

アドレスを用いる．また，ブロードキャストパケットはコ
アの SDNスイッチでフラッディングするように設定する．
端末 Aから発信されたブロードキャストパケットは SDN

スイッチ 1 の 1⃝のルールに基づきパケットの中身を書き
換える．その後，コア SDNスイッチでフラッディングさ
れ，端末 Bのエッジ SDNスイッチ 2にブロードキャスト
パケットが到達する．この時，SDNスイッチ 2はシステム
にブロードキャストパケットを出した端末のユーザと同じ
ユーザの端末が自己のポートに接続されているかを問い合
わせる．同じユーザの持つ端末が存在すれば SDNスイッ
チ 2の 1⃝に基づきパケットを書き換え，端末 Bが接続され
ているポートにパケットを出力する．同じユーザの端末が
存在しない場合はパケットを破棄する．以上の制御により
ブロードキャストパケットは同じユーザの端末にのみ到達
するように制御可能である．
3.7.3 端末対サーバの通信制御
認証後，特定のサーバへアクセスを行おうとした場合，

以下のような手順でサーバと通信する (図 7)．

図 7 対サーバのアドレス変換

端末 Aに配布されている IPアドレスを rA，端末 Aの
論理アドレスを vA，端末 Aから見えている教務サーバの
IPアドレスを vvS，教務サーバの IPアドレスを rS，教務
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サーバの論理アドレスを vS，教務サーバから見えている端
末 Aの IPアドレスを vvAとする．端末とサーバの通信は
エッジの SDNでパケットのヘッダフィールドの値を適宜
書き換えることによる通信を実現する．端末 Aから教務
サーバに向けて出たパケットの送信元 IPアドレスは rA，
宛先 IPアドレスは vvSとなっている．SDNスイッチ 1で
1⃝のルールに基づき変換される．その後，SDNスイッチ 2

の 1⃝のルールに基づき、ヘッダフィールドが変換し，教務
サーバにパケットが到達する．教務サーバから端末Aに向
かうパケットは，それぞれの SDNスイッチの 2⃝のルール
に基づきパケットのヘッダフィールドの値を変換する．こ
れにより，サーバ，端末はそれぞれの LAN内に，通信相
手が存在しているように見える．この際に使用する IPア
ドレスの変換ルールは提案システムが管理する．

4. 実装

提案システムは OpenFlow 1.3 に基づいており，Open-

Flow 構築フレームワークである Ryu [6] 4.28 を用いて
Python 言語で実装している．
システムの構成は図 8 の通りである．ここで，DHCP

サーバはコントローラの機能として実装しており，必要な
データベースもコントローラ内部に持っている．

図 8 提案ネットワークの実装

試作システムは Mininet [7] 上に実現しており，基本的
な機能についての動作を確認した．

5. おわりに

今後の課題として本論文ではエッジOpenFlowスイッチ
に書き込まれるフローエントリの数を充分に検討できてい
ない．よって現在の提案システムでスイッチのスケーラビ
リティに対応可能かを検証する必要がある．また認証前の
状態でWindowsUpdateなどの OSのアップデートだけを
可能にするような制御を実現することで端末のセキュリ
ティを向上できると考えられる．
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