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スマートウォッチの竜頭型コントローラを用いた
暗証番号入力方法

稲村 勝樹1,a),b) 市村 泰佑1

概要：スマートウォッチは小型のタッチパネルと CPUを搭載した，多機能な腕時計型のウェアラブルデ

バイスで，近年このスマートウォッチの利用が大きく広がっている．スマートウォッチは様々な入力装置

を備えており，Bluetoothなどにより様々なデバイスと通信を行えることから，スマートウォッチを使っ

た認証機能が実装・検討されている．本研究では，覗き見攻撃耐性を向上させつつユーザにとって操作が

優しい認証方法の実現を目的とし，スマートウォッチに搭載されている竜頭型コントローラを用いた暗証

番号入力方法を提案する．また評価アプリケーションを作成し，一般的なタッチパネルでの暗証番号入力

による認証との比較検証を行う．

A PIN Input Method with a Crown on a Smartwatch

Abstract: A smartwatch is one of the wearable devices, which are equipped with a small touchscreen and a
CPU, and have become widespread in recent years. Because the smartwatch has some types of input unit and
can communicate with other devices through Bluetooth and so on, some user authentication methods with
smartwatch are proposed and implemented. In this paper, we propose a new PIN input method with a crown
on a smartwatch in order to improve protection against shoulder surfing and convenience. Furthermore, we
develop an application and evaluate the security and usability compared with a general input method with
a touchscreen.

1. はじめに

近年，スマートウォッチと呼ばれるウェアラブルデバイ

スの普及が急速に進んでいる．スマートウォッチとはス

マートフォンやタブレット端末等のスマートデバイスと連

携する腕時計型のデバイスのことであり，主に時間，メー

ル，カレンダー等の確認が行なえる他，連携しているスマー

トフォンが受け取る通知をバイブレーションで利用者に伝

える機能を有している．スマートデバイスの急速な普及に

牽引される形でスマートウォッチの普及も広がっており，

2022年には国内で約 120万台，全世界で約 1億 9千万台も

のスマートウォッチが出荷されるとの予測も出ている [1]．

最新のデバイスでは情報の確認だけでなく，身につけてい

ることでコンピュータのログイン管理を行ったり，あらか

じめ登録を行ったクレジットカードにより店頭での支払い
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を行ったりすることができ，機能性の向上に伴いより重要

度の高い情報や権限を扱うことが可能になっている．

上記にあるように，デバイスが扱える情報の重要度が増

加すると，そのデバイスが起因となる情報漏洩や金銭的損

害等のリスクが高くなる．そのため，現在普及しているス

マートウォッチの多くは第三者による不正利用を防ぐため，

装着時にユーザ認証を行う機能が付加されている．この認

証方式として一般的に利用されている代表的なものとして，

タッチパネル上のテンキーによる暗証番号入力，タッチパ

ネル上の点をなぞるパターンロック等がある．これらの認

証方式は端末にタッチパネルが装備されていれば利用可能

であるため，多くのスマートウォッチに実装されている．

また，認証を行う際にユーザが記憶する情報も比較的少な

く，テンキーの配置等スマートフォンのユーザ認証と共通

点が多いといった特徴がある．一方で，タッチパネル上に

入力情報が表示されるため，認証操作を第三者に覗き見さ

れ認証情報が漏洩してしまう危険性が高いと考えられる．

本研究では，スマートウォッチをはじめとするウェアラ

ブルデバイスのユーザ認証時における覗き見攻撃への耐性
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を向上させることを目的とし，認証情報入力にタッチパネ

ルを用いない新たな方式として，時計型デバイスの多くで

入力方式として採用されている竜頭型のコントローラを

用いた認証方式を提案する．これにより，視覚ではなく触

覚を用いた認証により，覗き見の効果を減少させる効果が

期待できる．この提案方式を実装し，既存の認証方式で広

く用いられているタッチパネル上のテンキーによる PIN

（Personal Identification Number）入力方式との比較検証

を行う．

以下，2章では携帯端末で採用されている認証方式の関

連技術について紹介し，3章では提案方式について述べる．

4章では提案方式の実装実験とその結果を示し，5章で考

察を行う．最後に 6章でまとめとする．

2. 携帯端末で採用されいている認証方式

2.1 タッチパネルを用いたユーザ認証

スマートフォンやタブレット端末等におけるタッチパネ

ルを用いたユーザ認証方式として，PINと呼ばれる暗証番

号や，特に Androidが搭載されている端末ではテンキー状

に表示された数字や記号を指でなぞるパターンロックが採

用されている．このパターンロックについては，オンライ

ン時あるいはオフライン時に他人の監視下ではない状況に

おける安全性の考察が行われている [2,3]．しかし，屋外な

ど不特定多数の他人がいる環境でログイン操作が行われる

こともあり，パターンロックによる認証方式では携帯端末

を持つユーザの後方からユーザの操作を盗み見する覗き見

攻撃（ショルダーサーフィン，またはショルダーハッキン

グ）が懸念される．

この覗き見攻撃への対策について，スマートフォンが普

及する以前からいくつかの方式が検討されている [4–11]．

さらに，東川・満保らによってスマートフォンのパターン

ロックに特化した覗き見攻撃耐性のある認証方式が提案さ

れている [12]．この方式には，パスパターンに対応する数

字を認証時に毎回変更し，入力画面でその数字に合わせて

画面をなぞっていくといった特徴がある．これにより認証

時に入力パスパターンが毎回異なるため，認証情報をその

まま入力していた従来の方式に対して覗き見攻撃耐性が高

くなる．我々はこの方式を基に，

• パスパターンに対応して記憶する数字の規則を変更
• 入力画面での入力規則の追加
を行うことで利便性の低下を抑えた改良方式を提案してい

る [13]．

また，スマートウォッチに特化した覗き見攻撃耐性のあ

る PIN入力型の認証方式も提案されている [14]．これは，

画面が小さいことに起因する入力の難しさを考慮し，認証

情報入力における画面表示をできるだけ簡素化することで

利便性の低下を抑えながら，入力する位置を毎回変化させ

ることで覗き見攻撃耐性を持たせている．

2.2 タッチパネル以外によるユーザ認証

近年になって採用されている認証方式としては，指紋に

よる生体認証が上げられる [15, 16]．これは指紋認証用の

センサーが小型化され，携帯端末に搭載できる指紋認証機

能が実現できるようになったためである．一方で，指紋認

証に対する攻撃手法は以前から研究されており，人工物を

用いた指紋の偽造 [17]，写真で撮影した指の画像から指紋

を特定する攻撃 [18]などが知られている．特に，写真撮影

による攻撃手法では，3メートル離れたところからの撮影

でも指紋を特定できており，指紋を撮影する機会は携帯端

末利用時以外にも多く存在することから，覗き見攻撃耐性

が高いとは言えないと考えられる．

指紋認証以外の生体認証としては，顔認証や虹彩認証

を搭載した携帯端末の例が上げられる [19, 20]．しかし，

顔認証に対する攻撃手法 [21]や虹彩認証に対する攻撃手

法 [22–24]が知られている．

3. 提案方式

3.1 提案方式の概要

2.1節で紹介した認証方式は，いずれもユーザの記憶を

認証情報とし，その情報を入力してユーザ認証を行う方式

であるが，秘匿されるべき認証情報の入力時において，覗

き見が可能であれば画面上に表示された情報とその入力時

のユーザの動作からこの認証情報が漏洩する可能性があ

る．こういった覗き見攻撃への対策として，以下のコンセ

プトによる認証方式の検討を行った．

入力に関する情報を画面に表示しない：

入力情報を画面上に表示することで覗き見攻撃に対し

脆弱となると考え，入力情報を画面に表示しないこと

とする．

入力にタッチパネルを使用しない：

タッチパネルを使用しないことで，特徴的な入力時の

手の動きを覗き見攻撃により見られることを防ぐこと

が可能になると同時に，入力時に画面を見る必要がな

くなることから認証時の入力操作の姿勢に自由度が増

し，操作を見られにくい姿勢での認証操作が可能とな

ると考えられる．

このような検討の結果，以下の特徴を持つ認証方式を提

案する．

竜頭型コントローラによる認証情報入力：

腕時計の時刻設定等で使用する竜頭は時計型デバイス

との親和性が高く，多くのスマートウォッチで採用さ

れている．提案方式では，回転距離（あるいは回転数）

を取得できる竜頭型コントローラを用い，PINの値を

回転距離により表すことで，認証情報の入力を行う．

振動機能による入力情報フィードバック：

入力操作において，どのような情報が入力されている

かをユーザが知ることができなければ，誤入力が増え
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利便性が著しく低下することが考えられる．提案方式

では，スマートウォッチにユーザへの通知用として採

用されている振動機能を用いることで，画面表示を用

いずにユーザのみが入力情報を知ることができるよう

にする．

竜頭型コントローラによる入力回転距離のランダム変化：

認証操作において，万が一竜頭型コントローラの操作

を見られても入力情報が漏洩しないためには，同じ

PINの値であっても毎回入力パターンを変更すること

が効果的であると考えられる．提案方式では，竜頭型

コントローラを操作する手の動作が見かけ上毎回変化

するように，入力の値に連動して振動が発生する回転

距離をランダムに変化させる機能を付加する．

3.2 提案方式の認証手順

提案方式において，認証情報となる PINの値の登録は既

存の方式と変わらないため，本稿ではその登録手順の説明

は省略する．

提案方式における認証手順は，以下の通りとなる．

( 1 ) 竜頭型コントローラを上方向に回転させ．1桁目の入

力を開始する．

( 2 ) 入力したい数値の分だけ端末が振動するまで回転操作

を続ける．

( 3 ) 竜頭型コントローラを反対方向に切り返すことで現在

の桁の PIN入力を完了し，切り替えた方向に回転操作

を行い，次の桁の PIN入力を開始する．

( 4 ) 手順 2,3を PINの最終桁まで繰り返し行う．

( 5 ) 最終桁の入力後，竜頭型コントローラを反対方向に切

り返すと端末が３回振動し，すべての PIN入力が完了

となる．

例えば「3456」の 4桁を入力する場合は，以下の通りと

なる．

( 1 ) 竜頭型コントローラを上方向に回転させ，1桁目の入

力を開始する．

( 2 ) 端末が 3回振動するまで回した後，下方向に切り返し，

切り返した方向で回転させる．

( 3 ) 端末が 4回振動するまで回した後，上方向に切り返し，

切り返した方向で回転させる．

( 4 ) 端末が 5回振動するまで回した後，下方向に切り返し，

切り返した方向で回転させる．

( 5 ) 端末が 6回振動するまで回した後，上方向に切り返す．

( 6 ) 端末が 3回振動し，すべての PIN入力が完了となる．

また，一般的な PINによる認証方式では入力する数字

は 0から 9となるが，提案方式においては回転操作で入力

を行うため，扱える数字は 1から 10とする．したがって，

設定上 PINの登録時に「0」を選択する場合は，実際の認

証時には「10」として扱うといった事前説明がユーザに対

して必要となる．

4. 実装実験

4.1 実験概要

3章で提案した認証方式の評価のため，スマートウォッ

チとして Apple Watch Series 2を用意し，アプリケーショ

ンとして提案方式を実装し，覗き見攻撃耐性と利便性評価

との 2点についてタッチパネルによる一般的な PIN入力

による認証方式との比較実験を行った．覗き見攻撃耐性に

ついては，正規ユーザの入力操作を攻撃者が覗き見をした

時の攻撃成功率の比較を行った．利便性評価については，

認証時間や誤入力率を計測し，認証時間が短く誤入力率が

低いほど利便性が高いと判断した．

なお，本実験において被認証者が決める PINの番号に

「0」が含まれていた場合，PINでは「0」を，提案方式は

「10」を入力することとした．

4.2 覗き見攻撃耐性実験

4.2.1 覗き見攻撃耐性実験手順

被験者は正規ユーザ役と攻撃者役の 2人を 1組とし，ユー

ザ役が行う認証操作に対し攻撃者役は右隣から覗き見を行

い，その後攻撃者役はスマートウォッチに対し認証操作を

試行し，その成否を記録した．その際に攻撃者役には以下

の条件を与えるものとした．

• 攻撃者役は認証方式の操作方法を知っている．
• 攻撃者役はユーザ役が成功する認証操作を 2回見るこ

とができる．

• 攻撃者役が行う認証試行回数は 5回までとする．

この覗き見攻撃耐性実験の手順を以下に示す．

( 1 ) 攻撃者役はスマートウォッチの画面と操作が見えるよ

うユーザ役の右隣に立つ．

( 2 ) 攻撃者役はユーザ役の成功した認証操作を 2回見る．

( 3 ) 攻撃者役はユーザ役よりスマートウォッチを受け取

り，認証操作を 5回試行する．

( 4 ) 試行 5回までの攻撃成否を記録する．

この手順を，提案方式と一般的な PIN入力による認証方式

とで行った．

4.2.2 覗き見攻撃耐性実験結果

4.2.1節の攻撃実験について，20歳から 23歳の男女 20

人の被験者のうち何人が覗き見攻撃に成功したかを検証し

た．その結果を図 1に示す．

この実験により，タッチパネルによる一般的な PIN入力

による認証方式の覗き見攻撃成功率は 100％だったのに対

し，提案方式の覗き見攻撃成功率は 10％となった．

4.3 利便性評価実験

4.3.1 利便性評価実験手順

被験者がユーザ役として，認証情報となる 4桁の PIN番

号を自分で決定して設定し，その後 5回の認証操作の試行
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図 1 覗き見攻撃成功率

Fig. 1 Acceptance ratio of shoulder surfing.

を行う．この時の入力時間と誤入力率を計測した．また，

スマートウォッチを装着する腕は，被験者が普段腕時計を

つける側の腕とした．

この利便性評価実験の手順を以下に示す．

( 1 ) ユーザ役が PIN番号を登録する．

( 2 ) 認証操作を 5回試行する．

( 3 ) 入力時間と認証の成否を記録する．

4.3.2 利便性評価実験結果

4.3.1節の利便性評価実験について， 4.2.2節と同様に

20歳から 23歳の男女 20人を被験者とし，その入力時間と

認証の成否を記録した．認証の成否については，その計測

結果から誤入力率を計算した．

図 2に一般的な PIN入力による認証方式と提案方式と

の平均入力時間を示す．一般的な PIN入力による認証方式

による入力時間の全被験者の平均は 1.98秒であったのに対

し，提案方式による入力時間の全被験者の平均は 16.98秒

であった．これは一般的な PIN入力がいずれの番号であっ

ても 1つの数字あたりの入力時間に差がないのに対し，提

案方式の入力では数字が大きくなるにつれて入力にかかる

時間が増えることが原因として考えられる．

そこで，提案方式における回転距離ごとの入力時間の平

均値を測定した．その結果を図 3に示す．なお，本実験で

は入力に際し必要となる回転操作において振動 1回分の距

離を 1とし，4桁全部の入力における回転距離を測定した

（例えば入力番号が「3456」である場合は，回転距離は 18

となる）．この結果から，回転距離が 18までは入力時間が

減少しているが，18を超えると入力時間が増加しているこ

とが判明した．

また，図 4に一般的な PIN入力による認証方式と提案

方式との誤入力率を示す．一般的な PIN入力による認証

方式による誤入力率が 1％であったのに対し，提案方式に

よる誤入力率は 16％であった．

5. 考察

5.1 覗き見攻撃耐性

4.2.2節の実験結果より，提案方式は一般的な PIN入力

による認証方式よりも覗き見耐性は大幅に向上したと言え

る．今回の実験では腕を上げて攻撃者役がユーザ役の認証

図 2 PIN の平均入力時間

Fig. 2 Average input time of PIN.

図 3 回転距離別入力時間

Fig. 3 Input time of PIN according to winding distance of the

crown.

図 4 誤入力率

Fig. 4 Erroneous input ratio.

操作を覗き見できる状態で認証を行ったが，提案方式は認

証操作時に画面を見る必要が無いため，腕を下げるなど攻

撃者に認証操作を覗き見されにくい姿勢で認証操作を行う

ことが可能であり，実際にはさらに覗き見耐性の向上が期

待できる．

なお，攻撃が成功した 2回について，主に 1桁の入力に

かかる時間により番号を推測したということが攻撃者役の

回答で判明した．認証毎に振動が発生する回転距離の間隔

を変化させてはいるが，大きい数字が含まれると全体の桁

毎の入力に対し推測が可能となることが考えられる．この

対策として，

• 桁毎に回転向きを変えるのではなくランダムに回転方
向を変えることで入力の桁を推測されないようにする，

• 大きい数字の入力が小さい数字の入力よりも回転数が
少なくなる場合が発生する入力パターンルールを策定

する，
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等の方法が考えられる．

5.2 利便性

4.3.2節の実験結果より，平均入力時間，誤入力率とも

に提案方式は一般的な PIN入力による認証方式よりも利

便性が低下していると言える．これは一般的な PIN入力

では番号を 1桁あたり 1回のタッチパネルへの接触で入力

できるのに対し，提案方式では数値に応じた竜頭型コント

ローラの回転操作が必要である点が大きく影響していると

考えられる．このことから，ユーザが個人的な利便性を目

的として，入力に必要な回転距離を短く設定する，すなわ

ち桁毎のそれぞれの数字を小さい値にする可能性が考えら

れ，改善の必要がある．この対策としては， 5.1節であげ

た方法がある．

一方で，必要な記憶情報量は提案方式も一般的な PIN入

力による認証方式も違いはなく，差は生じない．また，竜

頭型コントローラの操作は腕時計として考えたときに直感

的かつ伝統的であることから，どの被験者においても操作

方法に誤解が生じることはなかった．このことから，上記

の誤入力などが改善できれば，スマートウォッチのユーザ

認証方式としては充分適用可能であると考えられる．

6. まとめ

本研究では，覗き見攻撃耐性向上を目的としたスマート

ウォッチ用の新しいユーザ認証方式を提案した．認証時に

おける PINの入力をタッチパネルで行わず，竜頭型コン

トローラの回転操作のみを用いて行える方式を採用するこ

とで，入力時の情報が画面に表示されず，また PINの入

力姿勢に自由度を持たせることができ，覗き見攻撃に耐性

があると考えられる．このことを実証するためにスマート

ウォッチの認証アプリケーションを作成し，一般的な PIN

入力による認証方式との比較実験を行った．この結果，従

来の認証方式と比較して高い覗き見攻撃耐性を持つことが

実証され，スマートウォッチ用の認証方式として有効であ

ることを示した．

今後は，覗き見攻撃耐性のさらなる向上を目指し， 5.1

節で示した改善方法の検討を行う．また， 5.2節で示した

利便性の課題について，入力時間の短縮や誤入力率低下に

関する新たな入力ルールの策定について検討する．
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