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分散型データセンターOSを目指した
リアクティブ性を持つコンテナ実行基盤技術

松本 亮介1,a) 坪内 佑樹1 宮下 剛輔1

概要：コンピュータリソースを集約し，リソース効率化やコスト削減を行うために，これまで大規模データ
センターが建設されてきた．一方，データセンターやクラウドサービスの利用者の観点で，インターネッ

ト上で各種サービスを提供する企業では，システムの安定性と耐障害性を高めるために，クラウドネイ

ティブやマルチクラウドに基づいたマイクロサービスアーキテクチャが注目を浴びている．マイクロサー

ビスアーキテクチャでは，全体のサービスを細かいサービスに分割して抽象化，かつ，疎結合な状態にし

て再利用性を高め，採用するソフトウェアやベンダーの変化に対して強いシステムを構築する．一方で，

マイクロサービス間での通信を高速に行い，高品質なサービスを提供するために，いかにレイテンシーを

低減させるかが課題になってきている. また，データセンター事業者においても，巨大なデータセンター

を建設する際に，この技術変化の速い時代において，適切な収容の見積もりを行うことは困難である．本

研究では，コンテナ型データセンターだけでなく，より小規模なデータセンターの分散化が進むことを想

定して，分散型データセンターを抽象化するための OSの要件と必要な要素技術について検討する．さら

に，抽象化されたデータセンター上にプロセスかのように展開されるコンテナに必要な特性を議論した上

で，Amazonや Googleをはじめとした各社のコンテナ実行基盤の取り組みについても整理して考察する．
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1. はじめに

大規模なデータセンターを建設し，ハードウェアリソー

スを集約することにより，コストの削減を行うといった

ような，Googleがデータセンターを立てることのコスト

メリットや効率化についての研究が過去に報告されてき

た [4], [5], [9]．アプリケーションの高度化に伴い，システ

ムの安定性や耐障害性を高めるためにクラウドサービスを

利用する機会が増え，マルチクラウド，クラウドネイティ

ブ [3], [35]といったシステム設計手法が採用される時代に

なってきている．さらに，以前からクラウドサービスを活

用しているWebサービス企業においてはマイクロサービ
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スアーキテクチャ [13]が注目を浴びている．

マイクロサービスアーキテクチャは，全体のサービスを

細かいサービスに分割して抽象化，かつ，疎結合な状態に

して再利用性を高め，マルチクラウドと組み合わせること

により，採用するソフトウェアやベンダーの変化に対し

て強いシステムを構築する．一方で，そのようなシステム

アーキテクチャは，全体のサービスを複数のマイクロサー

ビスで抽象化し連携するため，これまで以上にマイクロ

サービス間での通信が必要になる．そのように，サービス

間の通信を高速に行い，サービス全体の品質を向上させた

いデータセンターやクラウドサービス利用者にとっては，

データセンターまで，あるいは，データセンター間のレイ

テンシーが課題になってきている．また，データセンター

およびクラウドサービス事業者としては，巨大なデータセ

ンターを建設したあとに，技術変化のはやい時代に，どの
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ようにデータセンターやクラウドサービスの利用者を増や

していくのかといった見積もりの難しさもある．

システム設計がクラウドの特性に最適化され，各クラウ

ドベンダーに依存しない形で設計するマルチクラウドやク

ラウドネイティブ化が進み，クラウドの活用の幅が広がる

に応じて，スマートハウスやスマートモビリティ，エッジ

コンピューティング，データ流通といったように，リアル

タイム性が要求される領域がクラウドの活用を検討し始め

ている [33], [34]．ディザスタリカバリに関する研究でも，

災害が起きたときにいかにネットワークの経路やデータサ

イズを判断して，自動的かつ迅速に安全なデータセンター

にデータを移動させるといった話題 [20], [32]も増えてき

ている．このように，リアルタイム性の課題が解決してク

ラウドがもっと当たり前に使われていくと，クラウドプロ

バイダーにとっては，これまで以上に予測できない大量の

アクセスやトラフィックが集中することにも繋がる．

今後，データセンター間のレイテンシーの課題を解決す

ることと，予測できない大量のトラフィックに耐えうる

データセンターの構成を取り，コンピュータリソースを適

切に管理することが重要である．我々は，こうした要件と

時代背景を考慮して，コンテナ型データセンターだけでは

なく，より小規模のデータセンター，あるいは，データセ

ンターとは呼べないまでも小型のラック群があらゆる場所

に分散していく時代になっていくと考えている．データセ

ンターを分散化して様々な場所に建設することによって，

データセンター間やエンドユーザーからアプリケーション

起動場所までの物理距離を短くし，レイテンシーを少なく

する．データセンターの分散と集約，さらには，あらゆる

要求においてクラウドが使われる時代になると，どのデー

タセンターにデータセンターやクラウドサービス利用者の

アプリケーション実行環境が起動しているかは抽象化さ

れて隠蔽され，システムの状態に応じて自律的に再構成す

ることが求められる．そのようにデータセンターの集約か

ら分散が進むと，分散されたデータセンターを抽象化する

OSの層，及び，実行環境の高集積化やセキュリティ，性

能，リソース管理，運用技術といった課題を解決するため

の基盤技術がソフトウェアとして必要になる．その OSの

層を，本論文では分散型データセンター OSと呼ぶ．

我々が提案する分散型データセンター OSの役割は，い

つ誰がどこでクラウドを使っても，それがどのデータセン

ターで動いているかは意識する必要がなく，負荷分散や

ディザスタリカバリにおいても，反応的かつ自律的にデー

タセンター間を移動して最適な実行環境をデータセンター

やクラウドサービス利用者に提供することにある．マルチ

クラウドやクラウドネイティブの時代に，データセンター

の分散化を進めながら，データセンターの集約に遜色ない

リソースの効率化を実現する必要がある．予測できないよ

うな突発的なアクセス過多や災害，各種イベントに応じ

て，アプリケーション実行基盤が分散型データセンター間

を反応的かつ自律的に移動することのできるマイグレー

ション技術や状態変化速度の高速化技術の研究開発によっ

て，突発的なアクセスに対して反応的にリソースを割り当

てられる．そのことで，これまでのように，予測できない

アクセスに対してプロアクティブにアプリケーションを大

量に起動させておく必要がなく，予測できない変化に強い

システムが設計できる．また，同時に，アクセスの変化と

リソース使用量の変化を同期できるため，データセンター

のリソース使用量を効率化できる．本論文では，Amazon

や Googleをはじめとした各社のコンテナ実行基盤のアー

キテクチャを体系的に整理し，その上でコンテナ実行基盤

に基づく分散型データセンター OSの設計に必要な要件や

定義，各種機能について議論する．

本稿の構成を述べる．2章では，分散型データセンター

OSとその関連技術について整理する．3章では，分散型

データセンター OSに必要な要件と機能，および，開発中

の実装ついて述べ，4章でまとめとする．

2. 分散型データセンターOSと関連研究

これまでデータセンターの集約化が進んできた中，Web

サービスを取り巻くシステムアーキテクチャは抽象化が進

んでいる．例えば，マイクロサービスアーキテクチャ?に

おいては，Webサービスにおける各種コンポーネントを小

さなサービスとして抽象化し，複数のサービスを組み合わ

せて大きなシステムを実現している．マイクロサービスに

よって抽象化を行いながら，全体のシステムも安定化させ

るためには，マイクロサービス間でのネットワークのレイ

テンシが重要になってくる．

マイクロサービスのメリットとして，サービスを抽象化

かつ疎結合な状態にすることで再利用性を高めながら，1

つのマイクロサービスに問題が起きても，マイクロサービ

ス単位でのスケーリングや耐障害性を高める構成をとりや

すくなる．一方で，マイクロサービスアーキテクチャのメ

リットを最大限享受するためには，マルチクラウドやクラ

ウドネイティブ化 [3], [35]を進め，1つのデータセンター

や単一のクラウドサービスに依存しない構成をとる必要が

ある．そのため，データセンター事業者としては，巨大な

データセンターを一箇所に集約するよりも，クラウドネイ

ティブの時代に即した，データセンターの分散化を考慮す

る必要がある．様々な場所にデータセンターを分散して建

設することによって，データセンター間やエンドユーザー

からアプリケーション起動場所までの物理距離を短縮し，

レイテンシーを改善する．そのことによって，場所にも依

存しない，より信頼性の高いマイクロサービスアーキテク

チャを採用することが可能になる．

データセンターの分散と集約，さらには，あらゆるシス

テム要求に対してクラウドサービスが使われる時代になっ
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てくると，データセンターやクラウドサービス利用者に

とって，どのデータセンターに自分のアプリケーション実

行環境が起動しているかは気にせずに利用したい．むし

ろ，マルチクラウドやクラウドネイティブが進む時代にお

いて，データセンターやクラウドサービス利用者がデータ

センターの場所を詳細に知る必要があると，利用者にとっ

ては使いづらいサービスになり得る．

データセンターの集約から分散が進み出すと，分散され

たデータセンターをうまく抽象化するOSレイヤー，及び，

実行環境の高集積化やセキュリティ，性能，リソース管理，

運用技術といった課題を解決するための基盤技術のような

ものがソフトウェア的に必要になってくると考えられる．

それらを本論文では分散型データセンター OSと呼ぶこと

にする．ここでいう OSとは，複数のデータセンターを抽

象化する機能や，抽象化されたデータセンターリソースを

プロセスやスレッドのようにみなせるアプリケーション実

行環境に割り当てる機能，分散されたデータセンターを透

過的にスケジューリングする機能などを意味する．

例えば，Mesos Marathon[22]ははやくからこの考えの

もとに様々な議論や実装を進めている．また，松本らは，

Webサーバの高集積マルチテナントアーキテクチャに関す

る研究 [36]を行っており，単一の収容サーバに高集積にホ

ストを収容しながら，いかにセキュリティや性能，リソー

ス管理，運用技術を向上させるかという観点で類似してい

る．本章では，よりコンテナの実行環境や現在の時代背景

に合わせて，関連技術を整理する．

分散型データセンター OSの役割は，いつ誰がどこでク

ラウドを使っても，それがどのデータセンターで動いてい

るかは意識する必要がない．さらに，負荷分散やディザス

タリカバリにおいても，できるだけ自動的にデータセン

ター間を移動して最適な実行環境をデータセンターやクラ

ウドサービス利用者に提供することにある．ディザスタリ

カバリに関する研究でも，災害が起きたときにネットワー

クの経路 [32]やデータサイズ [20]を判断して，自動的に安

全なデータセンターにデータを移動させる手法が提案され

ている．この分野においても，レイテンシーや分散と集約

の課題は重なる部分がある，

このように，マルチクラウドやクラウドネイティブの時

代に，分散型データセンターを実現するためには，分散型

データセンターを薄く繋いだレイヤーを提供する分散型

データセンターOSを検討することが必要である．さらに，

予測できないような突発的なアクセス過多や災害，イベン

トに応じて分散型データセンターを自由に移動できるマイ

グレーションや状態変化の高速化といった，リアクティブ

性を持った実行基盤技術の研究開発が必要になる．

Googleや Amazonなど，データセンターを持つクラウ

ドベンダーは，各社コンテナ実行基盤の基盤技術を開発し

ている．以下では，runC[6]，Firecracker[12]，gVisor[16]，

Nabla-Containers[25]，Kata-Containers[18]を例にその基

盤技術について整理する，

2.1 コンテナ実行環境の基盤技術

コンテナ実行環境とは，kubernetes[31]を中心とするコン

テナオーケストレーションに必要な機能のうち，Open Con-

tainer Initiative (OCI)の Runtime Specification v1.0.0と

Image Format Specification v1.0.0[27] に基づいて起動す

る，コンテナプロセスが実行される環境を意味する．ku-

bernetsと連携してコンテナを実行する機能をコンテナラン

タイムと呼ぶが，コンテナランタイムは大きく分けて CRI

ランタイム (High-level container runtime)と OCIランタ

イム (Low-level container runtime)に区別できる．CRIラ

ンタイムはオーケストレーション層からのコンテナに関す

るパラメータを取得し，Podと呼ばれるコンテナの起動ス

ペースの管理や，コンテナのイメージ管理，その他コンテ

ナの起動に必要な情報を OCIランタイムに渡して指示す

る機能等を提供する．OCIランタイムは CRIランタイム

から受け取った情報に基づいて，ランタイム専用の Podの

起動処理や，コンテナプロセスを適切な Pod上に起動させ

る機能等を提供する．

コンテナプロセスは，コンテナが起動するホスト OS上

のカーネルを共有し，chroot()システムコールや unshare()

システムコール等，様々なプロセスの隔離技術を組み合わ

せることで隔離環境を実現する．そのようなコンテナプロ

セスをホスト OS上に起動する際に，複数のコンテナプロ

セスはホスト OSを共有するために，各コンテナプロセス

間でのセキュリティやリソース管理，パフォーマンスを考

慮する必要がある．

コンテナ実行環境の基盤技術は現状以下の 5つに分類さ

れる．

( 1 ) プロセス

( 2 ) サンドボックス

( 3 ) ユニカーネル

( 4 ) microVM

( 5 ) VM

(1)のプロセスアプローチは，ホスト OS上に cgroup()

や unshre()システムコールによって隔離した Podを作成

し，Pod内にコンテナを起動させる．これによって，Pod

内で起動する単一，あるいは，複数のコンテナは，Podで

隔離されたリソースやネームスペース，ネットワークを

共有し，さらにコンテナ単位で隔離を行う．そのため，各

Podやコンテナは，ホスト OSのカーネルを共有すること

になるため，カーネルに異常が生じた場合は影響を受ける．

OCIが Runtime specificationを準拠した実装として公開

している runCがこのアプローチに含まれる．従来のコン

テナのプロセス隔離の手法を利用しているため，Podやコ

ンテナを簡単に起動できて，状態の変化も高速である．一
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方で，プロセス単位での隔離であり，ファイルシステムや

システムコール等の精緻な制限はしていないため，OSの

脆弱性の影響を受けやすい．

(2)のサンドボックスアプローチは，(1)のアプローチと

同様，コンテナの起動スペースである Podやコンテナが複

数起動した場合，Pod，あるいは，コンテナ間でホストOS

のカーネルを共有する．一方で，サンドボックスアプロー

チのコンテナは，ユーザー空間上に仮想的に最低限のカー

ネル環境を構築して，コンテナ上のアプリケーションのア

クセス制御を行う．その上で，kubernetsの Podの仕様に

基づき，ユーザー空間上に作成された仮想カーネル環境単

位で Podが構成される．例えば，サンドボックスアプロー

チにおける代表的な実装である gVisorは，コンテナ上で

起動するアプリケーションのシステムコールを sentryとよ

ばれるユーザー空間上のカーネルが ptrace[28]によって監

視する．さらに sentryは seccompによって，ptraceで監

視しているシステムコールを制限する．ファイルシステム

のアクセスについては，sentryとは別に goferと呼ばれる

プロセスによってアクセス制御を行う．以上の特徴から，

Podの起動やコンテナプロセスの起動は，ユーザー空間上

で行われるため，高速に起動できるという特徴がある．一

方で，ユーザー空間上のカーネルやホスト OSのカーネル

に異常が生じたり，脆弱性があった場合は，複数のコンテ

ナが影響を受ける可能性がある．また，ユーザー空間上で

のアクセス制御の影響から，アプリケーションのパフォー

マンスや I/O，ネットワーク性能がオーバーヘッドになる

という報告もある [19]．

(3)のユニカーネル [21]アプローチは，ハイパーバイザ上

に起動可能なユニカーネルOSの HW仮想化領域を，ユー

ザ空間におけるコンテナによる隔離技術に置き換えて起動

させる．ユニカーネルは本来，単一のアプリケーション専

用のカーネルを用意し，起動させるアプローチをとるため，

アプリケーション専用の最適化をカーネルに適用できると

いうメリットがある．一方で，アプリケーションとカーネ

ルレイヤー間の抽象化や実装が複雑になったり，適切に動

作するアプリケーションがユニカーネルの仕様に強く依存

する．例えば，Nabla-Containersは，solo5のユニカーネ

ル実装を採用しており，ユニカーネルの HW仮想化領域を

コンテナによる隔離技術に置き換えることで，Linuxホス

ト OS上のユーザー領域にユニカーネルを展開させる．そ

して，solo5用にビルドされたアプリケーションイメージを

使って，アプリケーションをユニカーネル上に起動させる．

Podも Nable-Containers専用の Podを採用し，ユニカー

ネルである solo5 単位で Pod を作成し，Pod 内でコンテ

ナを起動させる．そのため，Podもコンテナの起動もユー

ザー領域のカーネルの起動となるため高速に起動する．ま

た，ユニカーネルとホスト OSの境界では，システムコー

ルを 7個まで制限しており，Horizontal Attack Profileの

観点で，他のランタイムよりもセキュアであるという方向

もある [2]．

(4)の microVM[26]アプローチは，ホスト OS上に，セ

キュリティや状態変化の効率性を最大化するために，コ

ンテナが起動に必要な最低限のカーネルの 4 つの機能

（virtio-net，virtio-block，serial console，a 1-button key-

board controller）だけをロードした軽量VM上にコンテナ

を起動させる．そのため，Podは高速かつ軽量に起動する

microVM上で区別され，コンテナはmicroVM上に起動す

る．コンテナ，あるいは，Pod単位でmicroVMを起動する

必要があるが，コンテナの起動に必要な最低限のカーネル

の機能のみをロードするため，VMでありながら状態の変

更が高速であるという特徴がある．例えば Firecrackerは，

microVMアプローチによるハイパーバイザを実現してお

り，microVM単位で Podを構成し，Pod内ではOCIによ

り実装され広く使われている runcによってコンテナを起

動する．Firecrackerは snapshotterと runtimeで構成され

ている．runtimeによって，microVMを管理するVMMと

microVM内の agentが連携して runcを操作し，Podやコ

ンテナを制御する．また，snapshotterはmicroVMで動作

するコンテナイメージを作成する．snapshotterはブロック

デバイスとしてイメージファイルを作成し，イメージファ

イルを介してmicroVMにパススルーする．Firecrackerの

VMMは，RESTでリモートから操作可能になっている．

(5)の VMアプローチは，Podを VM単位で構成する．

そのため，Podを起動させるためには，VMを起動させる

必要があり，起動に時間がかかる．一方で，OpenStackを

始めとする従来の VMオーケストレーションや VMの資

産を利用することができるため，OSレイヤでの専用の修

正が必要なく，シンプルで利用しやすい．また，Pod 単

位で VMが分離されるため，従来の VMの隔離程度のセ

キュリティを容易に確保できる．これまでのハイパーバイ

ザや VMの資産を活用できるため，Podさえ起動してしま

えば，他のアプローチと比べても CPUやメモリ，ネット

ワーク性能は非常に高い [19]．Kata-Containersはまさに

このアプローチを採用している．また，Kata-Containers

で扱う Pod は VM であれば良いので，(4) アプローチの

Firecrackerの VMMと連携して Podを起動するという実

装も報告されている [10]．

Windowsでも従来からピコプロセス [23], [24]という仕

組みがある．ピコプロセスは，microVMほどカーネルレ

ベルでの分離はしないが，ユニカーネルアプローチのよ

うにライブラリ OSを採用し，専用のアプリケーションイ

メージを実行しながらシステムコールを監視して，そのシ

ステムコールによってWindowsカーネルと共存している

Linuxカーネルの処理をユーザランドに展開し，Linuxの

プロセスを立ち上げられる．
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2.2 リアクティブ性の高いコンテナ実行環境の必要性

これまでは，Webアプリケーションは事前にプロセスや

インスタンスを起動させておき，大量のアクセスが想定さ

れる場合は予め複数台のインスタンスを起動させておく方

式が広くとられていた．しかし，多種多様なWebサービス

やスマートフォンを始めとする大量のクライアントが人々

の生活に強く依存し，SNSが広く普及したことから，事業

者は大量のアクセスや変化を予測することが困難になって

いる．そこで，クライアントからの SMTP接続や HTTP

リクエストのようなセッション契機でリアクティブにコン

テナの状態を変化させることにより，収容サーバに高集積

にコンテナを収容しながらも，突発的なアクセスに対して

適応的にスケーリングする研究がされている [37]．また，

各種クラウドベンダーではサーバレスアーキテクチャに基

づいて，AWS lambda[1]をはじめとする各種サービスが提

供されている．

ホストOSと Pod，コンテナ，および，それらを制御する

オーケストレーション層は，分散型データセンターを覆う

かのような OSとみなせる．そのような分散型データセン

ター OSの観点で，よりリソースの効率性や状態変化のリ

アクティブ性を実現するためには，カーネルを共有してサ

ンドボックス環境でコンテナ実行環境を起動させる方法を

とればよい．(2)のサンドボックスアプローチは，システム

コールレベルでの脆弱性があった場合に，コンテナ間のプ

ロセスで相互に影響を受けない. 一方で，(4)の microVM

アプローチと違いカーネルは基本的に共有のため，コンテ

ナが動作しているカーネル本体が停止すると，そのカーネ

ルで同様に動いているコンテナは影響を受ける．まさにこ

れは，データセンターOSの視点から，OSの概念でいうメ

モリを共有するという意味での軽量スレッドであるといえ

る．また，(3)のユニカーネルアプローチのように，ホス

ト OSのカーネルを共有しながら，(2)のサンドボックス

アプローチのアクセス制御よりも，従来のユニカーネルの

資産を利用して，ユニカーネル専用のアプリケーションイ

メージを採用し，より厳密なアクセス制御を行うアプロー

チはスレッドとみなせる．

microVMアプローチに分類されるFirecrackerでは，デー

タセンターにある大量のサーバ上に薄い分散型データセン

ター OSのようなレイヤーを作り，まるでデータセンター

上に大量の軽量 VM，つまり，OSの概念でいくと軽量プ

ロセスが起動するような状態を実現することができる．各

軽量 VMは RESTでコントロール可能であり，かつ，軽

量 VMは最低限のカーネルの機能しか起動時にロードしな

いので，AWSの報告 [11]によると，125ms程度で高速に

起動できることから，イベントに応じてリアクティブに状

態を変えられる．一方で，コンテナランタイム環境が高速

に起動できたとしても，コンテナ上で起動するWebサー

バ等のミドルウェアが高速に起動できないという課題もあ

る．松本らは，コンテナ上で起動するサーバプロセスを，

予め起動完了直後で CRIU[8]によってイメージ化しておく

ことにより，Apache httpdで起動を 900msec程度高速化

することに成功している [38]．まさに microVMアプロー

とは，分散データセンター OSにおける軽量プロセスとみ

なせる．

(1)(2)(3)(4)のアプローチは，同時にデータセンターや

サーバに対する収容効率も大幅に上げることができる．コ

ンテナの起動をはじめとした状態を高速に変更できること

は，イベントが生じたときだけ起動すればよく，イベント

がない状態では停止状態が許容されることを意味する．つ

まり，同時セッション数の数だけ起動しておけばよく，こ

れまでのプロアクティブな VMやプロセスの起動で，予

め収容数の数だけ起動させておく必要があるのとは，効率

性の観点で大きな違いが生じる．このように，データセン

ターの集約相当のハードウェアコストのメリットを活かす

ために，ソフトウェアの観点からデータセンターが分散し

てもコンテナの高集積化を行うことでハードウェアコスト

のメリットを高めてくというアプローチにもなる．

3. 分散型データセンターOSに必要な要件

マルチクラウドやクラウドネイティブ，さらには，スマー

トハウスやスマートモビリティ，エッジコンピューティン

グ，データ流通といったように，リアルタイム性の課題，

さらには社会にクラウドリソースを適切に活用することが

求められている．そのために，クラウド事業者としては，

分散型データセンター OSとリアクティブ性を持つコンテ

ナ実行基盤技術に取り組んでいく必要がある．

分散型データセンター OSを設計する中で，2節でまと

めた関連研究に基づき，分散型データセンター OS上のコ

ンテナ実行基盤に必要な要件をまとめる．

( 1 ) 分散型データセンター OSのプロセスやスレッドとし

てのコンテナの概念を定義する

( 2 ) 分散型データセンター OSにおけるプロセスやスレッ

ドとしてのコンテナは状況に応じてリアクティブに起

動可能にする

( 3 ) 分散型データセンター OSのコンテナを透過的に管理

するツール群を用意する

要件 (1)について，2節の整理に基づくと，コンテナ実

行環境における microVMアプローチを分散型データセン

ター OSにおける軽量プロセス，ユニカーネルアプローチ

をスレッド，サンドボックスアプローチを軽量スレッドと

みなすのであれば，コンテナの実行環境を単一の VM上に

起動させる VMアプローチは，分散型データセンター OS

上にカーネルを共有しないメモリ空間にコンテナを起動さ

せるという意味でプロセスとみなせる．また，分散型デー

タセンター OS上における uid/gidなど，認証や権限の考

え方についても検討する必要があるが，本論文では言及し
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ない．

要件 (2)について，分散型データセンター OSを考える

場合には，OSにおける概念と同様に，プロセス型やスレッ

ド型，あるいは，軽量スレッド型のコンテナ実行基盤を，

必要に応じて選択し利用できるようにする必要がある．ま

た，全てのコンテナ実行環境は，アプリケーションの実行

に応じてリアクティブに起動可能にし，かつ，一定時間起

動した後やアプリケーションが起動しておく必要がない場

合は停止できるようにする．このような状態変化を高速に

することで，突発的なアクセス集中に対してリアクティブ

にスケーリングを行えるようにする．それによって，プロ

アクティブにアプリケーションを大量に起動させる必要が

なくなり，アクセスの変化とリソース使用量の変化をでき

る限り同期できるため，リソース使用量を効率化できる．

また，予測できないアクセス集中に対しても，反応的にア

プリケーション実行基盤に対してリソースを割り当てられ

るため，予測できない変化にも強い基盤になる．さらに，

停止状態を許容することによって収容効率を上げ，分散型

データセンターでありながら，集約型データセンターのリ

ソース効率化に遜色ない状態を担保すべきである．

要件 (3)について，分散型データセンター OS上に展開

されるプロセスやスレッドとしてのコンテナを，分散型

データセンター OS管理者が適切に管理しなければならな

い．分散型データセンター OSは，データセンターの分散

化が進み，透過的な層としてのホスト OS上に展開される

ため，ネットワークを介して統合的にプロセスやスレッド

の状態を把握する必要がある．

3.1 k2i:分散型データセンターOSのプロセス情報取得

分散型データセンターOSが進んだ際には，各ホストOS

のローカル環境で psや topコマンドを実行するのではな

く，データセンター OS全体に対してそれらのコマンドに

相当する処理を実現する必要がある．各 OS上に k2iを起

動してプロセスやスレッドの情報を監視し，その情報を

REST経由で回収し，分散型データセンター OS単位でプ

ロセスの状態を取得，解析できるようにするミドルウェア

である．

特定のサービス基盤に対して consul[7]を使って複数の

サーバにコマンドを発行する手法もあるが，k2iはプロセス

情報を収集することに特化し，各種コマンドやミドルウェ

ア，さらには OS の管理プロセスなどから情報を取得で

きる使い方を想定して開発している．例えば，Firecracker

は VMM に対して REST 経由で命令を送ることにより，

microVMの操作を可能にしている．k2iにおいても，同様

に REST経由でプロセスのリソース情報や操作を可能に

する．

UNIXや Linuxにおける psや topをはじめとしたプロ

セスの各種管理コマンドを，分散型データセンター OSに

対応させたコマンドとして，k2iを利用して開発できるよ

うにする．

3.2 middlecon:分散型データセンターOSのプロセス間

通信

これまで実行環境の状態変化に対してリアクティブ性と

いうものがそこまで求められなかったため，システム連携

で利用されるMQTTや AMQPをはじめとするキューの

処理 [17]は非同期で処理することが選択されてきた．一方

で，データセンター OSにおいては，予測できないような

突発的なアクセス過多や災害，イベントに応じて大量のホ

ストOSや Podで構成される分散型データセンターを透過

的に移動することのできるマイグレーションといった，リ

アクティブ性を持った実行基盤技術が必要になる．

そこで，middleconは，ミドルウェア，コンテナ実行環

境，コンテナランタイム，あるいは，OSといったソフト

ウェアが，多数のプロセスに対して高速かつ相互に同期的

にメッセージを交換できる．OSの概念においては，プロ

セス間通信を意味する．middleconは，マイクロサービス

アーキテクチャで利用される HTTP/2や gRPC[15]とは

違い，常時多数のプロセス間と TCPセッションを維持し

ながら，多数のプロセスに対してメッセージを交換でき

る，プロセスのチャットのような動作する．その機能を利

用して，プロセス間でのリソース情報や状態を共有し，イ

ベントに応じて素早く同期的に多数のプロセスにメッセー

ジを送信することにより，反応的かつ自律的な状態変化の

イベントを多数のプロセスと共有できる．k2iと同様に，

middleconをホスト OS上に起動させておくことで，コン

テナ実行環境間などで高速かつ同期的にメッセージ通信を

行えるようになり，変化に対するリアクティブ性を担保で

きる．middleconは高速に多数のプロセスと同期的にメッ

セージ交換を行えるように，高速な処理とプロトコルを目

指している．

MQTTといったメッセージングソフトウェアの前提と

の違いとして，レイテンシーの課題や小型デバイスのため

の非同期前提の仕組みと違い，データセンターの分散化が

進みレイテンシーが短くなった比較的信頼性のあるネット

ワークの状況において，計算機リソースを十分に持つプロ

セスは同期的かつリアクティブに処理できる機会が増える

ことが挙げられる．例えば，オートスケーリングや予測で

きない突発的なイベントに反応的な処理を行う状況が挙げ

られる．実行環境やアプリケーションの状態変化の速度が

遅い状況においては，非同期メッセージングが必要である

が，その状態変化が高速になるに従って，リアクティブか

つ同期的にプロセスやスレッドを操作できることが，分散

型データセンター OSのリソース効率化を向上させる．
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4. まとめ

本論文では，コンテナの実行環境の普及に伴って，クラ

ウドネイティブやマルチクラウドのようなシステム構築が

進む中，データセンターが集約から分散に向かうであろう

ことを述べた．データセンターの分散化に応じて，データ

センターや OSのリソース管理や高集積にサーバやコンテ

ナを収容することの重要性，セキュリティ，パフォーマン

ス，運用技術について議論し，分散型データセンター OS

の必要性について言及した．既に各種様々なコンテナ実行

環境が実装・公開される中で，コンテナ実行環境のアーキ

テクチャを整理し分類した上で，分散型データセンターOS

に必要な要件を検討した．

今後は，分散型データセンター OSに必要な要件を更に

深く議論し，要件に応じたOSの設計と実装を行っていく．
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