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IE-LWEを用いた不定方程式暗号に対する t = 1の代入攻撃

室井　謙典1,a) 奥村　信也2,b) 宮地　充子2,c)

概要：SAC2017で秋山氏らが提案した耐量子暗号 (Giophantus)は，不定方程式の最小解を求める問題の

計算困難性に基づいている．また, IE-LWE問題という, LWE問題と多変数多項式を組み合わせた新しい

問題の計算困難性を仮定すれば, Giophantusは IND-CPA安全である. 提案後, 格子攻撃や t=1の代入識

別攻撃が提案されてきたが, 現在ではそれらの攻撃に耐性のあるパラメータが提案されており, 暗号文サイ

ズは大きいものの, 秘密鍵サイズは小さく処理速度も高速である. 本稿では, IE-LWE問題に対する新しい

t=1の代入識別攻撃を提案する. 提案手法では, IE-LWE問題に現れる多項式のある変数に 1 を代入後, 多

項式の係数比較により得られる連立方程式から, 整数上の非常に階数の低い格子を構成し，その格子に関す

る最近ベクトル問題を解くことで, 分布の識別を行うものである. 計算機実験により, 既存の代入攻撃が回

避できると考えられるパラメータに対しても, 効率よく分布の識別を行うことができる, という実験結果が

得られた.

A Distinguish Attack Evaluating at t = 1 for Indeterminate Equation
Scheme based on IE-LWE

1. はじめに

様々な情報が通信によって交換される中，情報を暗号化

し，安全に復号することは重要なことである．今までに

様々な暗号方式が提案されてきたが，P. Shorによって, 量

子コンピュータの完成に伴い, 整数の因数分解問題や離散

対数問題ベースの公開鍵暗号基盤が崩壊してしまうことが

示されている [13]. 量子コンピュータ完成後も安全である

暗号は耐量子暗号と呼ばれる．量子コンピュータの開発が

進む中, 耐量子暗号の標準化の動きからもわかるように, 耐

量子暗号は非常に重要な暗号方式の一種であると言える．

そのため, 近年, 耐量子暗号の候補の提案や, 既存の耐量子

暗号の候補に対する安全性解析の研究が活発に行われて

いる.

これまでに, 耐量子暗号の候補として, 格子ベース暗号

[4], 符号ベース暗号 [11], 多変数多項式暗号 [10]などが提

案されてきたが, 攻撃手法の改良が進み, パラメータを大
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きくすることで, 鍵サイズや暗号文サイズの増大や, 暗号

化・復号処理の効率が悪くなるなどの問題がある. そのた

め, 新しい計算困難な問題の発見や, そのような問題に基づ

く耐量子暗号の構成が大きな課題となっている.

その課題の解決のために, 国際会議 SAC 2017で秋山氏

ら [2] は IE-LWE問題という, LWE問題 [12] と多項式を

組み合わせた, 量子コンピュータでも計算困難であると思

われる新しい問題を導入した. さらに, 秋山氏らは IE-LWE

問題の困難性を仮定すれば IND-CPA安全な（選択平文攻

撃下で識別不可能性を満たす）不定方程式を利用した公開

鍵暗号 (Giophantus)を構成した. Giophantusでは, pを素

数としたとき, Fp[t]/(t
n − 1)を係数を環とする 2変数多項

式を利用している． IE-LWE問題はある種の分布識別問

題であり, LWE問題 [12]の多項式類似と考えることがで

きる. 提案当初は, 鍵サイズの小ささや処理速度の高速性,

さらには多ビットの平文を暗号化し準同型処理ができる準

同型暗号とされていた.

しかし, 秋山氏らの提案後, 暗号の構成で利用される多項

式の変数にある値を代入する IND-CPA安全性に対する攻

撃や平文復元が可能であることが指摘されている [2], [3].

現在では,それらの攻撃に耐性のあると考えられるパラメー

タが提案されている [2], [3]. その新しいパラメータでは,
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公開鍵サイズや暗号文サイズが大きくなってしまうが、秘

密鍵のサイズの小ささ，処理速度の高速性と多ビットの準

同型性は, いまだに Giophantusの大きな利点であり, さら

なる安全性解析が望まれる.

本研究では, 新しい選択平文攻撃可能な条件下での識別

不可能性に対する攻撃, つまり, IE-LWE問題の新しい解法

を提案する．秋山氏らによる安全性解析では, 線形代数攻

撃や鍵復号攻撃，全数探索攻撃などが紹介されており, さら

に，線形代数攻撃や鍵復元攻撃は改良されたものが提案さ

れている [8][9]．しかし, 攻撃に利用する格子の階数が大き

いため, IE-LWE問題の困難性を脅かすもになっていない.

それに対し, 提案手法では, IE-LWE問題に現れる多項式

に t = 1 を代入後, 多項式の係数比較により得られる連立

方程式から, 整数上の格子を構成し，その格子に関する最

近ベクトル問題（CVP）を解くことで, 分布の識別を行う

ものである. 提案手法と既存の代入攻撃との違いは, ある

範囲の全数探索を行っておらず, 攻撃に現れる格子の階数

は, Giophantusの推奨パラメータに対して 6 でしかなく,

真に CVPを解くアルゴリズムを適用しても効率よく攻撃

を行うことができる点である. さらに, 計算機実験により,

既存の代入攻撃が回避できると考えられるパラメータに対

しても, 効率よく分布の識別を行うことができる, という実

験結果が得られた.

本稿の構成は以下のとおりである. 2節で本稿の用語を

定義し，3節で攻撃対象の暗号を考えるうえで必要な問題

を紹介する．4節で IE-LWEを用いた暗号方式とそれに対

する既存攻撃を示し，5節で新たな攻撃を提案する．6節

で新たな攻撃の実験結果を示し，7節でまとめを述べる．

2. 準備

本稿で使用する用語を定義する．pを素数，Zを整数環と
する．Rp = Zp[t]/(t

n−1)と定義しRqを係数が{0, · · · l−1}
の範囲であり次数が n − 1までである，集合 Rp の部分集

合と定義する．さらに 2変数多項式を

A(x, y) =
∑

(i,j)∈ΓA

ai.jx
iyj

と定義する．ここで ΓA を多項式の中のゼロでない単項式

xiyj の指数の組と定義する．この ΓA を, 多項式 Aの形式

と本稿では呼ぶ.

2.1 代数曲面暗号

ここでは本研究で攻撃対象となっている暗号の下になっ

ている代数曲面暗号について述べる．

Definition 1 (求セクション問題 [2]). X(x, y, t) = 0 が体

K 上の代数曲面とすると,体 K 上のパラメータ表示された

曲線, (x, y, t) = (ux(t), uy(t), t)を見つける問題のことを,

X 上の求セクション問題という.

セクションは環 K [t]上の不定方程式 X(x, y) = 0の解

として考えることができ,本稿では pを素数として Fp上の

不定方程式 X(x, y, t) = 0 の代わりに, Fp [t]上の不定方程

式 X(x, y) = 0と書く. m, r, c,X を Fp[t]上の 2変数多項

式で，それぞれを平文，乱数，暗号文，(ux(t), uy(t))を解

にもつ不定方程式とすると最もシンプルな代数曲面暗号は

以下のように平文を暗号化する．

c(x, y) = m(x, y) +X(x, y)r(x, y).

2.2 IE-LWE問題

本章では IE-LWE問題について述べる．

• FΓr/Rp : 形式が Γr の Rp 上の 2変数多項式の集合

• FΓXr
/Rl : 形式が ΓXr のRl上の 2変数多項式の集合

と定義する.

Fp 上の多項式で,係数の範囲が 0から l − 1のものをサ

イズ lの多項式という．サイズ lのゼロ点を含んだ多項式

の集合を以下のように定義する．

X(ΓX , l)/Rp =

{X ∈ FΓX
/Rp| ∃ux(t), uy(t) ∈ Rl, X(ux(t), uy(t)) = 0}.

形式が以下の条件

(0, 0) ∈ ΓX , (0, 0) ∈ Γr

を満たす多項式集合 X(ΓX , l)/Rp, FΓr/Rp, FΓXr
/Rl が与

えられたとき,以下のように IE-LWEの分布識別問題を定

義する.

Definition 2 (IE-LWE 問題). UX , TX をそれぞれ以下の

ように書く.

UX = X(ΓX , l)/Rp × FΓXr
/Rp,

TX = {(X,Xr + e)|X ∈ X(ΓX , l)/Rp, r ∈ FΓr
/Rp,

e ∈ FΓXr
/Rl}.

この時, IE-LWE 問題 とは与えられた多項式の組が,’noisy’

な多項式の集合 TX と,集合 UX − TX のどちらから選択

されたかを区別する問題である. TX は UX の部分集合で

ある.

2.3 最小解問題

多項式 u = (ux(t), uy(t)) (∈ (Zp[t]/(t
n − 1))2)を以下の

ように書く.

ux(t) =

n−1∑
i=0

αit
i, uy(t) =

n−1∑
i=0

βit
i.

この時,uのノルムを以下のように定義する.

Norm(u) = max{αi, βi ∈ Z+
l | 0 ≤ i ≤ n− 1}.
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最小解問題を以下のように定義する.

Definition 3 (最小解問題). X(x, y) = 0 を剰余環

Zp[t]/(t
n − 1) 上の不定方程式とすると, 最小のノルム

を持つ解 (x, y) = (ux(t), uy(t))を見つける問題を X 上の

最小解問題という.

この問題は degX ≥ 2の時，非線形なので近似格子縮約

をそのまま適用し解くことはできない.

3. 秋山氏らの提案暗号とそれに対する既存
攻撃

この節では前節で述べた代数曲面暗号の最もシンプルな

ものを改良した秋山氏らの提案方式とその方式に対する既

存攻撃を紹介する．

3.1 IE-LWEを利用した代数曲面暗号

ここでは 2017年に秋山氏らが提案した IE-LWEを利用

した不定方程式暗号について述べる．lを l ≪ pを満たす

整数とし，Z+
p = {0 · · · p− 1}, Z+

l = {0 · · · l− 1}と定義す
る．さらにX と rの総次数をそれぞれ wx, wr と表すと, p

と lに関する以下の関係式を満たす必要がある.

p > #ΓXr · l(l − 1) · (n(l − 1))wX+wr , (1)

• 鍵生成　
秘密鍵を以下のように表す．つまり，Rlからランダム

に係数を選びそれらを解に持つ不定方程式X(x, y) = 0

を生成する．

u : (x, y) = (ux(t), uy(t)), ux(t), uy(t) ∈ Rl,

deg ux(t) = deg uy(t) = n− 1で l ≪ pであることか

ら uを小さな解という. 公開鍵は小さな uを解に持つ

不定方程式X(x, y) = 0である. X(x, y)は以下のよう

に表す．

X(x, y) =
∑

(i,j)∈ΓX

aijx
iyj , aij ∈ Rp.

• 暗号化　

( 1 ) 平文M を多項式m(t) ∈ Rl の係数に組み込む.

( 2 ) ランダムな多項式 r(x, y) ∈ FΓr/Rp を選ぶ.

( 3 ) noiseの多項式 e(x, y) ∈ FXr
/Rl を選ぶ.

( 4 ) 暗号多項式 c(x, y)を以下のように構成する.

c(x, y) = m(t) +X(x, y)r(x, y) + l · e(x, y).

• 復号

( 1 ) 小さな解 uを代入する

c(u) = m(t) + l · e(u).

p と l が (1) の条件を満たせば m(t) + l · e(u) ∈
Z[t]/(tn − 1) の係数は Z+

p の範囲の値である.

( 2 ) c(u)(mod l) = m(t) としてm(t)を c(u)から取り

出す. c(u)は Z[t]の要素と考えることが出来る.

( 3 ) 平文M をm(t)の係数から取り出す.

以上が秋山氏らが提案した不定方程式を利用した公開鍵

暗号方式である．秋山氏らはさらに暗号方式に対する攻撃

も述べている．それらについて以下で述べる．

3.2 線形代数攻撃

多項式の組 (X,Y )が与えられたとき,仮に Y = Xr+eを

満たす r ∈ FΓr
/Rp と e ∈ FΓXr

/Rl が見つかれば, (X,Y )

は集合 TX からサンプリングされたと識別できる. 多項式

r と eを見つけるために以下の方法を考える. 線形方程式

を作るために xiyj の係数を比較する.つまり以下の関係

∑
(i,j)∈ΓXr

dijx
iyj =

 ∑
(i,j)∈ΓX

aijx
iyj

 ∑
(i,j)∈Γr

rijx
iyj


+

 ∑
(i,j)∈ΓXr

eijx
iyj


を用いる. rij と eij はそれぞれ Rp-valued と Rl-valued

の変数である. degX =degr = 1 の時を考える. 多項式

X, r, e, Y を以下のように書く.

X(x, y) = a10x+ a01y + a00,

r(x, y) = r10x+ r01y + r00,

e(x, y) = e20x
2 + e11xy + e02 + e10x+ e01y + e00,

Y (x, y) = d20x
2 + d11xy + d02 + d10x+ d01y + d00.

上の方程式より

X(x, y)r(x, y) = a10r10x
2 + (a10r01 + a01r10)xy + a01r01y

2+

(a10r00 + a00r10)x+ (a01r00 + a00r01)y + a00r00

となるので,線形方程式を以下のように得る.

a10r10 + e20 = d20, (2)

a10r01 + a01r10 + e11 = d11, (3)

a01r01 + e02 = d02, (4)

a10r00 + a00 + e10 = d10, (5)

a01r00 + a00r01 + e01 = d01, (6)

a00r00 + e00 = d00. (7)

Rl-valuedの eij のような解が見つかったとき, (X,Y )は

TX の要素となる. 多項式 eに対する全数探索攻撃を避け

るために #ΓXr は以下の条件を満たす必要がある.
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((l − 1)ln−1)#ΓXr > 2k,

k はセキュリティパラメータである. 次に小さな eij を見

つけるために格子縮約攻撃を使用する. a10 を次のように

表す.

a10 = a
(10)
n−1t

n−1 + · · · .

r10, d20 ∈ Rp, e20 ∈ Rl も a10 と同じように表したとき

a10r10 + e20 = d20 は以下のように表すことができる.

a
(10)
n−1 a

(10)
n−2 · · · a

(10)
1 a

(10)
0

a
(10)
n−2 a

(10)
n−3 · · · a

(10)
0 a

(10)
n−1

a
(10)
n−3 a

(10)
n−4 · · · a

(10)
n−1 a

(10)
n−2

...
...

...
...

...

a
(10)
0 a

(10)
n−1 · · · a

(10)
2 a

(10)
1





r
(10)
0

r
(10)
1

...

r
(10)
n−2

r
(10)
n−1


+



e
(10)
n−1

e
(10)
n−2

...

e
(10)
1

e
(10)
0


=



d
(10)
n−1

d
(10)
n−2

...

d
(10)
1

d
(10)
0


.

よって方程式の一つ目 (2) は以下のように書くことがで

きる.

A10r10 + e20 = d20.

上の等式の左辺に整数上の格子を作るために，整数のベ

クトル g20 を加えて以下の方程式を得る.

A10r10 + e20 + pg20 = d20.

今，整数格子 L = (A10 pIn)を考える. v を d20 に最も

近い Lのベクトルとすると，vを見つけることができたと

き,v− d20を計算することで±e20を求められると期待で

きる．つまり IE-LWE問題は格子上の CVPに帰着できる

ということである. この攻撃は線形代数攻撃と呼ばれる．

3.3 t=1の時の評価攻撃

本節ではあるパラメータで，選択平文攻撃が可能な条件

の下での識別不可能性を破ることができる評価攻撃につい

て述べる．サイズ lの多項式で不定方程式の解であるもの

を不定方程式の小さな解と定義する．

( 1 ) t = 1 の時を考えるので, Fp 上の不定方程式

X(x, y, 1) = 0を考える.

( 2 ) 全数探索を行い, Fp における X(x, y, 1) = 0の小さな

解 (0 ≤ u′
x, u

′
y ≤ n(ℓ− 1))を見つける. そのような解

の存在は, X(ux(1), ux(1), 1) = 0より保証される. 実

際, 秘密鍵が以下のように表される．

(u′
x, u

′
y) = (ux(1), uy(1)).

秘密鍵が以下のように表されるとすると

(ux(t), uy(t)) = (

n−1∑
i=0

αit
i,

n−1∑
i=0

βit
i).

解 (u′
x, u

′
y)のそれぞれの値の上界は次のようになる.

0 ≤ u′
x, u

′
y ≤ max(

n−1∑
i=0

αi,

n−1∑
i=0

βi) ≤ n(l − 1).

この時最小解 (u′
x, u

′
y)は以下の二つの方法で見つける

ことができる.

• n2(l−1)2個の値をすべて不定方程式に代入してみる.

• 最大 n(l − 1)回,一変数方程式を解く.

( 3 ) b = 1 と し, 平 文 は c(x, y, t) = mb(t) +

X(x, y, t)r(x, y, t) + l · e(x, y, t) と暗号化される

ので (u′
x, u

′
y)を代入して

c(u′
x, u

′
y, 1) ≡ mb(1) + l · e(u′

x, u
′
y, 1) mod l

を計算する.

( 4 ) mb(1) + l · e(u′
x, u

′
y, 1) ≡ mb(1) mod l

となるmb(1)を計算する.

( 5 ) m0(1) ̸≡ m1(1) mod lの条件の下で, mb(1) mod lか

ら b = 0か b = 1かを区別する.

以上の 5ステップで攻撃は構成されるが,mb(1)mod lが

得られるには,

p > max{c(u′
x, u

′
y, 1) | 0 ≤ u′

x, u
′
y ≤ n(l − 1)}

を満たす必要があり, c(u′
x, u

′
y, 1)は

c(u′
x, u

′
y, 1) = m(1) + l · e(u′

x, u
′
y)

= m(1) + l ·
∑

(i,j)∈Γe

eij(1)(u
′
x)

i(u′
y)

j

であり,さらに

0 ≤ m(1), eij(1) ≤ n(l − 1)

であるから, pは

p > max{c(u′
x, u

′
y, 1) | 0 ≤ u′

x, u
′
y ≤ n(l − 1)}

= n(l − 1) + l ·
∑

(i,j)∈Γe

(n(l − 1))i+j+1

= n(l − 1) + l ·
dX+dr∑
k=0

(k + 1)(n(l − 1))k+1

を満たす必要がある. 秋山氏らは識別攻撃の実験を行い，

その結果，不定方程式暗号が IND-CPA安全性を満たすた

めには，n, pがある基準を満たす値である必要があり，秋

山氏らは n = 1201, 1733, 2267の三つのパラメータならば

IND-CPA安全であると述べている．
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4. t=1の時の代入識別攻撃

本節では前節で紹介した評価攻撃と同様に t = 1を代入

したときの攻撃を新たに提案する．パラメータに 1を代入

する攻撃は，Ring-LWEや PLWEに対する攻撃 [6][7] とし

て提案されている．前節の線形代数攻撃と同様に以下のよ

うに線形方程式を作る．

a10r10 + e20 = d20,

a10r01 + a01r10 + e11 = d11,

a01r01 + e02 = d02,

a10r00 + a00r10 + e10 = d10,

a01r00 + a00r01 + e01 = d01,

a00r00 + e00 = d00.

上式の aij , rij , eij , dij はすべて tの n − 1次式で表され

ており，t = 1を代入しその時の値を aij [1]のように表す

とする．さらに整数上の方程式とするために上式すべての

左辺に phij を加えると以下のようになる．

a10[1]r10[1] + e20[1] + qh20 = d20[1],

a10[1]r01[1] + a01[1]r10[1] + e11[1] + qh11 = d11[1],

a01[1]r01[1] + e02[1] + qh01 = d02[1],

a10[1]r00[1] + a00[1]r10[1] + e10[1] + qh10 = d10[1],

a01[1]r00[1] + a00[1]r01[1] + e01[1] + qh01 = d01[1],

a00[1]r00[1] + e00[1] + qh00 = d00[1],

さらに行列表示すると（[1]は省略）



a10 0 0 p 0 0 0 0 0

a01 a10 0 0 p 0 0 0 0

0 a01 0 0 0 p 0 0 0

a00 0 a10 0 0 0 p 0 0

0 a00 a01 0 0 0 0 p 0

0 0 a00 0 0 0 0 0 p





r10

r01

r00

h20

h11

h02

h10

h01

h00



+



e20

e11

e02

e10

e01

e00


=



d20

d11

d02

d10

d01

d00


と表される．よって 0 ≤ eij[1] ≤ n(ℓ− 1)は小さいため，

格子



a10 0 0 p 0 0 0 0 0

a01 a10 0 0 p 0 0 0 0

0 a01 0 0 0 p 0 0 0

a00 0 a10 0 0 0 p 0 0

0 a00 a01 0 0 0 0 p 0

0 0 a00 0 0 0 0 0 p


の中で (d20 d11 d02 d10 d01 d00)

T に最も近いベ

クトルを見つけることができればそのベクトル

から (d20 d11 d02 d10 d01 d00)
T を引くことにより

(e20 e11 e02 e10 e01 e00)
T を得ることができると考えら

れる．つまり最近ベクトル問題に帰着できる．CVPを解

いた結果，ノイズのすべての係数が n× (l− 1)以下になっ

た場合，その (X,Y )の組は IE-LWE instance であると判

定する．

5. 計算機実験

本節では，前節で述べた代入識別攻撃についての計算機実

験について報告する．実験の手順としては，まず IE-LWE

instance である X,Y をサンプリングし，そのサンプルに

攻撃を行うことによって IE-LWE instance かどうか判別

する．次に，ランダムな (X,Y ) の組をサンプリングし，

そのサンプルに攻撃を行い，IE-LWE instanse と判断して

しまわないかどうかを検証する．表 2 では，結果として

n× (l− 1)の小さな値が見つかった場合失敗とし，そうで

ない場合成功としている．

本実験では，l = 4つまり秘密鍵 (ux(t), uy(t))の係数は

0から 3であり，攻撃の試行回数は 100000回である．計算

機環境を以下に示す．

• CPU: Intel(R)XeonCPU E7-4830 v4@2.00GHz

• RAM: 3TB

• OS: Ubuntu 10.04.5 LTS

• プログラミング言語: magma [5]

表 1 IE-LWE instance に対する攻撃
k n p 成功回数 成功確率 攻撃の平均時間 (s)

143 1201 467424413 100000 1 0.32235

207 1733 973190461 100000 1 0.61882

表 2 ランダムな sample(X,Y) に対する攻撃
k n p 失敗回数 成功回数 識別失敗の割合 攻撃の平均時間 (s)

143 1201 467424413 130 99870 0.0013 0.22551

207 1733 973190461 151 99849 0.00151 0.43368

以上の実験結果からセキュリティパラメータが k =

143, 207のいずれの場合であっても，高い確率でノイズを

求めることができた．つまり，二つの多項式の組 (X,Y )
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が与えられたとき本稿の提案手法によって，その組が IE-

LWE instance であるかどうか判別することができ，さら

に Giophantusの IND-CPA安全性を破ることができると

考えられる.

6. 結論

秋山氏らが提案した,不定方程式の特定の最小解を求める

問題の計算困難性に基づく耐量子暗号の候補 (Giophantus)

は, IE-LWE問題の困難性を仮定すれば, IND-CPA安全で

あることが示されている. 本研究では IE-LWE問題に対す

る新しい t = 1の代入識別攻撃を行った．提案手法では,

IE-LWE問題に現れる変数 tに 1を代入することにより，

非常に低次元の格子問題に帰着しており，最近ベクトル問

題を解くことによって分布の識別を行っている．格子の次

元が小さいことにより，高速に攻撃を行うことができ，ま

た提案攻撃が既存の代入攻撃を回避できるパラメータに対

しても有効であることを実験的に確かめた．SCIS2019で

秋山氏らが改良した IE-LWEを利用した暗号方式には本稿

の提案手法の攻撃は成功しないと思われる．よって，今後

の課題として新たな暗号方式に対しても成功する攻撃を検

討していく．
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