
情報処理学会研究報告 

IPSJ SIG Technical Report 

 

 

1 

 

スマートフォンにおけるパスワード入力過程の分析と 

誤入力原因の検討 
 

鳥越大地† 小倉加奈代†  Bhed Bahadur Bista† 高田豊雄† 

 

概要：パスワード入力の際，多くの入力フォームでは入力情報は黒丸やアスタリスクによる伏字となる．これは，人
がパスワードや暗証番号など秘密の情報を機器に入力する様子を盗み見て，情報を不正に入手するショルダーハック
と呼ばれる行為を防ぐためであるが，ユーザにとっては入力ミスに気づきにくくなるという問題がある．本論文では

スマートフォンにおけるパスワード入力ミスの原因を調査するため，パスワード入力履歴データをもとに，端末の大
きさごとのミス割合とミスの種類，それぞれの大きさにおける端末の持ち方ごとのミス傾向を調査した．その結果，
端末サイズの小さい方がミス割合は高くなること，片手持ち操作の場合，使う手とは逆側のキー（右手持ち親指操作

なら左側）にミスが多いことを確認した．この結果から，持ち手と操作する手指に応じて左右に何度も指が往復しな
いようなパスワードを生成することができれば，入力しやすく，安全性の点で問題がないパスワードが生成できると
考えられる． 
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1. はじめに   

 パスワードを入力する際に，一般的な入力フォームは黒

丸やアスタリスクのような伏字になることがほとんどであ

る．これは「マスキング」と呼ばれ，人がパスワードや暗

証番号など秘密の情報を機器に入力する様子を盗み見て，

情報を不正に入手する行為であるショルダーハックへの対

策である．しかし，ユーザ自身も入力した文字を確認でき

ないため，タイピングミスに気づくことが難しく，認証に

失敗する場合がある．これまでの研究では，パスワード入

力時のタイピングミスを減らすために，パスワード入力ミ

スが起こりにくいパスワードを生成する手法[1][2]や打ち

間違えを適度に許容するパスワード認証手法[3]が提案さ

れてきた． 

 近年，スマートフォンの普及に伴い，PC だけではなくス

マートフォンでもパスワードを入力する機会が増えている．

しかし，前述のパスワード入力ミスに関する研究では，ど

れも PC でのパスワード入力が対象である．スマートフォ

ンの場合，パスワード入力は PC のキー配列とほぼ同じ

QWERTY 配列のキーボードで行われる．しかし，PC 入力

と比べると，スマートフォン入力は使う指や持ち手，端末

の大きさといった入力に影響する要因が多くある．例えば

サイズが大きい端末は小さい端末に比べて指の動く距離が

長くなるため，ミスが増加し，端末の持ち方が右手持ちの

場合，左側のキーにミスが多くなることが推測できる．こ

のように PC 利用時とは異なるミスの原因が考えられ，ス

マートフォン特有のパスワード入力状況について考慮する

必要がある． 

 本研究では，ユーザの端末の持ち方，使用する端末の大

きさにより，パスワード入力ミスの数，ミスの種類に違い

があると考え，それらを確認することを目的とし，スマー
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トフォンにおけるパスワード入力過程を分析し，誤入力原

因の特定を試みる．また，パスワード入力過程の分析結果

をもとに，入力ミスが起こりにくいパスワード生成手法を

検討する． 

 本稿では，本章以下，次章で，パスワード入力ミスに関

する研究の概要と問題点を概観する．3 章ではスマートフ

ォンにおけるパスワード入力データ収集実験について説明

する．4 章では，3 章で取得したデータの分析方法と結果，

考察を述べる．5 章では本論文のまとめと今後の課題につ

いて述べる． 

2. 関連研究 

2.1 打ち間違いを考慮したパスワード生成手法 

 藤原[1]と那須川[2]は，パスワード認証時のユーザのタイ

ピングミスによる認証失敗を減少させるために,ユーザ独

自のタイピングミス傾向を分析し，タイピングミスが起こ

りにくいパスワード生成手法を提案した．那須川の研究で

用いられているタイピングミスの種類は以下の 5 つである． 

1. R_L：キーボード上で隣接するキーを押し間違える 

2.  Shift：Shift キーを押し間違える 

3.  Twice：必要のないところで同じ文字を 2 回入力す

る 

4.  Omit：入力すべき文字が抜ける 

5.  Miss：入力すべき文字と別の文字を入力する 

 藤原と那須川が提案したパスワード生成手法では，まず，

ユーザにタイピングテストを行い，その結果検出されたミ

スを上記のミスパターンのいずれかに分類する．そして，

ユーザが記憶しやすいパスフレーズを決め，分類されたタ

イピングミスパターンに基づき，ユーザにとってタイピン

グミスを起こしやすい文字や記号を可能な限り除外したパ

スワードを生成する． 
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評価実験として，A：提案手法で生成したパスワード，B：

適当なパスワード，C：タイピングミスを起こしやすい文字

ばかりで作成したパスワードの 3 つを用いてタイピングミ

スの回数を計測した．その結果，提案手法により生成した

パスワードの入力ミスが最も少ないことを確認した．本研

究では，那須川の研究で使用されたタイピングミスの分類

を取り入れる． 

2.2 打ち間違えを適度に許容するパスワード認証 

 宮台ら[3]は伏せ字フォームでの打ち間違えを適度に許

容するパスワード認証手法を提案した．提案システムでは，

打ち間違えがあるパスワードが入力されても，打ち間違い

が 1 文字までなら正しいパスワードとして認識する．また，

許容する打ち間違えの範囲は「Shift キーを押し間違える，

押し忘れる」，「キーボード上で押したいキーの左右にある

キーを押す」の 2 パターンのいずれかである．提案手法に

より，認証時のエラー率低下は確認されたが，攻撃耐性等

の安全性の観点からさらなる検証が必要である．本研究で

は，安全性の点も考慮し，パスワード入力ミスへの対策を

検討する． 

2.3 画面サイズによる操作性変化に関する研究 

 高橋[4]は，スマートフォンの普及に伴う，端末サイズの

拡大とそれに応じたアプリケーションの表示領域の拡大に

もかかわらず，ユーザは片手親指での操作を求める現状に

着目し，5.5 インチクラスのスマートフォンに対し，4 イン

チクラスにおけるタッチ時間とタッチ成功率に基づいた片

手で操作可能なブラウザのボタン配置を提案している． 

 実験の結果，片手操作では端末サイズが 5.5 インチクラ

スのスマートフォンは 4 インチクラスのスマートフォンよ

りも画面端の部分の操作時間が増え，タッチ成功率が低い

ことがわかった．また，ポインティング時間やタッチ成功

率から片手操作可能なブラウザを実装し，評価実験を行い，

従来のブラウザのボタン配置よりもタッチ成功率が上昇し

たことを確認した．しかし，スマートフォンユーザは片手

以外にも両手持ちで入力する人も多く存在する．しかし，

高橋の研究では，両手持ちは対象とされていないため，ユ

ーザのポインティングミス傾向がわからない．さらに，ス

マートフォンでのパスワード入力では，高橋の提案したボ

タンよりも小さな範囲をタッチするため，必ずしもこの通

りの結果になるとはいえない．本研究ではこの点を踏まえ，

スマートフォンでの qwerty キーボード入力時の端末の大

きさと持ち方を考慮したタイピングミス傾向について調査

する． 

2.4 PC ユーザの指の使い方に着目したタイピング分析 

Feit ら[5]による PC ユーザの左右の指の使い方によるタ

イピング分析の研究では，PC の入力になれていないユーザ

の指の使い方に着目し，特徴ごとに分類している．実験で

は，モーションキャプチャ，アイトラッカーを用いてタイ

ピング時のデータを取得し，これらのデータをもとにタイ

ピング時の両手の指ごとの動きと，入力内容の正確さ，速

度をそれぞれ分析した．実験の結果，ユーザのタイピング

時の手の使い方の違いは，速度や正確性に影響しないこと

がわかった．本研究ではこの研究を参考に，スマートフォ

ンでのパスワード入力時の持ち方ごとのミスを分析する． 

3. パスワード入力データ収集実験 

3.1 実験概要 

 本研究では，スマートフォンを利用し，被験者に実験者

が指定したパスワードを入力してもらい，その際のキー入

力履歴データ（時刻とその際に押したキーの種類）を分析

する．分析時には，指定したパスワードとキー入力履歴デ

ータを照合し，入力ミス部分を抽出し，タイピングミス種

類に分類する． 

1 章で説明したように，スマートフォン入力は PC 入力

に比べ，ユーザの端末の持ち方，端末大きさを考慮する必

要がある．タイピングミス原因を特定することによりミス

が起こりにくい箇所を除いた，またはミス箇所の使用回数

を減らしたパスワード生成し，ユーザの負担を減らすこと

ができる．高橋の研究[4] をもとに(1)端末が大きくなると

指の移動量が増えるため，ミスが多くなる，(2)片手持ちの

場合，持ち手とは反対側にあるキー（右手持ちの場合は左

側）のミスが多くなる傾向があるという 2 つの仮説を考え

る．一般的にスマートフォンでの入力方式はフリック入力

であるが，パスワード入力では，認証システムの設定上，

ほとんどのスマートフォンは qwerty 配列のキーボードで

入力する必要がある．また，android 端末では qwerty キー

ボードによるフリック入力で大文字の入力が可能であるが，

OS の条件に縛られないために，実験には qwerty キーボー

ドで大文字のフリック入力が不可能な iOS端末を使用する． 

 実験に用いる端末は，大きさによる影響がわかりやすく

するため iOS端末の中でもサイズ差が明確にある iPhone 5s

と iPhone 8 Plus を用いる．サイズ情報を以下に，端末の比

較画像を図 1 に示す． 

・Phone5s：4.0 インチ，幅 58.6 mm, 高さ 123.8 mm 

・iPhone 8 Plus：5.5 インチ, 幅 78.1 mm, 高さ 158.4 mm 

 

 

図 1 iPhone 5s（左）と iPhone 8 Plus（右）のサイズ比較 
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3.2 パスワード入力ミス解析用アプリケーション 

実験で使用するために実装したパスワード入力ミス解

析用アプリケーションのユーザインタフェースを図 2 に示

す．アプリケーションのユーザインタフェースは，実際の

ログイン画面に近い画面デザインである．被験者は「パス

ワード：」部分に表示される文字を入力し，確定または

Return キーを押して入力を完了する． 

 

図 2 パスワード入力ミス解析用アプリケーションの 

ユーザインタフェース 

 

一般的にパスワードに利用できる文字はシステムごと

に異なり，スペースキーや一部の記号が使えないシステム

も存在する．今回の実験に用いるパスワードは英大小文字

（52 語），数字（10 語），記号（33 語）の計 95 語を使用す

る．具体的な内容については本論文末尾に付録 A として記

載する．作成したパスワードは「パスワードに類する文字

列」，「ランダムな文字列」の 2 種類を用意する．パスワー

ドの作成方法として，使用できる 95 語の文字を 2 回使う

ようなパスワード群を 2 種類（190 文字を 2 グループ）作

成した．「パスワードに類する文字列」の作成方法は，那須

川の研究[2]で作成されたフレーズパスワードを変更した

ものや，SplashData[4]が公表した「最悪のパスワード 100」

を参考に作成する．以上を踏まえて作成したパスワードを

本論文末尾に付録 B に記載する． 

この実験の被験者は，情報系学部に所属する大学生 20 名

で PC，スマートフォンいずれも日常的に使用しており，

qwerty 配列キーボードによる入力，フリック入力いずれの

入力にも慣れている． 

3.3 実験手順 

実験手順は事前アンケート，文字列入力，事後アンケー

トの順である．次項よりそれぞれの手順を説明する． 

3.3.1 事前アンケート 

 実験に先立ち，事前アンケートを行う．このアンケート

の目的は，被験者の実験端末の持ち方を調べ，分析の際に

端末や手や指の使い方別に分類するためである．以下はア

ンケート内容である． 

・普段利用しているスマートフォンの OS 

・スマートフォンと PC のパスワード入力のどちらが得意

か 

・普段利用している端末の持ち方 

・実験時のスマートフォンの持ち方 

3.3.2 文字列入力 

被験者は 3.2 節で説明したアプリケーション上に表示さ

れる文字列を入力する．入力する文字列は iPhone 5s で 24

単語，iPhone 8 Plus で 24 単語の計 48 単語である（付録 B

参照）． 被験者が入力した文字を取得し，正しい文字が入

力されたかどうかを解析する．文字列入力の慣れによるデ

ータの偏りを少なくするために，被験者 1〜10 人目までは

iPhone 5s で入力した後に iPhone 8 Plus で入力し，被験者 11

〜20 人目からは iPhone 8 Plus から先に入力し，その後

iPhone 5s で入力する． 

またユーザが事前アンケート通りの手の持ち方で入力

しているかを確認するために，被験者の手元をビデオカメ

ラで撮影する．また，分析の際の参考に使うため，アプリ

ケーションの画面キャプチャも行う． 

なお，文字列入力作業開始前に，途中で被験者が端末の

持ち方を変えた場合に正しいデータが取得できないため，

入力は事前アンケートに記入した持ち方で入力を行うよう

注意書きとして提示する． 

3.3.3 事後アンケート 

 事後アンケートでは被験者が iPhone 5s と iPhone 8 Plus

の 2 つで入力した結果どちらが入力しやすかったかとその

理由を記述する．  

4. 文字列入力データの分析 

 本章では前章で述べたスマートフォンにおけるパスワー

ド入力データ収集実験で取得したデータの分析方法とその

結果について述べる．3.1 節で述べたように，本実験の仮説

として， (1)端末が大きくなると指の移動量が増えるため，

ミスが多くなる，(2)片手持ちの場合，持ち手とは反対側に

あるキー（右手持ちの場合は左側）のミスが多くなる傾向

があるという 2 つをあげる．分析では，この仮説を検証す

るために，端末のサイズによってミスの割合が変化するか，

また，端末の持ち方によってミス箇所に偏りが出るかの 2

点に焦点をあて，分析を進める．特に後者の端末の持ち方

によってミス箇所に偏りがあれば，ミスしやすい箇所を除
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く，またはミスしやすい箇所を極力使用しないパスワード

を生成することができ，スマートフォンユーザのパスワー

ド入力ミスの減少に貢献できる． 

4.1 分析方法 

 ユーザがタイピングミスをした際のミスを検出し，その

文字がどのようなミスかを判定する．この際に，関連研究

[3]をもとに，以下の 6 種類のタイピングミスパターンのい

ずれかに分類する． 

(1)R_L：キーボード上で隣接するキーを押し間違える 

(2)Shift：Shift キーを押し間違える 

(3)Twice：必要のないところで同じ文字を 2 回入力する 

(4)Omit：入力すべき文字が抜ける 

(5)Miss：入力すべき文字と別の文字を入力する 

(6)Similar：入力すべき文字と似ている文字を入力する 

 分析は端末の端末サイズに着目した分析と，端末の持ち

方に着目した分析の 2 通りの視点で分析する． 

サイズに着目した分析では，実験で取得したデータをも

とに iPhone 5s と iPhone 8 Plus それぞれの単語入力ミス割

合を調べる．一単語で複数回ミスがあった場合でも一回の

ミスとしてカウントする．サイズの大きい iPhone 8 Plus 端

末のほうが指の移動距離が長くなると考えられるためミス

率が増加すると推測する． 

 端末の持ち方に着目した分析では，事前アンケートと実

験中の被験者の手元を記録した映像をもとにユーザの端末

の持ち方ごとに分類（右手持ち右手親指操作など）し，ミ

スの傾向を把握する．右手持ち右手親指操作などの片手持

ちの場合，持ち手と反対側にあるキーにタイピングミスが

多く出現すると推測する．  

4.2 結果 

4.2.1 ユーザの端末の持ち方 

 被験者 20名の iPhone 5sと iPhone 8 Plusの持ち方は表 1，

表 2 の通りである． 

 表 1，表 2 から端末サイズが小さい場合は片手持ちのユ

ーザが多く，端末サイズが大きい場合は両手持ちまたは片

手で持ってもう一方の手で操作する手指の使い方をするユ

ーザが多いことがわかった． 

 

表 1 iPhone 5s の持ち方 

持ち手 操作指 人数 

右手持ち 右手親指 13 

左手持ち 
右手人差し指 2 

左手親指 2 

両手持ち 
右手親指 1 

両手親指 2 

 

 

 

 

表 2 iPhone 8 Plus 持ち方 

持ち手 操作指 人数 

右手持ち 
右手親指 1 

左手人差し指 1 

左手持ち 

右手人差し指 6 

右手人差し指・右手中指 1 

左手親指 1 

両手持ち 
右手親指 4 

両手親指 6 

 

4.2.2 端末の大きさによる影響 

 iPhone 5s と iPhone 8 Plus の大きさが異なる 2 つの端末で

ミス割合に違いがあるかを確認する．ミス割合は 1 単語に

複数回ミスがあった場合も 1 回としてカウントする． 

表 3 に iPhone5s の持ち方別のミス割合，表 4 に iPhone 8 

Plus の持ち方別のミス割合を示す． 

表 3 iPhone 5s のミス割合 

持ち手 操作指 ミス割合 

右手持ち 右手親指 48.7% 

左手持ち 右手人差し指 47.9% 

左手親指 50.0% 

両手持ち 右手親指 45.8% 

両手親指 52.1% 

全ての持ち手，操作指 49.0% 

 

表 4 iPhone 8 Plus のミス割合 

持ち手 操作指 ミス割合 

右手持ち 右手親指 29.2% 

左手人差し指 37.5% 

左手持ち 右手人差し指 31.9% 

右手人差し指・右手中指 33.3% 

左手親指 45.8% 

両手持ち 右手親指 37.5% 

両手親指 45.1% 

全ての持ち手，操作指 37.9% 

 

表 3，表 4 より，サイズの小さな iPhone 5s のほうがサイ

ズの大きな iPhone 8 Plus に比べてミスが多いことがわかっ

た．実験前の予想では大きい端末の方が指の移動距離が長

いため，ミスが多くなると考えていたが，結果は予想とは

逆となった．サイズの大きな iPhone 8 Plus のミスがサイズ

の小さな iPhone 5s よりも少なかった原因として，端末が大

きくなった場合，両手持ちや右手持ち左手指操作といった

両方の手を用いて入力を行うユーザが多く，持ち手と操作

指が同じ，つまり片手で操作する被験者が半数以上いる

iPhone 5s よりも安定して入力できたことが考えられる．     
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もう一つの理由としては，キーボードの大きさが考えら

れる．表 5 にそれぞれの端末でのミス種類の割合を示す．

iPhone 8 Plus は iPhone 5s に比べ R_L の隣接するキーのミ

ス割合が少ない．この結果から，キーボードが大きくなっ

たことにより隣接キーの押し間違いが減少したことがわか

る．画面サイズが大きくなると，それに比例してキーボー

ドも若干ではあるが大きくなるため，R_Lのミス割合が減

少したと考える． 

表 5 ミス種類ごとの割合 
 

ミス割合 

ミス種類 iPhone 5s iPhone 8 Plus 

R_L 33.3% 20.2% 

Shift 7.9% 14.5% 

Twice 1.9% 1.2% 

Omit 23.5% 19.0% 

Miss 11.2% 16.5% 

Similar 22.1% 28.5% 

 

また，事後アンケートの「iPhone 5s と iPhone 8 Plus の 2

つで入力した結果どちらが入力しやすかったか」の回答結

果を表 6 に示す．結果は，iPhone 8 Plus のほうが入力しや

すいと答えた被験者が多かった．iPhone 5s のほうが入力し

やすかったと答えた人の意見として「普段利用している端

末とサイズが似ていた」，「どの端末でも片手で操作するた

め小さい方が操作しやすかった」といった意見があげられ

た．  

表 6 アンケートによる入力のしやすさ調査 

入力のしやすさ 人数 

iPhone 5s 7 

iPhone 8 Plus 12 

変わらない 1 

 

4.2.3 持ち方による影響 

 被験者の端末の持ち方ごとにタイピングミス傾向を分析

した．その中でも，特に持ち方によるミス箇所の偏りが顕

著だったものを図 3〜6 に示す．図は持ち方ごとの平均ミ

ス分布を表している．色が濃い箇所ほどミスをした回数が

多いキーである．それぞれの図の下に，色の濃淡ごとのミ

ス割合を示す．なお，図のうち，色の濃淡がないものは， 

その持ち方を選択した被験者が少なく，割合を表示させる

にはデータ数が十分ではないため，ミスがあったキーに色

付けするのみとし，割合は表示していない． 

持ち方に関係なくミスが多かったキーは「スペース」，「I」

「l」の 3 つである．スペースキーにミスが多い原因として，

ほとんどの被験者がスペースキーを認識せずに次の文字の

入力を行う Omit に分類されるミスが多くあったため，高

いミス率となった．また，大文字の「I」と小文字の「l」は，

Similar に分類されるミスが多く，「I」を入力すべきところ

で「l」を入力する，「l」を入力する場所で「I」を入力する

など，入力すべき文字と似た文字を入力するミスが多数の

被験者で確認されたためミス率が高い．これらのミス割合

が多い 3 つのキーは共通のミスと言える． 

共通のミスを除いて図 3 を見たとき，iPhone 5s 右手持ち

右手親指操作の場合，ミスはキーボード全体に存在してい

る．その中でも，ミス率が通常よりも高い色が濃い部分を

みると，操作する指とは逆の側，つまりキーボード左側の

キーにミスが多い傾向が見られた．続いて，図 4 に iPhone 

5s の左手持ち左手親指操作のミス分布を示す．ミスの分布

が多い箇所を見たとき，操作する指とは逆の側，つまりキ

ーボード右側のキーにミスが多い傾向が見られる．この 2

種類の片手持ちの結果から，片手持ちの場合は持ち手とは

逆側にあるキーにミスが多くなる傾向が見られることがわ

かった． 

iPhone 8 Plus の両手持ち両手操作のミス分布を図 5 に示

す．こちらも「スペース」，「I」，「l」のキーに共通のミスが

確認された．それ以外のミスは，左右両方の指を用いてい

るため，キーボード全体にミスが発生していることがわか

った．続いて iPhone 8 Plus での両手持ち右手親指操作のミ

ス分布を図 6 に示す．前述の両手持ち両手親指操作に比べ

て若干ではあるがキーボード中央より左側にミスが多く存

在していることがわかった．これは，右手親指のみを用い

てキー入力を行っているため，ミスが左側に偏る結果にな

ったと考えられる． 

 図 3〜6 から，分析で確認する点の 1 つである端末の持

ち方によってミス箇所に偏りが出るかという点について，

偏りが出ることを確認できたといえる．また，図 3，図 4 か

ら，実験前に予想していた片手持ちの場合，持ち手とは反

対側にあるキー（右手持ちの場合は左側）のミスが多くな

る傾向があるという点についても，おおむね予想通りの結

果であるといえる． 

 

 

図 3  iPhone 5s 右手持ち右手親指操作のミス分布 

 

ⓒ 2019 Information Processing Society of Japan

Vol.2019-HCI-181 No.4
2019/1/21



情報処理学会研究報告 

IPSJ SIG Technical Report 

 

 

6 

 

 

データが少ないため色の濃淡はなし 

図 4  iPhone 5s 左手持ち左手親指操作のミス分布 

 

 

 

図 5  iPhone 8 Plus の両手持ち両手操作のミス分布 

 

 

データが少ないため色の濃淡はなし 

図 6  iPhone 8 Plus の両手持ち右手操作のミス分布 

 

4.3 考察 

 持ち方に関して，サイズの小さいスマートフォンでは片

手のみを使うユーザが多く，大きいスマートフォンでは両

手を使うユーザが多いことがわかった． 

端末の大きさによって単語ごとにミス率に差が出た原

因として，大きい端末の場合，両手を使うユーザが多く，

キー入力が安定して行えたため，大きい端末のほうがミス

割合は低くなったと考えられる．また，スマートフォンが

大きくなるとキーボードも大きくなり，ひとつひとつのキ

ーの面積が大きくなるため，結果として入力しやすくなっ

たことが推測できる．そのため，小さい端末よりも大きい

端末の方がミス割合は低くなると考えられる． 

また，片手のみを使って端末を操作する場合，操作する

手とは逆の位置にあるキーを中心としてミスが多く出現す

ることが確認できた．両手持ちの場合でも，入力時に使用

する指が右手親指といった片手のみの指を使って入力する

場合，片手操作と同様に逆の位置にあるキーのほうがタイ

ピングミスは多く存在することがわかった． 

4.4 分析結果を踏まえたパスワード生成手法の検討 

端末サイズのミス割合より，サイズの大きい端末よりも

小さい端末の方のミスが多くなる傾向があるため，パスワ

ードを生成する際には特に小さい端末でミスの起こりにく

いパスワード生成をする必要が高まるといえる． 

また，端末の持ち方と操作する指に関する分析結果より，

スマートフォンで利用するパスワードを生成する際に，操

作する手と離れた位置にあるキーを使わないパスワードを

生成することで入力ミスが起こりにくくなると考えられる．

しかし操作する手と同じ側に位置するキーを使う場合，パ

スワードに使用する文字の種類が少なくなるため，総当た

り攻撃の場合は，組み合わせ数も減るために突破される可

能性が上がり，辞書攻撃の場合でも，辞書内の単語数が少

なくなり，突破される可能性が上がることになるため，安

全性の点で問題がある．左右に何度も指が往復しないよう

なパスワードを生成することができれば，入力しやすく，

安全性の点で問題がないパスワードが生成できると考えら

れる．  

5. おわりに 

 本論文では，スマートフォンにおけるパスワード入力ミ

スが起こりにくいパスワード生成を支援するために．スマ

ートフォンにおけるパスワード入力過程の分析と誤入力原

因の検討を行った．実験として，被験者に実験者が作成し

たパスワードを入力してもらい，その際の入力履歴データ

を取得し，取得データをもとに，端末の大きさごとのミス

割合，ミスの種類ごとのミス割合，それぞれの大きさにお

ける端末の持ち方ごとのミス傾向を調査した． 

 結果として，実験前の推測をもとに立てた (1)端末が大

きくなると指の移動量が増えるため，ミスが多くなる，(2)

片手持ちの場合，持ち手とは反対側にあるキー（右手持ち

の場合は左側）のミスが多くなる傾向があるという 2 つの

仮説について(1)については，仮説とは逆で，端末サイズの

小さい方がミス割合は高くなることを確認した．(2)につい

ては仮説を支持できる結果となった．また，(2)については，

両手持ちで右手親指操作の場合も若干ではあるが左側にミ

スが多いことが確認できた．サイズ大きい端末のミス割合

がサイズの小さい端末よりも低くなった理由として，両手
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持ちの被験者が多く，安定して入力ができたこと，キーが

大きいため入力がしやすいことがあげられる．  

 今回の実験結果により，スマートフォンで利用するパス

ワードを生成する際には，安全性も考慮すると，左右に何

度も指が往復しないようなパスワードを生成することがで

きれば，入力しやすく，安全性の点で問題がないパスワー

ドが生成できると考えられる． 

 今後の課題として，持ち方（例えば iPhone 5s の左手持ち）

によっては十分な数のデータが取得できていないため，よ

り多くのデータを集める必要がある．また，今回の分析結

果から検討した，端末の持ち手と操作指を踏まえた左右に

何度も指が往復しないようなパスワードを実際に生成し，

ミスが本当に減るのか，入力しやすさや安全性と合わせて

評価する必要がある． 
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付録 

付録 A パスワード作成に用いた文字 

・英字 

abcdefghijklmnopqrstuvwxyz 

ABCDEFGHIJKLMNOPQRSTUVWXYZ 

・数字 

1234567890 

・記号 

`~!@#$%^&*（）_-+={}[]¥|:;"'<>,.?/スペース 

 

 

 

 

 

 

付録 B 実験で使用したパスワード一覧 

iPhone 5s iPhone 8 Plus 

[パスワードのようなもの] 

kaurpiPI 

ATYZ198 

04QS526 

ymLUCKec 

[onts37] 

[パスワードのようなもの

（簡単）] 

computer 

Pasw0Rd 

123456789 

ADMIN 

HElLO 

[ランダムのようなもの] 

jx^.J%/ 

@v*!fF_& 

MwHW¥（z{ 

<:q#?D," 

XE`+g~>$ 

）NOh =l'| 

Vb-}R;GdB 

V[+kXf;? 

:Sgi（）zG 

/qW<yhKC 

&>|{U j^! 

b$ZY"=.FJ 

Q%,v_~`¥n 

BT*}#@]x-‘ 

[パスワードのようなもの] 

z1Neko<37 

yasu24YQ 

_ringW90 

T/RIKO-65 

b@$E8ALl 

[パスワードのようなもの

（簡単）] 

qwerty 

987654 

ILOVE-U 

logiN 

abc123 

[ランダムのようなもの] 

C>! :）f[ 

.,PmZd^~t 

Sq#{&+jh' 

c`¥H*w=|} 

B?]UGDp%M 

;"VXvx（FJ 

m¥`z^X:~ 

xWF{,df; 

h!H*（>?J 

CnQ]<v|[ 

+.Y}/uKR 

s@"0k$D# 

MBp_j&%T 

G=） ZA'SP 
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