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トランザクションの本人性を確認できる分散台帳技術の提案
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概要：中央集権的組織に依存せずに仮想通貨やスマートコントラクトを実現する分散台帳技術が近年注目
されている．分散台帳技術が今後安全かつ信頼できる社会基盤として普及するためには，取引の健全性，
クレデンシャルの非中央集権的管理，承認権限の独占困難性，という 3つの特徴を備えることが必要とな
る．しかしながら，現実に運用されている分散台帳ではこれらの特徴すべてを備えるものはなく，安全か
つ信頼できる台帳管理を行うことは依然として困難であった．そこで我々は，これらの特徴をすべて備え
る基盤として，ユーザと不可分な秘密情報をトラストアンカとしてトランザクションの生成・承認を行う
Human Trusted Distributed Ledger（HTDL）を提案し，その要件を整理した．さらに，生体情報を秘密
鍵として用いて署名生成を行う Fuzzy signatureと，有向非循環グラフに基づき合意形成を行う方式を活
用した，HTDLの構成方法を提案し，その構成が HTDLの要件を満たすことを示した．

キーワード：分散台帳技術，ブロックチェーン，バイオメトリクス，Fuzzy signature

Human Trusted Distributed Ledger Technology

Yosuke Kaga1,a) Masakazu Fujio1 Ken Naganuma1 Kenta Takahashi1 Takao Murakami2

Tetsushi Ohki3 Masakatsu Nishigaki3

Received: April 17, 2018, Accepted: October 2, 2018

Abstract: Distributed ledger technology that realizes cryptocurrency and smart contract without depending
on centralized organizations has received attention in recent years. In order for the distributed ledger tech-
nology to become popular as a secure and reliable social infrastructure in the future, it is necessary to have
three characteristics: transaction soundness, decentralized credential management, and distributed authority.
However, any practically operated distributed ledger do not have these three characteristics, and it is still
difficult to manage secure and reliable ledgers without a trusted third party. Therefore, for satisfying the
characteristics, we propose Human Trusted Distributed Ledger (HTDL), which creates and approves trans-
actions with secret information that is indivisible to users. Moreover, we define the HTDL’s requirements for
realizing secure and reliable distributed ledger. For the practical construction of the HTDL, we propose a
HTDL construction method which utilizes fuzzy signature which can generate a digital signature from user’s
biometric feature and a consensus method based on a directed acyclic graph, and show that the construction
meets HTDL’s requirements.
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1. はじめに

Nakamotoによってビットコイン [1]が 2009年に提案さ

れ，仮想通貨として大きく普及した．このビットコインに

おいて，非中央集権的な台帳管理に用いられた技術がブ

ロックチェーンである．ブロックチェーンは，仮想通貨

にとどまらず，契約の締結や執行を自動化するスマート

コントラクト [2]などを支える技術として注目を集めてい
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る．このブロックチェーンを一般化した概念であり，より

汎用的に分散環境で台帳管理を行う技術を，分散台帳技

術（Distrubuted Ledger Technology; DLT）と呼ぶ．この

ブロックチェーンに代表される分散台帳技術は，電子署名

に基づくトランザクション生成と，トランザクションの有

効性に関する合意形成を行うコンセンサスから構成され

る [3]．トランザクション生成では，ユーザが自分の秘密

鍵を使って取引内容に対して電子署名を付与することで，

トランザクションを生成する．トランザクション生成に用

いる秘密鍵は，ユーザやサーバが安全に管理する必要が

ある．さらに，コンセンサスでは，生成されたトランザク

ションの有効性および他のトランザクションとの整合性を

検証し，改ざんできない形で管理する．たとえば，ブロッ

クチェーンでは，複数のトランザクションから構成される

ブロックを生成し，そのブロックをチェーン上につなげて

いくことで，過去のトランザクションの改ざんや 2重取引

などの不正行為を防止している．

仮想通貨を例にすると，ユーザが生成した任意の秘密鍵

をトラストアンカとして取引が行われるため，資産がユー

ザとは直接結びついていない．このため，秘密鍵の盗難や

紛失が発生すると，そのまま資産の盗難や紛失につなが

る．この仕組みの特徴は，誰がどの資産を所持しているか

が紐づけられず，盗難や紛失が発生しても回復できない，

現金に近い．一方で，より信頼性が高い資産管理方法とし

て，銀行口座のように最初に個人を特定したうえで，個人

に資産を紐づけるものがある．このような資産は，国や銀

行が保証を行うことで，盗難や紛失が発生するリスクが低

くなっている．分散台帳技術が広範な社会システムを支え

る基盤として普及するためには，銀行口座のように資産が

個人と直接紐づき，資産の盗難や紛失が発生するリスクが

低い基盤を，銀行のような中央集権的組織なしで実現する

ことが望ましい．

このような資産が個人と紐づく分散台帳技術を実現する

ためには，取引の健全性，クレデンシャルの非中央集権的

管理，承認権限の独占困難性の 3つの特徴を満たす必要が

ある．しかしながら，実際に仮想通貨やスマートコントラ

クトとして利用されているシステムでは，資産が匿名性の

高い秘密鍵に紐づいており，資産が個人と紐づく分散台帳

技術が持つべき特徴は満たされていない．

取引の健全性とは，正規ユーザが生成したトランザク

ションのみが承認され，第三者がなりすましを行って生成

した不正なトランザクションは承認されないことを示す．

既存の仮想通貨やスマートコントラクトでは，トランザク

ションへの電子署名により取引の健全性を担保している．

トランザクションへ電子署名を付与するためには，ユーザ

の秘密鍵を使う必要があるため，その秘密鍵が正規ユーザ

の管理下にある限りは，正規ユーザはトランザクションを

生成することができ，第三者がなりすましを行って不正な

トランザクションを承認させることが困難である．秘密鍵

を管理する手段としては，ネットワークに接続された端末

やサーバで管理する手段や，ネットワークに直接接続され

ていないデバイス内で管理する手段，QRコードなどの印

刷物で管理する手段などがあるが，マルウェア感染やデバ

イス/印刷物の物理的盗難などが発生すると，第三者が秘

密鍵を使ってなりすましが行える状態になる．このため，

電子署名に基づくトランザクションは，秘密鍵の盗難によ

るなりすましを原理的に防げない．また，秘密鍵を紛失/

破棄した場合は，正規ユーザでもトランザクションを生成

できなくなる．たとえばビットコインの場合，発行量全体

の 17%～23%がすでに失われており，移動できない資産に

なっているという報告がある [4]．銀行口座では，被害を補

償したりキャッシュカードを再発行することができるが，

分散台帳技術では取引を無効化したりアカウントを再発行

したりする権限を持つ組織が存在しないため，基本的にこ

のような対応をとることはできない．例外的に，不正なト

ランザクションを無効化することに大半の承認者が同意す

れば，ハードフォーク [5]と呼ばれる仕組みで不正トラン

ザクションを後から無効化することができるが，非中央集

権型の原則に反しているとして，ハードフォークは行うべ

きでないという意見も多い．これらの課題は，トランザク

ションを生成する権利を秘密鍵に与えていることに起因す

る．秘密鍵はデジタルデータであり，端末やサーバにおい

てどのように管理したとしても一定の漏えい/紛失のリス

クが残る．この課題は，秘密鍵に代わりユーザと不可分な

秘密情報をトラストアンカとしてトランザクションを生成

することで，解決すると考えられる．ユーザと不可分な秘

密情報の一例としては，指紋，顔，虹彩，静脈などに代表

される生体情報があげられる．このようなユーザの身体的

特徴を秘密情報として用いれば，盗難や紛失のリスクが低

減できる．

クレデンシャルとは，本人であることを示すための認証

情報であり，秘密鍵や ID・パスワード，生体情報などを

指す．クレデンシャルの非中央集権的管理とは，クレデ

ンシャルを信頼できる第三者機関（Trusted Third Party;

TTP）が管理するのではなく，ユーザ 1人 1人が管理し，

任意のユーザ同士が TTPの仲介なしで取引を行うことが

できることを意味する．分散台帳技術は元々非中央集権型

の管理を志向して開発されたため，本来は TTPなしで取

引を行うことができる．しかしながら実際には，ユーザが

取引所を介して仮想通貨で取引を行う場合，トランザク

ションを生成するために用いる秘密鍵は，取引所のサーバ

が管理する場合が多い．この仕組みでは，取引所が実質的

に TTPとなるため，完全な非中央集権型とはいえない．

このため，取引所の内部不正やサイバー攻撃によりユーザ

の仮想通貨が盗難に遭うリスクがあり，実際に巨額の仮想

通貨が盗まれる事件が複数発生している [6], [7]．この課題
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は，サーバにおいて秘密情報をいっさい管理せず，ユーザ

が直接トランザクションを生成することで，解決できると

考えられる．

承認権限の独占困難性とは，トランザクションを承認す

る権限が分散しており，少数のユーザもしくは組織が権

限を独占することが困難であることを意味する．たとえ

ば，ビットコインは，承認者の計算能力に応じて承認権限

が得られる仕組みを採用しており，少数のユーザもしくは

組織が権限を独占できないように設計された．しかしなが

ら，実際にはビットコインのマイニングにおけるハッシュ

レート（計算能力）は上位 3位までのマイニングプールで

52.3%を占めており，すべて中国のマイニングプールであ

る [8]．ビットコインが採用しているアルゴリズムである

PoW（Proof of Work）[1]（2.1.2 項で詳しく説明）は，理

論的に 51%以上のハッシュレートを独占した承認者は過去

の支払いを取り消して 2重支払いを行うなどの不正取引を

行うことが可能であり，上位のマイニングプールが結託す

ると実際に不正取引が可能になる．この状況は，権限を独

占した組織の意向次第で 2重支払いによる資産の盗難が可

能となるため，リスクが高い状況といえる．このような権

限の独占を防止するためには，計算能力のようにコストを

掛ければ容易に独占できるリソースに代わり，独占が困難

なリソースをトランザクション承認の根拠とすることが必

要となる．独占困難なリソースの一例としては，個人がト

ランザクション承認に使った時間（承認に必要な時間が計

算能力に依存しない）や，承認者の数（選挙のように承認

が 1人 1票限定）があげられる．このようなリソースをト

ランザクションの承認に用いると，計算能力のように計算

機に投資することで容易にリソースを独占することが困難

となり，不正なトランザクションが承認されるリスクを低

減することができる．

上記の 3つの要件を満たすためには，TTPを介さずに

ユーザと不可分な情報を用いて直接トランザクションを生

図 1 分散台帳技術の構成要素

Fig. 1 The elements of DLT.

成し，それを承認する権限を分散させて少数の承認者が独

占できないようにすることが必要となる．

本論文では，上記の要件を満たす方式として，ユーザと

不可分な情報を使ってトランザクションの生成と承認を行

うことで，安全かつ信頼できる分散台帳を実現するHuman

Trusted Distributed Ledger（HTDL）を提案する．

本論文の主な貢献は以下のとおりである．

• 既存の分散台帳技術の課題を解決するため，ユーザと
不可分な情報を秘密情報として用いることで，トラ

ンザクションとユーザを直接紐づける分散台帳のコ

ンセプトとして，Human Trusted Distributed Ledger

（HTDL）を提案し，その定義，処理手順，要件を整理

した（3 章）．

• HTDL の具体的な構成方法として，ユーザの生体情

報を秘密鍵として用いて電子署名を生成できる Fuzzy

signatureと，有向非循環グラフ（DAG）を使った分

散台帳技術を提案し，HTDLの要件を満たすことを確

認した（4 章）．

2. 分散台帳技術

本章では，分散台帳技術の一般的な構成要素について述

べ，安全かつ信頼できる分散台帳技術が持つべき特徴を定

義する．さらに，実際に運用されている分散台帳の課題を

あげる．分散台帳技術の構成要素を図 1 に示す．

2.1 分散台帳技術の構成要素

分散台帳技術は，仮想通貨 [1]やスマートコントラクト [2]

に関する取引を記述したトランザクションを生成し，その

トランザクションを分散台帳に記録し，合意形成を行う．

図 1 に示すように，分散台帳技術はトランザクション生成

と合意形成（コンセンサス）より構成される [3]．以降で

は，トランザクション生成とコンセンサスについてそれぞ

れ説明する．
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2.1.1 トランザクション生成

既存の分散台帳技術では，図 1 左側に示すように，ユー

ザ端末またはサーバで秘密鍵を管理し，その秘密鍵を使っ

てトランザクションへ電子署名を付与することで，トラン

ザクション生成が行われる．したがって，トランザクショ

ン生成時の安全性・信頼性は秘密鍵の管理方法に依存する．

秘密鍵の管理方法は，ユーザ鍵管理とサーバ鍵管理の 2つ

に大別され，それぞれ以下のような管理方法を含む [9]．

ユーザ鍵管理

(1-1) Keys in Local Storage

秘密鍵ファイルをそのままローカルのストレージへ格

納する方式．ユーザはパスワードの記憶，デバイスの

携帯，情報の入力などをいっさい行う必要がないため，

利便性が高いものの，端末がマルウェアに感染して秘

密鍵が漏えいするリスクが高い．

(1-2) Password-protected Wallets

端末内の秘密鍵をパスワードで暗号化しておく方式．

マルウェアで秘密鍵が漏洩した場合でもただちにな

りすましが成功するわけではないが，辞書アタックや

ソーシャルエンジニアリング [10]によりパスワードが

解読され，秘密鍵が復元されるリスクがある．

(1-3) Offline Storage

USBデバイスのようなネットワークに接続されてい

ない端末内や紙に印刷した 2次元コードなどで秘密鍵

を管理する方式．デバイスや紙に秘密鍵が格納される

ため，それらが盗難に遭ったり，2次元コードが盗撮

に遭った場合，秘密鍵が漏洩するリスクがある．

(1-4) Air-gapped Storage

Hardware Security Module（HSM）のようなデバイ

スの中に秘密鍵を格納し，署名生成をデバイス内で行

う方式．ハードウェアウォレットと呼ばれるデバイス

がこれに該当する．デバイスから秘密鍵が漏えいする

リスクは低いが，デバイスそのものが盗難に遭った場

合，他人が不正なトランザクション生成を行うリスク

がある．

(1-5) Password-deriverd Keys

PBKDF2 [11] などの方式に基づき，パスワードから

秘密鍵を動的に生成する方式．パスワードを忘れた場

合，秘密鍵を紛失したときと同様にトランザクション

の生成ができなくなる．また，ユーザのパスワードが

ブルートフォースアタックなどで破られた場合，秘密

鍵が復元され攻撃者が不正トランザクションを生成可

能となる．

サーバ鍵管理

(2-1) Hosted Wallet (Hot)

ネットワークに接続されたサーバの中に秘密鍵を格

納する方式．サーバのマルウェア感染などにより秘密

鍵が漏洩するリスクがある．また，サーバのログイン

にパスワードを使う場合，攻撃者がパスワードを盗み

サーバへログインして不正なトランザクションを生成

するリスクがある．サーバの管理者は容易に不正トラ

ンザクションを生成できるため，鍵を管理するサーバ

は Trusted Third Party（TTP）であることを前提と

する必要がある．

(2-2) Hosted Wallet (Cold)

ネットワークに接続されたサーバから分離されたオ

フラインのデバイスの中に秘密鍵を格納する方式．

Hosted Wallet (Hot)よりも情報漏えいが起きにくい

ものの，ログインパスワードが漏洩した場合には，同

様に不正なトランザクションが生成されるリスクがあ

る．サーバの管理者は容易に不正トランザクションを

生成できるため，上記と同様に鍵を管理するサーバは

Trusted Third Party（TTP）であることを前提とする

必要がある．

(2-3) Hosted Wallet (Hybrid)

暗号化された秘密鍵をサーバで管理し，クライアント

側で復号してトランザクションを生成する方式であ

る．サーバのマルウェア感染やサーバ管理者の内部不

正に対して安全性が向上するが，秘密鍵の復号に用い

るパスワードが漏洩した場合，不正トランザクション

が生成されるリスクがある．

以上の方法は，トランザクション生成のために必要とな

る秘密鍵を安全に管理するために，パスワードによる暗号

化やオフライン端末などを駆使して安全性を向上させてい

る．しかしながら，端末やサーバで秘密鍵のデータを管理

する以上，端末そのものやパスワードの盗難，サーバ管理

者の不正などを想定すると，十分な安全性を実現する方法

は知られていない．たとえば，仮想通貨の取引所ではサー

バ鍵管理を行っているが，近年複数の取引所から多額の仮

想通貨が盗まれる事件が発生している [6], [7]．これは，取

引所の “Hosted Wallet (Hot)”（通称ホットウォレット）で

運用された秘密鍵が漏洩したことが原因の 1つといわれて

おり，安全性を高めるため，“Hosted Wallet (Cold)”（通

称コールドウォレット）で運用することが推奨されてい

る．ただし，上記で示したとおり，コールドウォレットで

もユーザパスワードの盗難やサーバ管理者自身の不正が発

生するとなりすましが容易に行えるため，十分に安全とは

いい難い．この秘密鍵管理の安全性は社会問題となってお

り，日本は 2017年 4月に改正資金決済法を施行し，仮想通

貨交換業者を登録制にし，安全性に課題がある取引所の営

業を認めない方針とした [12]．しかし，安全性がサーバ運

用に依存する仕組みでは，完全に不正を防止するのは困難

であり，安全性がサーバ運用に依存しない，すなわち TTP

を前提としないシステムが望ましい．

2.1.2 コンセンサス

コンセンサスは，トランザクションが有効なものであるか
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否かに関して合意形成を行うアルゴリズムであり，図 1 右

側に示すように有効なトランザクションをブロックチェー

ンまたはそれ以外の方式に基づき構造化して管理する．代

表的なコンセンサス方式は以下のとおりである．

ブロックチェーン

(1) Proof of Work（PoW）[1]

ビットコインで採用されているコンセンサスアルゴ

リズムである．承認者（マイナ）はトランザクション

をまとめたブロックを生成し，ブロックに関する計算

問題を解く．この計算問題を解く作業をマイニングと

呼ぶ．この計算問題は，ビットコイン [1]の場合，ブ

ロックの内容とノンスと呼ばれる数字から算出される

ハッシュ値が一定未満となるノンスを見つける問題で

ある．ノンスを見つけたら，ブロックにそのノンスを

付与してブロックチェーンネットワークへ送信する．

他のマイナは，そのブロックを検証し，計算結果が正

しくかつ他のブロックと矛盾がなければ，そのブロッ

クをブロックチェーンに追加して次のブロックの生成

を行う．この手法により，二重支払いなどの不正トラ

ンザクションは排除され，台帳管理を行う TTPを前

提とせずに安全な取引を行うことができる．ただし，

PoWではノンスを見つける計算量に応じて承認の権

限が与えられるため，効率的な計算が可能なマイニ

ング専用のハードウェアである Application Specific

Integrated Circuit（ASIC）[13]を用いたマイニングが

行われており，一部の組織が大きな権限を持っている．

(2) Proof of Stake（PoS）[14]

PoWの欠点の一部を解消するために導入されたコンセ

ンサスアルゴリズムであり，仮想通貨 Ethereum [2]に

採用されている．PoWが計算量のみを根拠に承認を

行うのに対し，PoSではマイナが保持する資産量を加

味する．具体的には，ノンスを求める計算問題の難易

度を，資産量に応じて下げることで，計算量を削減し

ている．PoWよりも必要な計算量が抑えられるもの

の，多くの資産を持つマイナが有利になるため，依然

として一部のマイナに権限が集中するという課題があ

る．PoSの派生として，Proof of Activity [15]，Proof

of Importance [16]などがあるが，本論文では PoSの

一種と見なす．

(3) Proof of Authority（PoA）[17]

PoW，PoSのように一般のマイナが承認を行うのでは

なく，あらかじめ権限を与えたサーバがブロックの承

認を行うコンセンサスアルゴリズム．権限を与えられ

たサーバが実質的に TTPとなるため，コンセンサス

の安全性がサーバ運用に依存する．

(4) Proof of Human work（PoH）[18]

PoW, PoSのようにノンスを求める計算問題を解く代

わりに，人間がコンピュータには識別できない文字

の解読などを行う問題 Completely Automated Pub-

lic Turing Test to tell Computers and humans Apart

（CAPTCHA）を解くことでブロックを承認するコン

センサスアルゴリズム．ブロックを承認する権限が計

算能力に依存せず，人間の作業に依存するため，権限

の独占が困難となるが，まだ理論検討の段階であり，

安全に実装するためには課題が残されている．

ブロックチェーン以外

(5) Directed Acyclic Graphs（DAG）[19]

ブロックチェーンと異なり，トランザクションをまと

めたブロックを作成せず，トランザクションをノード

とする有向非循環グラフ（Directed Acyclic Graphs;

DAG）を構成するコンセンサスアルゴリズムである．

トランザクション生成時に，トランザクション生成者

はランダムに選択された複数のトランザクションを検

証し，矛盾がなければ自分のトランザクションを検証

したトランザクションにつなげる．この手順をすべて

のトランザクション生成者が繰り返すことで，矛盾が

ないトランザクションには承認が集まり，二重支払い

などの矛盾をかかえたトランザクションは承認され

ないため，矛盾を排除した合意形成を行うことができ

る．DAGを使ったコンセンサスアルゴリズムとして，

Tangle [19]がある．この Tangleでは，承認作業をト

ランザクション生成者自身が行うため，マイナが存在

せず，トランザクションに対する報酬が発生しない．

ただし，攻撃者が計算能力を独占した場合，PoWと

同様に権限が集中し，2重支払いなどの不正トランザ

クションが承認されるリスクがある．

2.2 分散台帳技術が持つべき特徴と課題

次に，分散台帳を安全かつ信頼できる取引基盤として普

及させるために，分散台帳技術が持つべき特徴と課題をあ

げる．仮想通貨を例にすると，取引はユーザが生成した任

意の秘密鍵をトラストアンカとし，秘密鍵で電子署名を生

成することでトランザクションを生成する．さらに，電子

署名を公開鍵で検証することでトランザクションの検証を

実施し，PoWなどのコンセンサスアルゴリズムに従いト

ランザクションの承認を行う．このとき，トランザクショ

ンは秘密鍵と結びついており，正規ユーザの秘密鍵を不正

に入手した他人は容易に正規ユーザになりすますことが

できる．このため，秘密鍵の盗難や紛失が発生すると，そ

のまま資産の盗難や紛失につながる．この特徴は，誰がど

の資産を所持しているかは記録されず，容易に盗難や紛失

が発生する点で，現金に近い．実際に，仮想通貨の交換業

者から巨額の仮想通貨が盗まれる事件が複数発生してい

る [6], [7]．

一方で，より信頼性が高い資産管理方法として，銀行口

座のように最初に個人を特定したうえで，個人に資産を紐
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図 2 既存の分散台帳技術の課題

Fig. 2 The challenges of conventional DLT.

づけるものがある．このような資産は，銀行や国がその保

有を保証することで，盗難や紛失が発生するリスクが低く

なっている．分散台帳技術が広範な社会システムを支える

基盤として普及するためには，銀行口座のように資産が個

人と確実に紐づき，資産の盗難や紛失が発生するリスクが

低い基盤を非中央集権的に実現することが望ましい．

このような分散台帳技術を実現するためには，以下の特

徴を備えることが必要となる．

(F1)取引の健全性 分散台帳を安全に運用するためには，

正規ユーザが生成したトランザクションが承認され，

正規ユーザ以外が生成したトランザクションは承認さ

れないことが必要となる．トランザクション生成に必

要となる秘密鍵などのクレデンシャルが漏えいした

場合，不正トランザクションが生成されるリスクがあ

る．また，クレデンシャルを紛失した場合，その後正

規ユーザがトランザクションを生成することができな

くなる．このため，クレデンシャルは漏えい/紛失す

るリスクが十分低い方法で管理する必要がある．

(F2)クレデンシャルの非中央集権的管理 安全かつ信頼

できる分散台帳を運用するためには，TTPを置かず，

各々のユーザが自分の秘密鍵を管理する形が必要とな

る．しかしながら，2.1.1 項で述べたように，現状運

用されている分散台帳基盤は取引所のような仲介組織

によって運用されることが多く，実質的に中央集権的

な管理になっている．この運用では，仲介組織がサイ

バー攻撃を受けた場合や，内部不正が発生した場合，

不正なトランザクションが生成されてしまう．

(F3)承認権限の独占困難性 2重支払いなどの不正取引を

防止するためには，トランザクションを承認する権限

を分散させ，少数のユーザや組織に権力が集中するの

を防ぐ必要がある．しかしながら，2.1.2 項で述べた

ように，PoWに代表されるコンセンサスアルゴリズ

ムは計算能力に投資することで権力を集中させること

ができる．少数のユーザや組織による独占が困難なリ

ソースを使ったコンセンサスが必要となる．

上記で述べた分散台帳の課題を，図 2 にまとめた．

3. Human Trusted Distributed Ledgerの
提案

本章では，2章で述べた分散台帳技術が持つべき特徴を満

たす基盤として，トランザクションとユーザを不可分な形

で紐づける Human Trusted Distributed Ledger（HTDL）

を提案する．HTDLでは，ユーザの身体的行動的特徴であ

る生体情報をクレデンシャルとして用いることで，安全性

の高い分散台帳技術を実現する．

3.1 Human Trusted Distributed Ledger のコンセ

プト

まず，HTDLのコンセプトを説明する．既存の分散台帳

技術では，本人であることを示すトラストアンカとして秘

密鍵を生成し，それを端末やサーバで管理していた．この

ため，秘密鍵の漏洩や紛失が発生した場合に，資産の盗難や

凍結が発生していた．これに対して，HTDLではユーザ本

人とは不可分の情報を秘密鍵として用いてトランザクショ

ン生成を行うことで，ユーザとトランザクションを直接紐

づける．ユーザ本人と不可分な情報の例としては，指紋，

顔，虹彩，静脈などの生体情報があげられる．これらの情報

は，人間の身体的または行動的特徴を表す情報であり，ユー
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図 3 HTDL の定義

Fig. 3 The definition of the HTDL.

ザ本人と不可分な情報である．また，人間 1人 1人が異な

る生体情報を持っているため，ユーザ本人の生体情報が他

人の生体情報と一致する可能性はきわめて低く，分散台帳

におけるトラストアンカとして用いることができる．これ

により，端末やサーバにおける秘密鍵の管理が不要となり，

資産の盗難や凍結のリスクを低減させることができる．

さらに，計算能力や資産のように少数の組織が投資を行

うことで独占が可能となるリソースに代わり，計算能力や

資産の増強では独占困難なリソースを使ってトランザク

ションを承認することで，信頼性の高い分散台帳技術を実

現する．独占困難なリソースの例としては，PoHのように

人間の物理的な作業により時間あたりの承認数を制限する

方法や，選挙のようにトランザクション承認に対する寄与

を 1人 1票までに制限する方法が考えられる．

3.2 HTDLを実現するシステムの処理概要

本節では，HTDLを実現するシステムの処理概要につい

て説明する．HTDLでは，既存の分散台帳のように秘密鍵

と公開鍵を生成して秘密鍵を安全に管理するのに代わり，

ユーザ本人と不可分な秘密情報とそれに対応する公開情報

を生成し，ユーザ本人がその秘密情報を使ってトランザク

ション生成を行う．つまり，秘密鍵などのクレデンシャル

を端末やサーバで管理するのではなく．ユーザ自身と不可

分な情報がクレデンシャルの役割を果たす．具体的な処理

手順を図 3 に示す．各処理の内容は以下のとおりである．

公開情報生成

Step1 ユーザ aと不可分な秘密情報を秘密鍵としたとき

の公開鍵に相当する情報として，公開情報 vka を生成

する．

Step2 公開情報 vka をユーザ a のアドレスとして公開

する．

トランザクション生成

Step1 トランザクションの取引内容 tx（仮想通貨であれ

ば，送金先，金額など）を生成する．

Step2 ユーザ bが取引内容 txに対する検証情報 sgbを生

成する．

Step3 (tx, sgb)をトランザクションとして生成する．

トランザクション検証

Step1 トランザクション (tx, sgb) を入手し，公開情報

vka を使って検証情報 sgb の検証を実施する．

Step2 ユーザ aとユーザ bが同一人物であれば検証に成

功し，異なる人物であれば検証に失敗する．

トランザクション承認

Step1 検証情報 sgb の検証に成功した場合，他のトラン

ザクションとの整合性を確認する（たとえば，二重支

払いが存在しないか）．

Step2 他のトランザクションとの整合性が確認できたら，

トランザクション (tx, sgb)を正しいトランザクション

として承認する．

HTDLでは，ユーザに対応する公開情報を生成する．こ

の公開情報により，ユーザが生成した検証情報が本人のも

のであるかどうかを検証することができる．以上の手順に

より，秘密鍵やパスワードなどの盗難/紛失のリスクがあ

るクレデンシャルに安全性を依存せず，ユーザ自身が直接

トラストアンカとなる分散台帳を実現することができる．

3.3 Human Trusted Distributed Ledgerの要件

HTDLが，2.2 節で示した分散台帳が持つべき特徴を満

たすために，必要となる要件を定義する．HTDLの概要と

定義した要件を図 4 に示す．具体的な要件の内容は以下の

とおりである．

R1)トランザクションの健全性

正規ユーザが生成した検証情報は承認され，正規ユー

ザ以外が生成した検証情報は承認されない．この要件

を満たすことができれば，F1) 取引の健全性を満たす

ことができる．この要件は，さらに詳細化して R1-1)
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図 4 HTDL の要件

Fig. 4 The requirements for our HTDL.

と R1-2)に分割することができる．

R1-1)クレデンシャルの秘匿性

トランザクション生成に必要なクレデンシャルが，正

規ユーザと不可分な形で管理される．したがって，端

末やサーバで秘密鍵を管理する必要がなく，端末や

サーバからの情報漏洩や管理者の内部不正を想定した

としても，他人がなりすましを行うことが困難である．

R1-2)検証情報の健全性

正規ユーザが生成した検証情報は，十分高い確率で検

証に成功し，正規ユーザ以外のユーザが生成した検証

情報は，十分高い確率で検証に失敗する．

R2) TTP不要

公開情報生成，トランザクション生成，トランザク

ション検証，トランザクション承認をすべて任意の端

末で実行することができ，かつ端末やサーバに保存さ

れているいっさいの秘密情報を必要とせず，公開情報

のみを参照する．これにより，HTDLは TTPを必要

とせず，F2)クレデンシャルの非中央集権的管理を満

たすことができる．

R3)独占困難なリソースに基づくコンセンサス

計算量や資産のように投資すれば容易に独占できるリ

ソースに代わり，単純な投資では独占困難なリソース

をコンセンサスに適用する．これにより，F3)承認権

限の独占困難性を満たすことができる．

上記の 3つの要件を満たすことができれば，F1～F3に

示した分散台帳技術が持つべき特徴を満たすことができ，

安全かつ信頼できる分散台帳技術を実現することができ

る．次章では，HTDLを構成する具体的な方法について提

案する．

4. Human Trusted Distributed Ledgerの
具体的な構成法

3 章で提案した HTDLに用いる，ユーザ本人と不可分な

秘密情報の一例として，指紋，顔，虹彩，静脈などの生体情

報があげられる．本章では，3 章で提案した HTDLの構成

方法として，ユーザの生体情報をクレデンシャルとして用

いて分散台帳を実現する方法を提案する．本方式では，生

体情報をクレデンシャルとして用いる．この生体情報は，

ユーザから取得するたびに誤りを含むデータであり，一般

的な電子署名における秘密鍵として用いることができない．

したがって，秘密鍵に一定の誤りを許容するバイオメトリッ

ク署名と呼ばれる方式を用いる必要がある．このバイオメ

トリック署名をアルゴリズムレベルで実現する方式として

は，Fuzzy extractor [20]や Fuzzy signature [21], [22]があ

る．さらに，生体情報に基づいた署名生成をシステムレベ

ルで実現する方法としては，安全な個人認証プロトコルであ

る FIDO（Fast IDentity Online）[23]がある．4.1 節では，

署名生成を行う際に補助情報と呼ばれる情報が不要であり，

秘密鍵を端末/サーバで管理することが不要である，Fuzzy

signatureを使ったトランザクション生成方法を説明する．

また，独占困難なリソースに基づくコンセンサスの構成

方法の一例としては，単位時間あたりの承認数を制限する

方法と個人あたりの承認数を制限する方法が考えられる．

PoWにおける計算量や PoSにおける資産量は，投資によ

り独占を行うことができるが，時間はすべてのユーザに平

等に与えられたリソースであるため，単位時間あたりの承

認数を制限した場合，承認権限の独占は困難である．さら

に，承認回数を選挙のように 1人 1票に限定することがで

きれば，きわめて民主的に承認を行うことができるように
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図 5 Fuzzy signature の処理

Fig. 5 The procedures of fuzzy signature.

なり，承認権限を独占するためには，実際に大半の承認者

の同意を得る必要がある．4.2 節では，Fuzzy signatureを

用いてこのようなコンセンサスを実現する方法について説

明する．

4.1 Fuzzy signature [21], [22]を用いたトランザクショ

ン生成

まず，HTDL のトランザクション生成に用いる Fuzzy

signatureについて説明する．Fuzzy signatureは，Public

Key Infrastructure（PKI）における秘密鍵として，誤差が

含まれるデータを適用し，公開鍵生成時と署名生成時の

データの誤差が一定未満であれば署名検証に成功するよ

うに設計された署名アルゴリズムである．Fuzzy signature

の処理を図 5 に示す．Fuzzy signatureの処理手順は以下

のとおりである．

( 1 ) ノイズを含むデータ xを取得する．

( 2 ) データ xを鍵生成関数 KGFS へ入力し，検証鍵 vkFS

を生成する．

( 3 ) ノイズを含むデータ x′ を取得する．

( 4 ) データ x′，平文mを署名生成関数 SignFS へ入力し，

署名値 σFS を生成する．

( 5 ) 検証鍵 vkFS，署名値 σFS，平文mを検証関数 VerFS

へ入力し，x と x′ との誤差が一定未満であれば，�
（検証成功），それ以外の場合は ⊥（検証失敗）を出力
する．

文献 [21], [22]では，この Fuzzy signatureの安全性につ

いて証明を行っており，選択文書攻撃に対する存在的偽造

不可（Existential UnForgeability against Chosen Message

Attacks; EUF-CMA）であることが示されている．このた

め，データ xに十分近い x′を知っているユーザ以外は，署

名値を偽造して検証に成功することができない．また，文

献 [21]では，Fuzzy signatureの入力データとして，指紋な

どの生体情報を用いることで，ユーザの生体情報を秘密鍵

として用いるPKIであるPublic Biometrics Infrastructure

（PBI）を実現することができるとしている．この PBIを

使って分散台帳技術におけるトランザクション生成を行え

ば，秘密鍵を使わずに直接人間とトランザクションを紐づ

けることが可能となり，資産の盗難や紛失のリスクを抑え

ることが可能となる．

4.2 Fuzzy signatureを使ったコンセンサスの検討

本節では，Fuzzy signatureを活用して分散台帳のコンセ

ンサスを行う方法について述べる．HTDLにおける独占困

難なリソースに基づくコンセンサスの実現方法としては，

個人の単位時間あたりの承認数を制限する方法と個人あた

りの承認数を制限する方法が考えられる．

( 1 ) 個人の単位時間あたりの承認数を制限する方法

PoH [18]のように，計算機ではなく人間が行う作業を

トランザクション承認に適用すると，計算能力に依存

せず個人の単位時間あたりの承認数を制限することが

できる．生体情報を秘密情報としてトランザクション

生成を行う場合も人間に生体情報を提供する作業を求

めるため，PoHと同様に計算能力に依存せず個人の単

位時間あたりの承認数を制限することができる．たと

えば，生体情報の取得に 1秒かかる場合は，1人のユー

ザは 1時間に最大 3,600回しかこの作業を実施できな

い．このため，この物理的作業の総量を増加させるた

めには，多数のユーザを雇い作業に従事させる必要が

ある．人の雇用は，単純に計算機の購入で増強できる

計算能力と比較して，コストが高く独占が困難である．

このように人間の物理的作業を用いてトランザクショ

ンを承認する方式を Proof of Physical work（PoP）と

名付ける．

( 2 ) 個人あたりの承認数を制限する方法

従来の秘密鍵を使う承認方法では，同一ユーザが任意

の個数の秘密鍵を持つことができるため，個人あたり

の承認数を制限するのは困難であった．これに対して，

生体情報を秘密情報として用いる場合は，ユーザは決

められた個数の生体情報しか持てない．たとえば，指

紋では 10個，顔では 1個のように，生体情報の数は

人間の身体的な制約に依存する．よって，同一の生体

情報によるトランザクション承認を 1度に制限するこ

とができれば，この個人あたりの承認数の制限が実現

する．このように事後に同一人物の署名を特定するや

り方は，Lazy signature [24]として定式化されている．

この Lazy signatureをトランザクションの承認へ適用

した場合，1人のユーザの特定のトランザクションに

対する承認数を制約することが可能になるため，物理

的作業よりもさらに強い制約となり，承認権限の独占

が困難となる*1．このように生体情報を用いて個人の

*1 ただし，生体情報は取り替えられない情報であるため，秘密情報
の更新回数に制約が発生する．たとえば，指を負傷して指紋を更
新する場合，最大 10 回までしか更新ができない．秘密情報の数
を増加させる方式として，複数の生体情報（指紋と顔など）を選
択的に利用できる方式があげられるが，個人あたりの承認数の制
約を緩めることにつながるため，個人が所有できる秘密情報の数
はユースケースの要件に応じて適切に設定する必要がある．
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図 6 各方式における累積荷重の例

Fig. 6 Examples of cumulative weights in each method.

承認数を制約する方式を，Proof of Biometrics（PoB）

と名付ける．

ここで，上記の PoPおよび PoBを実際に運用する際の

制約について考える．ブロックチェーンはブロックの承認

にインセンティブを設けることで，多数の承認者を集め，

システムの信頼性を担保している．このため，ブロック

チェーンの承認に上記のような制約を設けることを考える

と，マイニングをするインセンティブが小さくなるため，

承認者が少なくなり，結果として信頼性が低下する可能性

がある．そこで我々は，トランザクション生成者が同時に

トランザクション承認を行う，DAGベースのコンセンサ

スへ Fuzzy signatureを適用する．トランザクション生成

者が承認を行う場合は，上記のように承認者が少なくなる

ことを考える必要がなく，信頼性の高いシステムを実現す

ることができる．まず，DAGを使ったコンセンサスアルゴ

リズムの代表例である，Tangle [19]に基づく方式の手順を

説明する．なお，Tangleは，IoTデバイスにおけるマイク

ロペイメントを目指した仮想通貨 IOTAに用いられている

が，適用範囲は IoTデバイスに限ったものではない．ここ

では，PCやスマートフォンなどから行う取引を承認する

ためのアルゴリズムとして Tangleを用いる．この Tangle

はトランザクション生成者自身がトランザクションの承認

を行うモデルであるため，Tangleの処理手順は，トランザ

クション生成，トランザクション検証，トランザクション

承認を含む．

Tangleの処理手順

Step1 トランザクションの取引内容（仮想通貨であれば，

送金先，金額など）を生成する．

Step2 トランザクション選択アルゴリズムに従い，承認

する 2つの他のトランザクションを選択する．

Step3 選択した 2つのトランザクションを検証し，矛盾

（たとえば，二重支払いなど）が含まれていないか確

認する．

Step4 PoWと同様に，条件を満たすノンスを見つける

計算問題を解く．

Step5 取引内容，2つの選択したトランザクション，ノ

ンスを含むトランザクションに対して，ユーザの秘密

鍵を用いて署名を付与する．

Step6 署名付きトランザクションを送信する．

Step7 送信したトランザクションが直接的/間接的に承

認したトランザクションの累積荷重（トランザクショ

ンの信頼度）を更新する．

Tangleでは，トランザクションを生成するときに他の

2つのトランザクションを選択して，それらをトランザク

ション生成者自ら検証して承認する．このため，PoWなど

の他のコンセンサスアルゴリズムと違い，トランザクショ

ン生成者と異なる承認者が存在しない．このため，承認者

が担う承認作業の対価としてトランザクション生成時に手

数料を支払う必要がなく，無料でトランザクションを生成

することができる．また，各トランザクションに対して累

積荷重を使った信頼度を定義し，不正に承認されたトラン

ザクションは合意から排除される仕組みが導入されている．

この累積荷重は，対象のトランザクションを直接的もしく

は他のトランザクションを介して間接的に承認しているト

ランザクションの荷重の総和であり，累積荷重の値が大き

くなると合意形成が行われ取引が成立したと見なされる．

Tangleのトランザクションと累積荷重の例を図 6 (a)に

示す．図中の四角はトランザクションを表し，矢印は根元

のトランザクションから先のトランザクションへの承認を

表し，四角の中の数字はトランザクションの累積荷重を示

す．また，トランザクションの色はトランザクションの生

成者を表しており，この例ではユーザ A～Dの 4名がトラ

ンザクションを生成している．ただし，簡単のため各トラ

ンザクションの荷重は 1としている．図より，多くの承認

を集めたトランザクションに対する累積荷重が大きくなっ

ていることが分かる．この累積荷重の計算過程を表 1 (a)

に示す．この式中の A1～D2は，各トランザクションの累

積荷重を表す．たとえば，トランザクション A5は，A1，

A2，A3，A4から承認されており，自らの荷重が 1である

ことから，A1 + A2 + A3 + A4 + 1で累積荷重が求めら
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表 1 各方式における累積荷重の計算過程

Table 1 Calculation procedures of cumulative weights in each method.

(a) Tangle (b) PoP (c) PoB

A1 = 1 A1 = 1 A1 = 1

A2 = A1 + 1

A3 = A1 + A2 + 1 A3 = A1 + 1 A3 = Max(A1, 1)

A4 = A1 + A2 + A3 + 1

A5 = A1 + A2 + A3 + A4 + 1 A5 = A1 + A3 + 1 A5 = Max(A1, A3, 1)

B1 = 1 B1 = 1 B1 = 1

B2 = B1 + C1 + C2 + D1 + 1 B2 = B1 + C1 + C2 + D1 + 1 B2 = Max(B1, 1) + Max(C1, C2) + D1

C1 = B1 + 1 C1 = B1 + 1 C1 = B1 + 1

C2 = B1 + C1 + 1 C2 = B1 + C1 + 1 C2 = B1 + Max(C1, 1)

D1 = B1 + C1 + C2 + 1 D1 = B1 + C1 + C2 + 1 D1 = B1 + Max(C1, C2) + 1

D2 = B1 + C1 + 1 D2 = B1 + C1 + 1 D2 = B1 + C1 + 1

図 7 HTDL の構成

Fig. 7 HTDL construction.

れる．ただし，トランザクション A5は，ユーザ Aが自ら

のトランザクションに対して多数の承認を行うことによっ

て，その累積荷重を増加させている．トランザクション

A5は他のユーザから承認されておらず，トランザクショ

ン生成者本人のみが承認を繰り返しているため，2重支払

いなどの不正トランザクションである可能性がある．この

ような攻撃は，Step4のノンスを見つける計算能力を独占

することで成功するリスクがある．このため，他のユーザ

の承認が集まるまでは累積荷重が大きくならないことが望

ましい．

本論文ではこのような攻撃に対処するため，DAG と

Fuzzy signatureを融合させ，生体認証の制約を合意形成に

取り入れる．こうすることで，攻撃者は計算能力を独占し

たとしても，多数のトランザクションを生成することが困

難となり，上記のような攻撃が成功するリスクを低減させ

ることができる．

4.3 Fuzzy signatureとDAGに基づく分散台帳の構成

本節では，Fuzzy signatureと DAGに基づく分散台帳の

構成を提案する．提案する構成を図 7 に示す．提案する分

散台帳の処理手順は以下のとおりである．

公開情報生成

Step1 ユーザ aから生体情報 xを取得する．

Step2 生体情報 xを鍵生成関数KGFS へ入力し，検証鍵

vkFS を生成し，HTDLの公開情報 vka とする．

Step3 公開情報 vka をユーザ a のアドレスとして公開

する．

トランザクション検証

Step1 トランザクション選択アルゴリズムに従い，承認

する 2つの他のトランザクション t1，t2 を選択する．

Step2 t1，t2に対応する公開情報 vk1，vk2を使って，t1，

t2 に含まれる検証情報 sg1，sg2 の検証を実施する．

Step3 t1，t2 に矛盾（たとえば，二重支払いなど）が含

まれていないか確認する．

トランザクション生成

Step1 t1，t2 に矛盾がなければ，トランザクションの取

引内容 tx（仮想通貨であれば，送金先，金額など）を

生成する．
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Step2 ユーザ bから生体情報 x′ を取得する．

Step3 生体情報 x′，(tx, t1, t2)を署名生成関数 SignFS

へ入力し，署名値 σFS を生成し，HTDLの検証情報

sgb とする．

Step4 (tx, t1, t2, sgb) をトランザクションとして生成

する．

トランザクション承認

Step1 トランザクション (tx, t1, t2, sgb)をネットワーク

へ送信し，DAGのノードとして登録する．

Step2 トランザクションが直接的/間接的に承認したト

ランザクションに対する累積荷重を更新する．

上記の処理手順で HTDLが構成されるが，Fuzzy signa-

tureの特性を活用して信頼できるシステムを実現するた

めには，端末側のソフトウェアおよび生体センサに制約が

必要となる．たとえば，攻撃者が他人の指紋画像や顔画像

などの生体情報を入手して，端末側のソフトウェアを改

ざんして，生体センサ経由でなく端末に保存された生体

情報（指紋画像，顔画像など）を入力する攻撃が考えられ

る．このような場合，生体情報がユーザと不可分な形で紐

づいておらず，従来の秘密鍵をトラストアンカとする分散

台帳技術のようになりすましのリスクがある状態になるた

め，HTDLの要件を満たすことはできない．したがって，

Fuzzy signatureを用いた HTDLの構成では，端末側のソ

フトウェアは改ざんされておらず，仮に改ざんされた場合

はサーバ側で検知してトランザクション生成を防止できる

ことを前提とする．

さらに，漏洩した他人の指紋画像や顔画像などの生体情

報に基づき，人工物による偽造生体を作成して，生体セン

サへ入力する攻撃も考えられる．このような攻撃が発生す

る場合も同様に HTDLの要件を満たすことができないた

め，生体センサには生体検知機能が搭載されており，人工

物による偽造生体が入力された場合，それを検知してトラ

ンザクション生成を防止できることを前提とする．

以上の前提の下で処理に対する制約を詳細化すると，

HTDLにおけるコンセンサスアルゴリズムは，トランザク

ション生成/承認時の制約によって Proof of Physical work

（PoP），Proof of Biometrics（PoB）の 2つに分類するこ

とができる．

Proof of Physical work（PoP） 4.3 節で提案した

HTDL の処理手順に対して，トランザクション生

成の Step2，およびトランザクション承認の Step2を

以下のステップで置き換えたアルゴリズムである．

トランザクション生成

Step2′ ユーザ bから生体情報 x′ を取得する．ただ

し，ユーザが生体センサへ生体情報を入力するために

一定の時間が必要となる．たとえば，指紋センサで

指紋情報を取得するために 1秒必要であれば，ユー

ザは最大毎秒 1回しかトランザクションを生成でき

ない．

トランザクション承認

Step2′ トランザクションが直接的/間接的に承認し

たトランザクションに対する累積荷重を更新する．

ただし，累積荷重の算出方法は，Tangleと同様のア

ルゴリズムで行う．

上記のような制約を加えることで，生体情報入力には

一定の時間が必要になるため，特定のトランザクショ

ンに対する累積荷重は計算能力ではなく，承認者数と

承認に要した時間に比例する．PoPにおける累積荷重

の例を，図 6 (b)に示す．図より，トランザクション

A5の累積荷重を (a)と比較すると，16から 4に減少し

ている．これは，TangleではユーザAが高い頻度で 5

つのトランザクションを生成していたのに対し，PoP

では生体情報入力（Physical work）より高い頻度でト

ランザクションを生成できないため，トランザクショ

ン A2，A4が生成できなくなったことに起因する．ま

た，PoPにおける累積荷重の計算過程を，表 1 (b)に示

す．表より，トランザクション A5の累積荷重はトラ

ンザクション A1，A3にのみ依存しているため，A2，

A4の分累積荷重が減少している．このような制約を

導入することで，高い計算能力を持つユーザ Aが独占

的に多数のトランザクションを生成できなくなり，他

のユーザと同じスループットでトランザクションを生

成するようになる．これにより，Tangleと比較して不

正トランザクションに関する合計形成が困難となり，

信頼性の高い分散台帳が実現されたといえる．

Proof of Biometrics（PoB） 4.3 節で提案した HTDL

の処理手順に対して，トランザクション生成の Step2，

およびトランザクション承認の Step2を以下のステッ

プで置き換えたアルゴリズムである．

トランザクション生成

Step2′ ユーザ bから生体情報 x′ を取得する．ただ

し PoPと同様に，単位時間あたりのトランザクショ

ン生成数に制約がある．

トランザクション承認

Step2′ トランザクションが直接的/間接的に承認し

たトランザクションに対する累積荷重を更新する．

累積荷重の更新は，Tangleにおける更新方法に代わ

り，下記の処理に基づき行う．

Step2-1′ 累積荷重の計算対象のトランザクション

を直接的もしくは間接的に承認するトランザク

ションを収集する（図 6 (c)の B2を対象とする

場合，B1，B2，C1，C2，D1が収集される）．

Step2-2′ 収集したトランザクションに含まれる公

開情報と検証情報をすべての組合せで検証し，

トランザクションを同一の承認者からなるクラ

スタに分割する．この検証では，事後に同一人
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物の署名を特定する Lazy signature [24]に基づ

き，公開情報と検証情報の生成者が同一人物か

否かを判定する（図 6 (c)の B2を対象とする場

合，{B1,B2}，{C1,C2}{D1}にクラスタリング
される）．

Step2-3′ クラスタごとに累積荷重の最大値を計算

し，それをクラスタの累積荷重とする．このク

ラスタの累積荷重の総和を計算し，対象トランザ

クションの累積荷重とする（図 6 (c)の B2を対

象とする場合，累積荷重は B2 = Max{B1, 1} +

Max{C1, C2} + Max{D1} = B1 + C1 + D1で

求められる）．

上記のような制約を加えることで，1人のユーザが同

一のトランザクションを複数回承認して累積荷重を上

昇させる攻撃が防止でき，累積荷重は異なる承認者に

より生成された承認トランザクションの荷重の総和と

なる．特定のトランザクションの累積荷重は，計算能

力や要した時間に依存せず，承認者の数に比例する．

ただし，検証情報を使った同一人物の承認の特定は，

DAGが大規模になるのにともなって処理時間が増加

するため，承認トランザクションの検証を実用上問題

ない範囲に限定するなどの実装上の工夫が必要となる

可能性がある．PoBにおける累積荷重の例を，図 6 (c)

に示す．なお，簡単のためユーザが持つ生体情報は 1

人 1つのみで，毎回必ずその生体情報が入力されると

仮定する．図より，トランザクションA5の累積荷重を

(a)，(b)と比較すると，16，4から 1に減少している．

また，PoBにおける累積荷重の計算過程を，表 1 (c)

に示す．PoBでは，A1，A3，A5が同一人物による承

認であるため，この中で累積荷重が最大のトランザク

ションのみが累積荷重の算出に用いられる．たとえば

A5の累積荷重は，A5 = Max(A1, A3, 1)となる．こ

れにより，同一人物が累積荷重を上昇させることがで

表 2 トランザクション生成とコンセンサスの組合せに対する HTDL 要件評価結果

Table 2 HTDL requirement satisfaction.

トランザクション生成 コンセンサス R1) トランザクション健全性 R2) TTP 不要 R3) 分散権限

ユーザ鍵管理 PoW × ○ ×

PoS × ○ ×

PoA × ○ ×

PoH × ○ ○

Tangle × ○ ×

サーバ鍵管理 PoW × × ×

PoS × × ×

PoA × × ×

PoH × × ○

Tangle × × ×

Fuzzy signature PoP ○ ○ ○

PoB ○ ○ ◎

きなくなり，Tangle，PoPよりも承認権限の独占が困

難で信頼性の高い分散台帳が実現されたといえる．

Tangleでは，無制限に不正トランザクションが発行され

ることを防止することを目的にノンスを見つける計算を導

入していたため，特定のトランザクションの累積荷重は，

承認に要した計算量に比例する．PoP，PoBでは，Fuzzy

signatureを導入することにより，生体情報の入力作業や承

認者数を独占困難なリソースとして用いる．これにより，

既存のコンセンサスアルゴリズムよりも権限の独占が困難

となり，信頼性の高いシステムが実現できる．

5. 評価

本章では，既存手法および 4章で提案した方式が，HTDL

の要件を満たすか否かを評価するとともに，HTDLの導入

により新たに発生する課題について考察する．

5.1 HTDLの要件に対する評価

分散台帳技術は，トランザクション生成（秘密鍵管理方

法）とコンセンサスの 2つより構成されるため，それぞれ

の組合せに対して HTDLの要件を評価した．評価結果を

表 2 に示す．

ユーザ鍵管理は，秘密鍵をユーザが管理する端末や紙

などで管理するモデルであり，2.1.1 項で示した管理方式

のうち，(1-1)～(1-5)を示す．サーバ鍵管理は，秘密鍵を

サーバ上で管理するモデルであり，2.1.1 項で示した管理

方式のうち，(2-1)～(2-3)を示す．トランザクション生成

に Fuzzy signatureを用いる場合は，秘密鍵を端末やサー

バのどこにも保存せず，ユーザの生体情報を動的に取得し

て秘密鍵として用いる．

また，コンセンサスとしては，代表的なアルゴリズムと

して，PoW，PoS，PoA，PoH，Tangleに加え，4.3 節で

提案した PoP，PoBを比較対象とする．

R1)トランザクション健全性については，秘密鍵が端末，
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紙，サーバなどに管理されており，漏洩によるなりすまし

リスクがある場合は，×とした．秘密鍵がどこにも保存さ

れておらず，端末やサーバ上のすべての情報の漏洩や管理

者の内部不正を考慮しても，なりすましが困難である場合

は，○とした．R2) TTP不要については，秘密鍵をユー

ザ管理する場合や秘密鍵の管理が不要である場合が○であ

り，秘密鍵をサーバ管理する場合は実質的にサーバがTTP

となるため，×と評価した．R3)独占困難なリソースに基

づくコンセンサスについては，計算能力や資産のように投

資により容易に権限を独占できるリソースに基づいている

場合は×とした．コンセンサスが承認者数と時間に依存し

ている場合は，計算能力や資産よりも承認権限の独占が困

難であるとし，○とした．コンセンサスが承認者数のみに

依存している場合は，さらに承認権限の独占が困難である

とし，◎とした．

表 2 より，提案手法以外の組合せでは，HTDLの要件を

すべて満たすものは存在しない．これに対して，提案した

Fuzzy signatureと PoP，PoBに基づく方式の要件評価結

果を以下に述べる．

R1-1)クレデンシャルの秘匿性 Fuzzy signature に基づ

くトランザクション生成では，ユーザの生体情報をク

レデンシャルとして用いる．クレデンシャルとして虹

彩や静脈などの生体情報を用いる場合，取得に特殊な

生体センサが必要になるため，他人の生体情報を不正

に入手するのは困難であると考えられる．また，指紋

や顔のように，物体に遺留したり，通常の写真から入

手できたりするものを用いた場合は，トランザクショ

ン生成の際に生体情報を直接人間から取得しているこ

とを生体検知技術 [25]などを用いて検証することで，

なりすましを行うことは困難となる．

R1-2)検証情報の健全性 Fuzzy signatureは，文献 [21],

[22]で，EUF-CMAであることが証明されている．こ

のため，攻撃者が検証鍵や署名値から生体情報を推定

することや，正規ユーザの生体情報を持たない攻撃者

が正規ユーザの署名値を偽造することは困難である．

R2) TTP不要 Fuzzy signatureに基づくトランザクショ

ン生成では，トランザクション生成に秘密鍵を用いな

いため，秘密鍵管理を行う必要がない．また，PoPま

たは PoBに基づきコンセンサスを行うときも TTPを

前提とせずにトランザクション生成者が相互に承認し

あうため，TTPが不要である．

R3)独占困難なリソースに基づくコンセンサス Fuzzy

signature+PoPでは，増加させることができるトラン

ザクションの累積荷重が，承認者数と時間に比例する．

従来のTangleでは，各ユーザが同一の計算能力を持っ

ている場合に累積荷重が PoPと等しくなり，少数の

ユーザや組織が計算能力を独占した場合に不正トラン

ザクションが承認されるリスクが増加する．したがっ

て，PoPにおいて不正トランザクションが承認される

リスクは，従来の Tangle以下である．

また，Fuzzy signature+PoBでは，増加させることが

できるトランザクションの累積荷重が，承認者数に比

例する．従来の Tangleおよび PoPと比較すると，各

ユーザが同一トランザクションを 1度しか承認できな

い場合の累積荷重が PoBと等しくなる．したがって，

PoB において不正トランザクションが承認されるリ

スクは，Tangleおよび PoP以下である．この議論は，

ユーザが 1つの生体情報しか持てず，同一人物が生成

した公開情報と検証情報は確実に検証に成功し，紐づ

けができるという仮定をおいていた．しかしながら，

実際には 1人のユーザが複数の生体情報を持つことも

ある．たとえば，指紋であれば，各指から取得できる

ので，1人 10パターンを保持することができる．この

場合でも，1人のユーザは自分のトランザクションを

9回までしか承認できないため，累積荷重の上限は承

認者数に固定の係数が掛け合わされるだけで，独占困

難なリソースであることに変わりはない．

以上より，提案する Fuzzy signature+PoP，Fuzzy sig-

nature+PoBの組合せだけが HTDLの要件をすべて満た

しており，トランザクションから本人性が確認できる信頼

性の高い分散台帳を実現しているといえる．

5.2 新たに発生する課題

本節では，前節で議論した観点以外で，HTDL と従来

の分散台帳技術を比較し，新たに発生する課題について論

じる．

5.2.1 トランザクション検証における本人拒否/他人受入

HTDLでは生体認証を活用するため，一定の確率で本人

が生成した検証情報が検証に失敗する事象（本人拒否）や，

他人が生成した検証情報が第三者の公開情報による検証に

成功する事象（他人受入）が発生する．本人拒否は，HTDL

では本人が生成したトランザクションが検証に失敗し承認

されないことに対応する．これを防止するためには，トラ

ンザクション生成時に生成した検証情報が正しく検証でき

ることを確認し，検証できないときには再度生体情報を取

得して検証情報を生成し直す必要がある．

生体認証では他人受入率が生体情報の情報量に依存する

ため，他人の生体情報から生成した検証情報と本人の公開

情報との検証に成功してしまう確率を十分小さくできない

可能性がある．これに対しては，複数の生体情報を併用し

て認証精度を高めるマルチモーダル認証 [26]を活用するこ

とで，不正なトランザクションが誤って承認されるリスク

を低減させることができる．

5.2.2 生体の欠損や死去への対応

HTDLでは秘密鍵を管理せず，ユーザの生体情報を秘密

情報として検証情報を生成することで，秘密鍵の紛失にと
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もなって資産が失われるリスクを低減させている．しかし

ながら，トランザクションを生成するためには生体情報を

使って検証情報を生成する必要があるため，事故や死去な

どにより生体が失われると自身の資産が失われるリスクが

発生する．事故などによる生体の欠損に対する対応として

は，複数生体の登録が考えられる．複数生体の登録は，生

体の欠損に備えて，複数の生体（たとえば，指紋に加えて

顔，虹彩など）を登録することで可用性の低下を防ぐ対策

である．複数の生体から検証鍵を生成してそれらをHTDL

の公開情報とすることで，複数の生体のうちどれか 1つを

入力することでトランザクション生成ができるシステムが

実現できる．

また，死去への対応については，本人が自らの生体情報

を入力することで取引の意思表示を行うことが困難となる

ため，HTDLとしては通常の取引は行えなくなるのが正

しい対処だと考える．ただし，遺族が遺産を受け取ること

は必要となるため，あらかじめ死去したときに相続人へ資

産を委譲するスマートコントラクトを生成しておくなど，

HTDLのような分散台帳技術よりも上位のレイヤで救済策

を用意する必要がある．

5.2.3 トランザクションのデータ量

Fuzzy signatureの構成要素として用いる電子署名の公

開鍵サイズを s(pk)，電子署名の署名サイズを s(σ)，生

体情報のサイズを s(c)とすると，Fuzzy signatureに基づ

き生成される公開情報と検証情報のサイズはそれぞれ，

s(pk) + s(σ) + s(c)および s(σ) + s(c)である [21]．既存の

分散台帳における公開情報と検証情報のサイズは，それぞ

れ s(pk)，s(σ)であるため，トランザクションのサイズは，

s(σ) + 2s(c)だけ増加する．

たとえば典型的な例として，電子署名サイズを 1,024 bit，

生体情報のサイズを 512 byte [27] に設定すると，トラン

ザクションサイズは 1,152 byte 増加する．Tangle を採用

している仮想通貨 IOTA のトランザクションサイズは

1,650 byte [28]であり，HTDLの導入で 1.7倍程度に増加

する計算である．各ノードが保持するデータ量が増加する

ものの，十分実用に耐える範囲であると考える．

5.2.4 各処理の計算時間

公開情報生成，トランザクション検証，トランザクショ

ン生成では，それぞれ Fuzzy signatureの検証鍵生成，署

名検証，署名生成を行う．これらの処理は，従来の電子署

名に加えて生体情報に対する誤り訂正処理を行う必要があ

るため，計算時間が増加する．ただし，この計算時間は鍵

長に対して線形であり，短時間で処理できるため実用上問

題ないといえる．

トランザクション承認に関しては，PoPでは従来のTan-

gleと変わらない計算時間であるものの，PoBでは計算時

間が大きく増加する可能性がある．PoPでは，単に対象の

トランザクションを直接的もしくは間接的に承認している

トランザクションの荷重の総和を算出することで累積荷重

を算出する．しかしながら，PoB では対象のトランザク

ションを直接的もしくは間接的に承認しているトランザク

ションの数を N としたときに，NC2 回の検証情報の検証

が必要となる．この処理は，N2 に比例する計算時間を要

するため，HTDLのネットワークが肥大化すると実用的

な時間で終わらない可能性がある．このため，計算対象の

承認トランザクション数に上限を設けて，上限を超える分

に関しては累積荷重の計算対象から除外するなどの対策を

講じる必要がある．ただし，上限を小さく設定すると十分

に累積荷重が大きくならずトランザクションが承認されな

いという問題が発生する可能性がある．この計算時間とシ

ステムの安定性はトレードオフの関係にあり，適切なパラ

メータ設定は今後の課題である．

5.2.5 ユースケースの制約

提案したHTDLの構成法は，IoTデバイスをターゲット

にした仮想通貨 IOTAに用いられている Tangleをベース

にしているが，IoTデバイスを対象としていない．HTDL

のユースケースとしては，ユーザのスマートフォンや PC

から，銀行口座のように高い安全性を持つ仮想通貨の取引，

スマートコントラクトを使った仲介者なしの契約処理が考

えられる．このようなユースケースでは，資産の盗難や紛

失のリスクを抑え，安全性の高い基盤を実現する必要があ

るため，HTDLの要件を満たすことが必要となる．

5.2.6 端末の制約

既存の分散台帳技術になかった制約として，取引時に生

体情報を取得する生体センサ（指紋センサなど）が必要に

なる．この生体センサは，近年スマートフォンへの搭載が

進んでおり 2019年には 100%のスマートフォンに生体セン

サが搭載されると予測されている [29]．よって，生体セン

サの利用は無理な制約ではなく，提案手法は十分広範に利

用することができるソリューションであると考えられる．

一方で生体認証を使って台帳管理をするという特徴は，

ユーザの利便性を向上させる．従来の秘密鍵を中央集権的

に管理する分散台帳において新たなトランザクションを

生成するためには，秘密鍵を格納した端末，ハードウェア

ウォレット，紙に印刷したペーパーウォレットなどを用い

る必要があった．このため，ウォレットが格納された端末

のみでトランザクションが生成できるという制約や，ハー

ドウェアウォレットやペーパーウォレットを持参しないと

トランザクションを生成できないという可用性の課題が

あった．これに対して提案手法は，秘密鍵を管理する必要

がないため，特定の端末や所有物に依存せず，ユーザが生

体情報を入力するだけでいつでもトランザクションを生成

できる．たとえば仮想通貨に提案手法を応用した場合，仮

想通貨の支払い時にユーザが生体情報を入力するだけで，

自分の仮想通貨から支払いができる．この特徴は，既存の

分散台帳技術にはないものであり，提案手法は安全性と同
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時に高い利便性も達成することができる．

6. まとめ

本論文では，既存の分散台帳の課題を分析した後，その課

題を解決するHuman Trusted Distributed Ledger（HTDL）

のコンセプトを提案し，その要件を整理した．さらに，Fuzzy

signatureと有向非循環グラフ（DAG）を用いて，生体情

報を秘密鍵として用いてトランザクション生成から承認ま

でを一括して行う方式を提案し，HTDLの要件を満たすこ

とを確認した．

今後の課題としては，HTDLの具体的な構成に対する理

論的分析や，実際に実装した HTDLの性能や攻撃に対す

る耐性の分析があげられる．
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