
ⓒ2018 Information Processing Society of Japan 

ニューラルネットワークをベースとした 

IoTデバイス指向型認証モジュールとその評価 
 

野崎佑典 1  吉川雅弥 1
 

 

概要：人工知能技術は，幅広い分野で使用されており，近年ではエッジコンピューティングでの利用が期待されてい
る．一方で，これらの IoTデバイスに対する不正な攻撃の危険性が報告されており，認証などのセキュリティ対策を
施すことは非常に重要である．しかし，IoT デバイスでは利用できる回路規模に制約があるため，人工知能技術であ

るニューラルネットワーク（Neural Network：NN）や認証技術である Physical Unclonable Function (PUF)の専用ハード
ウェアをそれぞれ実装することは難しい．そこで本研究では，NN と認証技術を併用させた，新たな認証モジュール
（PUF）を提案する．提案 PUFでは，デバイス固有の製造ばらつきにより生じる NNの計算時間の違いを抽出し，こ

れを認証に利用する．そして，Field Programmable Gate Array (FPGA)を用いた評価実験では，安定性や差異性，ユニー
ク性などの代表的な PUFの性能指標について検討し，提案 PUFの有効性について定量的に評価する． 
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1. はじめに     

Artificial Intelligence（AI）技術は著しく発展しており，

Internet of Things（IoT）などの組込み機器（エッジ）でも

利用されている [1]．エッジコンピューティングでは，大

量のデータを用いた解析は，計算能力の高いクラウド側の

マシンを利用する．そして，即時性の高い判断が求められ

るエッジ側では，主に推論のみが行われる [1]．一方で，

エッジで利用される IoT デバイスは，外部のネットワーク

と接続されているため，認証などのセキュリティ対策が重

要である．認証が行われない場合，外部からの乗っ取りや

不正な制御コマンドにより，深刻な事故が発生する危険性

がある [2]． 

そのため，認証技術として Physical Unclonable Function

（PUF）が注目されている [3]‒[7]．PUF は半導体の製造ば

らつきを認証に利用する技術である．半導体の製造ばらつ

きは人工的に制御することが難しいため，PUF 回路を物理

的に複製することは困難である．一方で，エッジデバイス

で推論と認証を実現するためには，ニューラルネットワー

ク（Neural Network：NN）と PUF の専用ハードウェアがそ

れぞれ必要となる．しかし，IoT デバイスでは利用できる

回路規模に制約があるため，それぞれの専用ハードウェア

を実装することは難しい． 

そこで本研究では，IoT デバイスで利用される NN と認

証機能を併用させた新たな認証モジュール（PUF）を提案

する．提案 PUF では，NN と認証用回路を併用させること
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で，回路規模を削減する．具体的には，NN の入力層から

出力層までの計算時間が，製造ばらつきによってわずかに

異なることに着目し，これを認証に利用する．また，実際

の実装においては，広く使用されている Field Programmable 

Gate Array（FPGA）を指向した NN の実装方式を導入する．

具体的には，FPGA の Look Up Table (LUT)に適した 2 値の

NN 実装方式を用いる．さらに，実デバイスによる評価実

験により，提案 PUF の有効性について検証する． 

 

2. 準備 

2.1 Physical Unclonable Function 

PUF は半導体の製造ばらつきを抽出し，そのデバイス固

有の IDを生成する技術である．PUFの概要を図 1に示す．

図 1 に示すように，PUF はチャレンジと呼ばれる入力が与

えられたとき，このチャレンジに対するレスポンスを出力 

 

 

図 1 PUF の概要 

Figure 1 Outline of PUF. 
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する回路である．PUF ではこの操作を繰り返し行い，チャ

レンジとレスポンスのペア（Challenge and Response Pairs：

CRPs）を収集し，データベース上に登録する．そして，認

証時には予め収集した CRPs と，取得した CRPs が一致す

るかによって認証を行う．また，これまでにアービターPUF 

[3]やリングオシレータ PUF (RO PUF) [4]，SRAM PUF [5]

など数多くの PUF が提案されている． 

2.2 ニューラルネットワーク 

NN は，人の脳内で行われている計算を数式でモデル化

したものである [8]．NN は主に，入力層，中間層，出力層

で構成する．また，NN では主に学習と推論が行われる．

学習では，NN に対して入力が与えられ，NN を構成する各

ニューロンの重みの更新が行われる．そして推論では，あ

る入力に対する出力を推定する．エッジコンピューティン

グにおいては，大量のデータを利用した学習は計算能力の

高いクラウド側のマシンを使用する．そして，エッジ側で

は主に推論のみを行う． 

また，これまでに NN のハードウェア実装に関する研究

はいくつか報告されている [9][10]．一方で，これらの実装

において，PUF などの認証技術を併用させた研究は筆者ら

の知る限り報告されていない． 

 

3. 提案手法 

3.1 提案手法の概要 

本研究では，NN と認証技術を併用させた新たな認証モ

ジュール（PUF）を提案する．提案 PUF の概要を図 2 に示

す．提案 PUF では，システムのディペンダビリティを向上

させるため，推論に用いる NN を二重化回路として実装す

る．具体的には，同じ数のニューロン，層，重みを与えた

NN を 2 つ実装する（NN A と NN B）．このとき，2 つの

NN（NN A と NN B）は同一の層，重みであるため，同じ

入力（チャレンジ）を与えた場合，計算結果は等しくなり，

その計算時間は理想的には同じになる．しかし，実際には

半導体の製造ばらつきにより，2 つの NN の計算時間には 

 

 

図 2 提案 PUF の概要 

Figure 2 Outline of the proposed PUF. 

 

図 3 アービター回路でのレスポンス生成 

Figure 3 Response generation in arbiter circuit. 

 

差が生じる．提案 PUF ではこの計算時間の違いに着目し，

これをレスポンスの生成に利用する．具体的には，2 つの

NN の出力をアービター回路に接続し，計算時間の差を抽

出する．アービター回路に D-FF を利用する場合の例を図 3

に示す．図 3 に示すように，D に入力される信号の方が早

い場合，出力（レスポンス）は 1 に，CLK に入力される信

号の方が早い場合，レスポンスは 0 となる． 

以上のように提案 PUF では，NN の計算時間の差をレス

ポンスとして利用することで，NN と PUF の機能を併用さ

せており，回路規模を削減することができる． 

3.2 LUT を指向した 2値化 NN 実装方式 

本研究では，FPGA の LUT の構造を考慮した 2 値の NN

実装を導入する．提案 PUF では，識別器としての NN をハ

ードウェアで実装する．そのために，NN を構成する各ニ

ューロンをそれぞれ FPGA の LUT を用いて実装する．この

とき，実装する NN の各ニューロンの重みは，Chainer [11]

などのソフトウェアで予め事前計算して算出したものを利

用する． 

実装方式の概要を図 4 に示す．まず実装する NN におい

て，入力層では値の入力のみを行うため，中間層から実装

する．この計算式を式(1)に示す．ただし，x はニューロン

に対する入力，y はニューロンの出力，wi はニューロンの

重み，f (x)は活性化関数である． 

 

 

図 4 LUTを指向した 2 値化 NN 実装方式 

Figure 4 LUT oriented NN implementation method. 
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図 5 正負を考慮した実装 

Figure 5 Implementation considering the value of positive and 

negative. 
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また，f (x)は以下の式(2)による計算を行う． 
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以上の計算により得られた 2 値の計算結果から真理値表

を作成し，LUT にニューロンを実装する． 

ここで 3 層目以降（中間層の 2 層目以降）では，上記の

計算方法で NN を実装する場合，入力値に関わらず全ての

出力が 0 となる場合がある．具体的に，図 5 を用いて説明

する．図 5 は出力層における計算例である．各重み w をそ

れぞれ，w1,1 = -1.1，w1,2 = -1.2 とすると，各出力は図 5 に

示すように入力に関わらず全て 0 となる．そこで，提案実

装手法では，「0」「1」の 2 値の入力値を「-1」「+1」の正負

に変換し，計算を行う．このように変換処理を導入するこ

とで，LUTにおいて 2 値での実装を行う場合でも，計算結

果を反映させることができる．この計算式を式(3)に示す． 
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4. 評価実験 

4.1 実装ニューラルネットワーク 

ここでは，本研究で実装する NN について説明する．本

研究では，提案 PUF として 16bit 入力に対する XOR 演算を

行う NN を実装する．この NN は，2 入力 XOR 演算を行う

NN を 1 つの基本ユニットとして構成する．まず，提案 PUF

を構成する基本ユニットを図 6に示す．図 6に示すように，

この NN は 4 層の NN であり，入力層，2 層の中間層，出

力層で構成する． 

次に，この基本ユニットの LUT を用いた実装について，

図 7 を用いて説明する．図 7 に示すように，入力層を除い

た各ニューロンは，それぞれ 1つのLUTを用いて実装する．

ここで中間層の 1 層目のニューロンはそれぞれ 2 入力であ

るため，LUT では 2 入力 1 出力の論理で実装する． 

また，中間層の 2 層目と出力層のニューロンはそれぞれ

3 入力であるため，LUT では 3 入力 1 出力の論理で実装す

る． 

 

 

図 6 提案 PUF を構成する基本ユニット 

Figure 6 Basic unit of the proposed PUF. 

 

 

 

図 7 基本ユニットの LUT での実装 

Figure 7 Implementation of the basic unit using LUT. 
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図 8 実装するニューラルネットワーク 

Figure 8 Implemented neural network. 

 

そして，この基本ユニットを用いて，提案 PUF を構成す

る NN（16bit 入力の XOR）を実装する．実装する NN を図

8 に示す．図 8 に示すように，実装する NN は 36 個の基本

ユニットを用いて構成する．実際には，提案 PUF は図 8 の

NN を 2 つ実装し，2 つの NN の計算時間の差をレスポンス

に使用する．そのため，合計で 72 個の基本ユニットを実装

する． 

 

4.2 実験環境 

評価実験では，提案 PUF を FPGA ボード（SASEBO-GII）

[12] に実装した．実験環境を図 9 と表 1 に示す．また，

重みの事前計算には Chainer [11]を使用した．実装に関し

て，提案 PUF のフロアプランを図 10 に示す．図 10 の左

側は実装した提案 PUF の全体図を，図 10 の右側は最終段

における基本ユニットの拡大図をそれぞれ示している． 

次に，PUF の性能評価では，3 種類の SASEBO-GII ボー

ド（ボード A，ボード B，ボード C）にそれぞれ提案 PUF

を実装し，代表的な性能指標 [13]である安定性，差異性，

ユニーク性について評価した．またそれぞれの性能指標は，

同じデバイスに対して同じチャレンジを入力したときの

ID 間のハミング距離（Same Challenge Intra Hamming 

Distance：SC Intra-HD），同じデバイスに対して異なるチャ

レンジを入力したときの ID 間のハミング距離（Different 

Challenge Intra-HD：DC Intra-HD），異なるデバイスに対し

て同じチャレンジを入力したときの ID 間のハミング距離

（Same Challenge Inter-HD：SC Inter-HD）で評価すること

ができる [14]．PUF の性能指標の概要を以下に示す． 

 

 

 安定性：同一の PUFに同じチャンレジを与えたとき，

同じレスポンスを出力する性質．SC Intra-HD が 0 に

近い程，安定性が高い． 

 差異性：同じ PUF に対して異なるチャレンジを入力

したとき，異なるレスポンスを出力する性質．DC 

Intra-HD が ID 長の半分に近い程，差異性が高い． 

 ユニーク性：異なる PUF に対して同じチャレンジを

与えたとき，異なるレスポンスを出力する性質．SC 

Inter-HDが ID長の半分に近い程，ユニーク性が高い． 

 

実験では，128bit のレスポンスを 1 つの ID として使用し

た（ID 長は 128bit）．また，同じチャレンジに対する ID を

100 個，異なるチャレンジに対する ID を 100 個用意し，合

計で 200 個の ID（CRPs）を実験に使用した． 

 

 

図 9 評価システム 

Figure 9 Evaluation system. 

 

 

表 1 実験環境 

Table 1 Experimental condition. 

PUF 提案 PUF 

NN の推論機能 XOR 演算 

チャンレンジ 16bit 

レスポンス 1bit 

FPGA ボード SASEBO-GII 

FPGA Virtex-5 XC5VLX30 

開発ツール Xilinx ISE Design Suite 14.7 

配置配線 Xilinx PlanAhead v14.7 

PUF ID (CRPs) の数 200 

重みの事前計算 Chainer [11] 
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図 10 フロアプラン 

Figure 10 Floorplan. 

 

4.3 実験結果 

まず，提案 PUF の安定性，差異性，ユニーク性について

評価した．各ボードでの実験結果を図 11 と図 12 に示す．

図の横軸はハミング距離を，縦軸はその出現頻度を示して

いる．また，各実験結果の平均の結果を表 2 と表 3 に示す．

安定性については，図 11 と表 2 に示すように SC Inter-HD

は 0 に近く，安定性が高いことが確認できる．また，差異

性については，DC Intra-HD が ID 長の半分である 64 に近

い値となっており，差異性が高いことがわかる．最後にユ

ニーク性については，図 12 と表 3 に示すように，平均して

約 43 であることが確認できる． 

表 2 SC Intra-HD と DC Intra-HD の平均 

Table 2 Average of SC Intra-HD and DC Intra-HD. 

 ボード A ボード B ボード C 

SC Intra-HD 6.454 5.740 6.010 

DC Intra-HD 61.29 64.78 59.44 

 

表 3 SC Intra-HD と DC Intra-HD の平均 

Table 3 Average of SC Intra-HD and DC Intra-HD. 

 ボード A ボード B ボード C 

ボード A — 44.73 40.43 

ボード B 44.73 — 44.72 

ボード C 40.43 44.72 — 

 

次に認証に関して，提案 PUF における本人拒否率（False 

Rejection Rate：FRR）と他人受入率（False Acceptance Rate：

FAR）について検証した．ここで，FRR は本物のデバイス

を誤って偽物と判定する確率，FAR は偽物のデバイスを誤

って本物と判定する確率である．これらの FRRと FARは，

SC Intra-HD と SC Inter-HD を用いて評価することができる 

[14]．具体的には，SC Intra-HD の分布に SC Inter-HD が重

なっている割合を FRR，SC Inter-HD の分布に SC Intra-HD

が重なっている割合を FAR として算出することができる．

各ボードにおける SC Intra-HDと SC Inter-HDをまとめた結 

 

 

 

    

図 11 安定性と差異性の評価（左からボード A，ボード B，ボード C） 

Figure 11 Experimental results for steadiness and diffuseness in each device. 

 

   

図 12 ユニーク性の評価（左からボード AB 間，ボード BC 間，ボード AC 間） 

Figure 12 Experimental results for uniqueness in each device. 
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図 13 SC Intra-HD と SC Inter-HD の比較 

Figure 13 Comparison of SC Intra-HD and SC Inter-HD. 

 

 

表 4 回路規模の比較 

Table 4 Comparison of circuit area. 

 LUT 数 レジスタ数 

提案 PUF 532 17 

NNとアービターPUF 598 21 

NN と RO PUF 2,893 90 

 

 

果を図 13 に示す．図 13 の青線は SC Intra-HD を，赤線は

SC Inter-HD をそれぞれ示している．図 13 に示すように，

提案 PUF では SC Intra-HD と SC Inter-HD の分布が重なり

合う箇所は見られず，FRR と FAR は低いことが分かる．ま

た，分布の境界であるハミング距離 18 を閾値とすることで，

安定して認証を行うことができると考えられる． 

最後に，回路規模について比較した．この比較では，提

案 PUF と，NN とアービターPUF [3]，NN と RO PUF [4]を

それぞれ FPGA 実装した．ここで，アービターPUF は 16

段セレクタユニットのものを，RO PUF は 256 個の RO を

もつものを実装した．比較結果を表 4 に示す．表 4 に示す

ように，提案 PUF は他の PUF と比較して，小回路規模で

実装可能であり，有効であることが分かる．これは提案 PUF

では，NN と PUF の機能を，回路を併用させることで実現

しているためだと考えられる． 

 

5. まとめ 

本研究では，エッジ向けの NN と認証機能を併用させた

新たな PUF を提案した．提案 PUF では，製造ばらつきに

より生じる NN の計算時間の違いに着目し，これを ID の生

成に利用する．そして，NN の回路と PUF 回路を併用させ

ることで，小回路規模での実装を実現させる．また，FPGA

を用いた実験では，PUFの性能に関して，安定性と差異性，

ユニーク性について評価し，回路規模に関してはアービタ

ーPUF と RO PUF との比較を行い，提案 PUF の有効性を実

証した． 

今後は，NN の層を変化させた場合や，異なる学習パタ

ーンの NN での評価などを行う予定である． 
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