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概要：CAPTCHA(Completely Automated Public Turing test to tell Computers and Humans Apart)に

おいて，機械耐性のために妨害を加えても人間の正答率が保証されることが重要な要件となる．我々は色

恒常性の「機械的に再現が困難である」点と「物体表面色が変化しても本来の色を認識できる」点に着目

し，人間に影響を与えない妨害が可能な CAPTCHAを検討した．評価実験では，CAPTCHAとして非現

実的な色妨害が施されていても色恒常性が働くかを検証した．具体的には，色妨害の加えられた画像を見

たグループと，色妨害の加えられていない画像を見たグループ間で κ係数を用いて判定の一致度を検証し

た．実験の結果，κ係数は 0.81以上となり，高い一致度であることが分かった．この結果から，提案手法

は人間の認識能力に影響を与えない妨害が可能な CAPTCHAの形態である可能性が示された．
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1. 研究背景

CAPTCHA (Completely Automated Public Turing test

to tell Computers and Humans Apart) は機械によるアカ

ウントの不正取得や，オンライン選挙などでの不正な得票

操作，ブログなどでのスパム行為を防ぐ目的のためWeb上

で広く利用されている認証技術である [1]．その基本原理

は，人間には容易で，機械には困難なタスクを課すことに

よって，人間と機械を区別するというものである．

CAPTCHAは大きく 3つのタイプに分類することがで

きる．歪んだ文字列を読み取らせて元の文字列を答えさせ

るテキスト型 CAPTHCA，人間の知覚特性や心理特性を

利用して，提示された画像の中から特定の画像を選ばせる

画像型 CAPTCHA，ノイズなどの妨害が加えられた音声

から答えとなる文字列を聞き取らせて答えさせる音声型

CAPTCHAである．このうち，現在 CAPTCHAとして広

く利用されているのが，テキスト型CAPTCHAと，画像型

CAPTCHAである．しかしながら，これらの CAPTCHA

は画像処理や機械学習技術の発展によって高い精度で機

械に解決できることが報告されている [2] [3] [4]．この問
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題を解決するために，さらなる妨害を加えて機械への耐

性を向上させる必要があるが，その妨害によって人間の

正答率が低下することが知られている [5] [6]．したがって

CAPTCHAとして成立させるためには，機械耐性のため

に加えられる妨害が人間の認識能力を損なわない形で提供

されている必要がある．

そこで本論文では、人間が持つ色覚特性である色恒常性

の，「周囲の照明光の影響を受けても物体本来の色を知覚で

きる」，「機械的に再現が困難である」という点に着目して，

人間の認識能力を損なわない妨害が可能な CAPTCHAの

形態を検討した．

実験では色妨害を加えた出題画像について CAPTCHA

として成立する程度に色恒常性が働くか調査した．具体的

には色妨害を加えた出題画像を見たグループと加えていな

い出題画像を見たグループ間の色の判定一致度を κ係数を

利用して算出した．実験の結果，我々が検討した妨害フィ

ルタはどちらも κ係数が 0.81を超えていた．判定の一致

度が極めて高いことから，CAPTCHAとして必要な程度

色の恒常性が働いていることが分かり，提案手法が人間に

影響を与えない妨害が可能な CAPTCHAの形態である可

能性が示された．
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2. 関連研究

テキスト型 CAPTCHAは，歪んでいたり妨害が加えら

れたりしている文字列の画像をユーザに提示して，その文

字列を入力させる CAPTCHAである．

EZ-Gimpy CAPTCHAは，辞書に載っているものの中

から選んだ一つの単語を歪曲させて出題画像として提示

し，ユーザに何が書かれているかを入力させるシステム

(図 1A)である．この CAPTCHAは，Yahoo社に利用さ

れていた．しかしながら，OCR技術の発展によって高い精

度で破られることが報告されている．例えば文献 [2]では，

EZ-Gimpy CAPTCHAは 97％以上の精度で機械に破られ

ており，CAPTCHAとしての性能が高いとは言えない．

reCAPTCHA[7]は，クラウドソーシング技術としても

利用されており，OCR技術で読み取ることのできなかった

文字列を CAPTCHAとして出題する (図 1B)．この文字

列だけでは機械的に解答を照合することができないため，

出題としてもう一つ答えがすでに分かっている文字列を提

示する．一方の出題画像によって OCR技術の発展に役立

て，もう一方の出題画像によって CAPTCHAとしての要

件を満足するようにしている．reCAPTCHAは文献 [3]な

どのように高い精度で解答が可能であることが指摘されて

おり，Google社では，現在はこのタイプの CAPTCHAの

利用は非推奨となっている [8]．

一方画像型 CAPTCHAは，人間の高度な認知能力を利

用して人間と機械の区別を図るシステムである．

有名な例が，Google reCAPTCHA v2 (図 1C) である．

Google reCAPTCHA v2は，複数枚の画像か，ある 1つの画

像を複数枚に分割した画像を提示し，その画像群の中から，

特定の物体が映っている画像を全て選ばせる CAPTCHA

である．この手法は，人間の高い物体認識能力を利用する

ことによって人間と機械の区別を行っている．このシステ

ムはテキスト型 CAPTCHAのように妨害が加えられてお

らず，またキーボード入力ではなくクリックあるいはタッ

チによって入力を行うため，人間にとってより容易である．

また，一度 CAPTCHAを解くと，今後はチェックボック

スをクリックするだけで CAPTCHA処理をスキップする

ことができる．機械にとっては多様な映り方をしている物

体を網羅的に認識することが困難なので，その性質を利用

して人間と機械を区別しようとしている．しかし，文献 [4]

によれば機械に 83.5%の精度で解かれてしまうことが報告

されている．この手法には妨害は含まれていないので，機

械耐性を向上させるには妨害が必要となる．

Asirra[9]は，犬と猫の画像から成る 12枚の出題画像の

中から，猫の画像のみを選択させるCAPTCHAである (図

1D)．ペットの里親を探すサービスである Petfinderと提

携しており，保護された動物の膨大な量の出題パターンを

生成でき，提案時点では 1日約 10,000枚の画像が追加され

ている．CAPTCHAには里親サービスとしての機能もあ

り，CAPTCHAユーザは利用された出題画像の中から気

に入った犬猫の画像を選択し，里親候補になることができ

る．人間の正解率は 30秒以内の解答時間で 99.6%の性能

であり，高い人間の正答率が報告されている．しかしなが

ら，機械学習による物体認識技術の進歩により，文献 [10]

では 82.7%と高い正答率で機械に回答されている．こちら

も，Google reCAPTCHA v2と同じように妨害が含まれて

いないため，妨害の検討が必要である．

DeepCAPTCHA[6]は，人間の，物体の相対的なサイズ

と深さの知覚を利用したCAPTCHAで，6枚並んだ画像を

知覚できるサイズの順番に並べさせるシステムである (図

1E)．人間の成功率は最大 92.32%となっている．人間の感

覚を利用することから，CAPTCHAの解答を自動的に生

成するのが困難であり，クラウドソーシングを利用して生

成している．妨害を複数考案しているが，それによって人

間の正答率が 83.7%に低下しているため，CAPTCHAと

しての性能を落とさない妨害を検討する必要がある．

提案手法に似たアプローチの手法として、Kumarらのカ

ラー型 CAPTCHA手法 [11]がある (図 1F)．CAPTCHA

の出題としてランダムで選択されたカラー画像から，指定

された部分の色，あるいは指定されたオブジェクトの色を

ユーザに答えさせる．評価実験では，職種を問わず 5 歳

以上の 1,000人に CAPTCHAを解かせているが，平均成

功率はほとんど 100%と高い数値となっている．Kumarら

の手法では，機械が画素値から色の名前を認識できない

ことを前提に提案されているため，これまでの文字列列

CAPTCHAや画像 CAPTCHAのような妨害が必要なく，

これによって正解率が高くなったとしている．ただし，機

械への耐性は実験の評価の対象とされておらず，現在の機

械学習の技術の進歩を考えると，将来的に色から名前を認

識できる可能性が非常に高いため，セキュリティ面におい

て十分に耐性があるとはいいがたい．

上記の関連研究から，機械耐性のためには妨害を検討し

なければならないが，それによって人間の認識能力を低下

させない妨害の形態を考える必要がある．

3. 色恒常性

本章では，CAPTCHAに利用する色恒常性を説明する．

眼球内に入射波が到達すると，網膜上の 3錐体が光を 3種

の電気信号に変換し，その信号が脳に到達することによっ

て，人間は今見ている色を認識する [12]．ここで，物体表

面が理想拡散面 (lambertian surface)であると仮定し，入

射光成分を f(x)，λを波長，xを空間座標，e(λ)を照明

光成分，s(λ)を物体反射率成分，c(λ)を分光反射特性，ω

を可視光領域とすると，色の見えを式 (1)で定式化できる

[13]．すなわち，物体の色を表現する物体反射率成分，照
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A: EZ-Gimpy[2]
B: reCAPTCHA [7]

C: Google reCAPTCHA v2 [8]

D: Asirra [9]

E: Deep CAPTCHA [6] F: Color CAPTCHA [11]

図 1 既存手法の CAPTCHA の例 (A: EZ-Gimpy, B: reCAPTCHA, C: Google re-

CAPTCHA v2, D: Asirra, E: Deep CAPTCHA, F: Color CAPTCHA)

明光を表現する照明光成分が混合された光を観測して，人

間は色を認識している．

f(x) =

∫
ω

e(λ)s(λ,x)c(λ)dλ (1)

色恒常性は，周りの環境の照明光が変化しても物体表面

の色が変わらないように見せる色覚特性のことである [12]．

式 (1)を踏まえると，色恒常性は，入射光 f(x)から物体

反射率成分 s(λ)を抽出して変換することによって，物体

表面の色を不変に見せるメカニズムと説明できる．しかし

ながら，既知な値は入射光 f(x)と生理学的に決定されて

いる c(λ)のみであり，e(λ)，s(λ)を一意に分離すること

は数学的には不可能である．したがって，機械的に色恒常

性を再現するためには，照明光あるいは物体表面光につい

て仮説を置いて，拘束式を 1つ増やす必要がある．しかし

ながら，一般に知られている仮説は全ての画像に対して有

効ではないため，色恒常性を再現する手法が今も研究され

ている [14] [15]．

色恒常性に関わる仮説の 1つであるGray-World仮説は、

物体表面の反射光を平均すると灰色になるというものであ

る．Gray-World仮説を説明したものを式 (2)に示す [13].

画像処理の観点から式 (2)を解釈すると，この仮説に基づ

く画像であれば，全画素の RGB値の算術平均を求めるこ

とによって物体反射率成分を無視して照明光成分のみを抽

出することができる（式 (3)にプロセスを示す）．海や山

の風景といった元々色の偏りが大きく画素値の平均値が灰

色にならない画像を除けば，Gray-World仮説はほとんど

成立することが知られている [12]．∫
s(λ,x)dx∫

dx
= k (2)

∫
f(x)dx∫

dx
=

1∫
dx

∫ ∫
ω

e(λ)s(λ,x)c(λ)dλdx

= k

∫
ω

e(λ)c(λ)dλ (3)
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4. 提案手法

我々は色恒常性の「周囲の照明光の影響を受けても本来

の色を知覚できる」，「数学的に再現が困難である」という

特性に注目し，CAPTCHAに利用することにした．

提案手法では，出題画像上の解答エリアと呼ばれる領域

の色と近い色を，カラースライダーを用いてユーザに解

答させる．解答エリアはランダムな位置に表示されるが，

ユーザは解答エリアをドラッグ，あるいはクリックするこ

とで任意の場所に移動させることができる．提案手法の出

題例を図 2に示す．

色妨害が施されていても，色恒常性の効果によって人間

の認識能力を大きく損なうことなく元来の色を認識する

ことが期待できるが，単純に単色のフィルタを重ねるだけ

では色恒常性アルゴリズムに対する耐性が十分確保され

ないことを予備実験で確認した．したがって妨害にも工夫

が必要となる．そこで我々は，CAPTCHAに必要な色妨

害として，一般的な色恒常性アルゴリズムの 1 つである

Gray-World手法に耐性を持たせることを設計目標とした．

妨害としてグラデーションのようなフィルタを重ねる方式

（グラデーション型）と，透明な色フィルタを多数配置する

方式 (シェイプ型)を取った．また，人間の視認性を考慮

して動画型で妨害を構成している．いずれも複数色を出題

画像に加えることによって平均画素値をかく乱することを

目的としている．この妨害は，他の色恒常性アルゴリズム

に対しても有効であると考える．なぜなら本来色恒常性ア

ルゴリズムの対象はある照明光の下で撮影された現実世界

の画像であり，このような非現実的な妨害に対して各色恒

常性アルゴリズムの仮説は成り立たないと考えられるため

である．一方で，非現実的な画像に対しても色恒常性が働

くかどうかは明らかになっていないため，非現実なシチュ

エーションによる色恒常性への影響を検証する必要がある．

4.1 提案手法のパラメータ

共通として持つパラメータは出題画像のサイズ Stask，解

答エリアのサイズ Sarea がある (図 3左)．妨害のパラメー

タはシェイプ型とグラデーション型でそれぞれ固有なもの

を設定する．

グラデーション型では，グラデーションの向き Ang，グ

ラデーションの層数 Lnum，i 番目の層の中心色 CGi
，フ

レームレート Fg をパラメータとして持つ（図 3中央）．

シェイプ型では，図形の個数N，図形の辺の数 Pnum，図

形の最大サイズ Smax，i番目の図形の色 CSi フレームレー

ト Fs をパラメータとして持つ（図 3右）．このフィルタは

同じく色妨害を行っている文献 [16]を参考にしている．

CGi
，CSi

は調整のしやすさを考慮して HSV（Hue, Sat-

uration, Value）空間で決定することにした．HSV空間は

図 2 提案 CAPTCHA の出題例 (左側がグラデーションフィルタ，

右側がシェイプフィルタ)

色の種類そのものを表現する色相と，色の明るさを表現す

る明度，色の鮮やかさを表現する彩度で構成される色空

間である．色相の範囲は 0 ∼ 360◦，明度と彩度の範囲は

0 ∼ 100%である．

4.2 解答の照合方法

解答の照合には，オリジナル画像と，ユーザの解答した

色の画素値および解答エリアの座標を利用する．

ユーザの解答した画素値 ca = (Ra, Ga, Ba)，解答エ

リアの左上の座標 (x, y) が与えられると，システムは

オリジナル画像の (x, y)，(x + Sarea, y)，(x, y + Sarea)，

(x + Sarea, y + Sarea)内の領域を走査しオリジナル画像の

画素値 co = (Ro, Go, Bo)を求める．画素値の算出には中

央値を利用し，物体のハイライト成分や影の成分の影響を

なるべく小さくするように工夫した．

オリジナル画像の画素値 co を取得すると，ユーザの解

答した画素値 ca との乖離度を計算する．ユーザの解答し

た画素値と，出題画像の画素値を比較することによって解

答照合の自動化を図っている．本論文では，画素値の乖離

度を HSV空間，CIELAB空間上におけるユークリッド距

離で定義した．HSV空間は人間の認識に近い色の見えを

表現するために考案された色空間であり，画素値の乖離度

を表現するのに適していると考えたが，色相情報である H

が角度であるため，単純にユークリッド距離を求めること

はできない．したがって我々は，HSV空間の座標を文献

[17]で利用された urV空間に投影してからユークリッド距

離を求めることとした．urV空間は，HSV空間の値を用い

て，式 (4) ∼ (6)のように投影される．色相情報を角度と

して考えた円柱状の空間に投影することでHの値を考慮し

たユークリッド距離を求めることができる．

u = S × cosH (4)

r = S × sinH (5)

V = V (6)

一方，CIELAB空間は，空間上での色の差が，人間の感

じる色の差と近くなるように設計された色空間で，L∗，a∗，

b∗ の 3つの値で表現される．CIELAB空間へは，RGB空
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図 3 提案 CAPTCHA のパラメータ (左：共通, 中央：グラデーション型，右：シェイプ型)

間から CIEXYZ空間という色空間に変換したのち，式 (7)

∼ (9)で求めることができる．Xn，Yn，Znは CIEXYZ空

間における白色点を示す座標である．

L∗ = 116f(Y/Yn)− 16 (7)

a∗ = 500{f(X/Xn)− f(Y/Yn)} (8)

b∗ = 200{f(Y/Yn)− f(Z/Zn)} (9)

ただし，ここで f(t)は式 (10)で定義される．

f(t) =

t
1
3 t > ( 6

29 )
3

1
3 (

29
6 )2t+ 4

29 otherwise
(10)

5. 評価実験

5.1 色妨害による色恒常性への影響

CAPTCHAとして成立するためには，色妨害画像に対し

ても色の恒常性が働くかどうか検証する必要がある．よっ

て，本論文で検討した非現実的な妨害フィルタを加えても

色の恒常性が働くかを確かめるのが本実験の目的である．

もし色の恒常性が働くのであれば，色妨害の加わった画像

のにおいても色妨害のない状況と同じように色を判断でき

ると考えられる．したがって本実験では，被験者を色妨害

のある画像を見るグループと色妨害のない画像を見るグ

ループに分け，グループ間で色の判定がどのくらい一致し

ているかを確認する．色判定の一致度を測る指標として，

本論文では κ係数を利用することにした．本来，色恒常性

が成立するかどうかを調査する際には，それ以外の色覚特

性が働かない状況を特殊な装置で実現してから行うべきで

ある．すなわち，本実験手法で色恒常性の成立度合いを厳

密に評価することは難しい．しかしながら，CAPTCHA

として本手法を提供する際には，ユーザが色恒常性以外の

色覚特性が働かない特殊な状況で解答することは考えられ

ないため，このような評価方法を取った．

また，実験を行う際，出題画像の候補として，画像を以

下の 4種類に大別した．

( 1 ) 物体と色の対応関係が一般に既知である現実の画像

( 2 ) 物体と色の対応関係が一般に既知である幾何学的な

画像

( 3 ) 物体と色の対応関係が一般に未知である現実の画像

( 4 ) 物体と色の対応関係が一般に未知である幾何学的な

画像

ここで，対応関係が一般に既知である画像は，イチゴや

有名なキャラクターなど，色が一般的に広く知られてい

る物体が写っているものを指す．そして対応関係が一般

に未知である画像は，広く浸透していなかったり，服や車

などカラーバリエーションが複数存在したりする物体が

写っているものを指す．物体と色の対応関係が未知である

ものは解答にばらつきが生じてしまう可能性があるため，

CAPTCHAに向かないと考えた．画像型CAPTCHAにお

いて，出題として利用する画像は主にオンライン上で公開

されたフリー利用可能な画像となることが多いが，その多

様さから人間も誤解しやすい画像が含まれることがあり，

そのような画像は出題画像として利用しないようにする方

策が一般的である [6] [9]．よって，CAPTCHAとして有利

となると思われる，(1) と (2) にあてはまる画像で実験を

行った．すなわち，出題画像に適した画像が出題として選

ばれていることを前提として実験を行った．

5.2 実験方法

物体と色の対応関係が既知である現実の画像のうち，我々

はそれにあてはまるカテゴリとして，動物，食べ物，国旗，

キャラクターの画像を各 10枚計 40枚用意した．出題画像

は次の条件で収集した；(1) 3色以上利用されている，(2)

画像内の物体の色の範囲が解答エリアを包含する程度に

大きい．実際に利用した画像の例を図 4に示す（キャラク

ターは著作権の観点から掲載していない）．

被験者は工学部の 20代男女計 15人で，オリジナル画像，

グラデーション型の画像，シェイプ型の画像の 3グループ

にそれぞれ 5人ずつに分けた．被験者には 1枚ずつ画像を

見せ，実験者が指定したエリアについて，基本色 11色か

ら一番近いと思う色を被験者に答えさせた．指定したエリ

アについては，1枚の画像につき 2か所から 5か所で決定

した．これを 40枚すべての画像に対して行い，計 140箇

所を答えさせる．その後，オリジナル画像を見たグループ

とグラデーション型の画像を見たグループ，オリジナル画

像を見たグループとシェイプ型の画像を見たグループの間

で，選択した色を比較し κ係数を求める．これを求めるこ
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図 4 実験で利用した出題画像の例（左：動物カテゴリ、右：食べ物

カテゴリ、下：国旗カテゴリ）

表 1 実験環境
蛍光灯の明るさ ディスプレイの色温度

2900lm 6500K∼9300K

とによって，グループ間の判定一致率を測ることができる．

5.3 実験環境

実験時の環境を表 1に示す．ユーザが CAPTCHAを利

用する際にディスプレイの色は個々人によって異なるた

め，ディスプレイの色温度は特に固定せずに実験を行っ

た．CAPTCHAのパラメータを表 2に示す．これらのパ

ラメータは経験的に設定されたものである．フィルタの明

度と彩度は，低いと妨害としての効果が薄くなってしまう

ため，少なくとも 50%以上であることが望ましいと考え，

50% ∼ 100%との間のうち，経験的に 60%と設定した．

5.4 Cohenの κ係数

Cohenの κ係数は，二者間の判定がどれだけ一致してい

るかを示す指標である．これは，名義尺度や順序尺度の問

題に利用できる．計算式を式 (11)に示す．

κ =
po − pe
1− pe

(11)

ここで，poは実際の一致率，peは偶然の一致率である．文

献 [18]では κ係数を算出するのに十分な大きさのサンプル

サイズを 100としており，今回の実験では全部で 40枚の

画像であることから，1枚の画像につき平均 2.5か所以上

指定する必要があった．

κ 係数の目安を Landis らは表 3 のように定義してい

る [19]．κ係数が 0.81以上の場合は一致率は十分に高いと

判定できる．

5.5 カテゴリカル基本色

色の基本的なカテゴリーとして，黒，白，赤，緑，黄，

青，茶，紫，ピンク，オレンジ，灰の 11色が提唱されてい

る．これらを基本色名 (Basic Color Terms)と呼ぶ．基本

色名の定義を以下に示す [12]．

( 1 ) 全ての人の語彙に含まれること

( 2 ) 人によらず，使用時によらず，安定して用いられるよ

うにすること

( 3 ) その語彙が他の単語に含まれないこと

( 4 ) 特定の対象物にしか使われない色でないこと

本論文では，「すべての人の語彙に含まれる」という性質

から，この基本色を色の判定実験で用いることにした．κ

係数は名義尺度と順序尺度の問題以外には適用できないた

め，基本色のうちどの色に見えるかを答えさせることで，

疑似的に色の判定問題を名義尺度の問題としている． ま

た，被験者に答えてもらう際に例示として色そのものを表

示すると回答に影響があると考えたため，色の名前のみを

被験者に提示した．

5.6 実験結果

実験結果を表 4 に示す．κ 係数はグラデーション型が

0.875，シェイプ型が 0.865と，どちらも 0.81以上となっ

た．κ係数が 0.81以上なら一致率は十分に高いと判定で

きるため，少なくとも色と物体の色の見え方は妨害の有無

にかかわらない可能性が高いことが分かった．このこと

から，提案手法は人間の認識率を損ねない妨害が可能な

CAPTCHAの形態である可能性が示せた．また妨害が加

えられても人間の認識できる色が変わりにくいことから，

妨害を加えていない従来のカラー型 CAPTCHA [11]と同

程度に人間の認識率が高いことが考えられる．出題画像に

対して色妨害を加えていることを考えると，人間の認識率

を損ねることなく，従来のカラー型 CAPTCHAよりもセ

キュリティを高められる可能性が示せた．今後は物体と色

の対応関係が一般に未知である画像についても κ係数の調

査を行っていく必要がある．

6. まとめ

本論文では，色恒常性の，「周囲の照明光の影響を受けて

も物体本来の色を知覚できる」，「機械的に再現が困難であ

る」という点に着目して，人間の認識能力を損なわない妨

害が可能なCAPTCHAを検討した．提案したCAPTCHA

では，提示した出題画像に妨害フィルタを加えた上で，ユー

ザに解答エリア内の色を答えさせる．妨害フィルタによっ

て出題画像の色が妨害されても，色恒常性により元来の色

を知覚できる可能性がある．また，妨害フィルタには色恒

常性のアルゴリズムとして一般的に知られた Gray-World

アルゴリズムに耐性を持たせ，機械耐性を考慮した．

非現実的な色妨害を行っても人間の色恒常性が働くかど
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表 2 CAPTCHA のパラメータ
グラデーション型 シェイプ型

CAPTCHA のサイズ Stask[px] 300 × 300 CAPTCHA のサイズ Stask[px] 300 × 300

出題エリアのサイズ Sarea[px] 20 × 20 出題エリアのサイズ Sarea[px] 20 × 20

フィルタの彩度 [%] 60 フィルタの彩度 [%] 60

フィルタの明度 [%] 60 フィルタの明度 [%] 60

透明度 0.5 透明度 0.5

動作間隔 Fg[ms] 5 動作間隔 Fs[ms] 33.33

動作間隔あたりの色相増分 0.5 図形の個数 N 100

グラデーションの総数 Lnum 3 図形の最大サイズ Smax[px] 40× 40 px

図形の辺の数 Pnum 10

表 3 Landis and Koch (1977) によるκ係数の目安 [19]

κ 係数の範囲 一致率

0.0∼0.2 わずかに一致

0.21∼0.40 まずまずの一致

0.41∼0.60 中等度の一致

0.61∼0.80 かなりの一致

0.81∼1.0 ほぼ完全 or 完全一致

表 4 色妨害なしグループと色妨害グループとの平均κ係数
画像タイプ グラデーション型 シェイプ型

平均κ係数 0.875 0.865

うかは不明であるため，実験では，κ係数という二者間の判

定の一致度を測る尺度を利用し，非現実的な画像に対して

も色恒常性が働くか調査した．具体的には，色妨害の加え

られていない画像を見たグループと，加えられている画像

を見たグループとの間でどの程度判定が一致するかを確認

した．実験の結果，我々が検討した妨害フィルタでは，い

ずれも妨害の加えられていない画像を見たグループとの間

の κ係数は 0.81以上を超えており，色の判定が極めて高く

一致していることから，色恒常性は少なくともCAPTCHA

が成立する程度に働いていることが分かった．この結果か

ら，色の判定は妨害の有無によって大きく左右されないこ

とが分かったため，従来のカラー型 CAPTCHAに比べて，

認識率を下げることなく機械耐性を高めることができる可

能性が示唆された．

本論文で確認したのは検討した色妨害フィルタが

CAPTCHA の妨害として適切かどうかのみであり，

CAPTCHA としての性能は調査できていない．実際に

CAPTCHAとして被験者に回答させ，人間と機械に回答

に差があるか確認して人間の認識率と機械の耐性を調査す

る必要がある．また，今回の実験において，3次元の画像

の色は具体的に色を答え辛いという意見もあったことや，

今回は調査しなかったカテゴリの画像に対して色恒常性が

どの程度働くかは不明であることから，人間にとってより

適切な出題形式も今後検討していく必要がある．

また，色恒常性アルゴリズムに耐性のある妨害を設計目

標として検討を行ったが，今後は画像処理技術への耐性も

考慮に入れる必要がある．例えばフレーム画像を収集して

時間方向に平均を取ると，色恒常性アルゴリズムを利用せ

ずとも元の色を推定される恐れがある．こうした攻撃に耐

性を持たせるよう，画像の一部を切り取って出題画像とし

て提示したり，出題画像そのものを動かしたりするなどの

検討が必要である．
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