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概要：本稿では，一般化階層木を用い，暗号化されたデータベースを，暗号化したまま，k-匿名化する手法

を提案する．一般化階層木は，予め準備してもよいが，本稿では，検索可能暗号で暗号化されたデータベー

スから，Hu�man符号等を用い，一般化階層木を生成する手法も併せて提案する．これにより，ユーザは

一般化階層木を用意することなく，データベースの機密性を確保しながら，クラウド等の第三者機関へ匿名

化処理を委託できる．また，委託される第三者機関にも，情報の覗き見に関する不正行為の可能性を排除

できる等の利点がある．一般的な計算機上の実験では，100万レコードの 3−匿名化を 168秒で遂行した．
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1. はじめに

ウェアラブルデバイスや各種センサ機器の普及と共に，

個人の移動情報や購買履歴情報が大量に収集され，その有

用性に関する研究が，医療，広告，流通など様々な分野で

行われている．日本では，2015年に個人情報保護法が改正

され，個人情報の利用目的として定めた目的以外での利用

や，本人の同意なく第三者に提供することなどを可能にす

る，匿名加工情報が定義された．匿名加工情報では，自由

な流通を実現可能とするため，産業を活性化する起爆剤と

して期待されている．

匿名加工情報の作成に用いる匿名化技術は，「個人の特定

を困難にする技術」として，数多くの研究が報告されてい

る．中でも，k-匿名性は個人の特定の難易度を定量化した

代表的な指標として知られる [1]．k-匿名性とは，「テーブ

ルの任意のレコードに対し，同じ値のレコードが自レコー

ドを含め，k個以上存在する」ことを示す．k-匿名性を満た

す最適解を求めることは計算量困難な問題として知られ，

その一部は NP Hardが証明されている [12]．従って，実

用的には，最適解を得ることはあきらめ，多項式時間で動

作可能な近似解を求める k-匿名化技術が用いられる．

他方，昨今の IoT技術の進歩により，蓄積されるデータ

は大容量化が進み，単一システムでの管理は限界が近い．
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そこで，豊富な計算資源を有するクラウド等の外部システ

ムと連携し，データ管理・処理の委託が進んでいる．しか

しながら，k-匿名化処理の委託にあたっては，外部組織へ

個人データへの流出につながる危険性から，普及が進んで

いない．原理的には，委託前にデータを暗号化すれば情報

漏洩は防止できるものの，匿名化処理の実行時には秘密鍵

を渡す必要がある．結果，外部組織はデータを平文に戻し

てしまうため，依然として情報漏洩の問題は未解決である．

このように，k-匿名化処理の委託は，個人データを対象と

するため，難しいという課題があった．

プライバシ保護とデータ利活用を両立しながら，外部組

織に処理を委託させるための研究も提案されている．例

えば，Gentryらの方式 [13]や Ducasらの方式 [14]では，

データを暗号化したまま，任意の演算処理が実行可能であ

るため，匿名化処理も安全に委託できる．しかしながら，

これらの方式は暗号化状態での演算処理に要するオーバ

ヘッドが未だ実用レベルからは遠く，小規模なデータベー

スの匿名化でさえ現実的ではない*1．

本稿は，この匿名化処理の委託と情報漏洩の防止を両立

するため，暗号化したまま k-匿名化処理を実行する，暗

号化プロトコルの定義とその構築法を提案する．提案方式

を汎用 PC上に実装し，実験を行ったところ，レコード数

*1 汎用的な計算機上で 1-NAND 演算を実行するため，Gentry ら
の方式は約 30分，また高速化した Ducasらの方式でも約 1秒を
要する [13], [14]
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100万件のデータセットに対し，k-匿名化が 168秒で実行

可能なことを実証した．従って，実用的にも十分な高速性

を達成可能との傍証を得た．

1.1 関連技術

(1)k-匿名化技術

個人識別の難易度を定量化する指標として，2002年に

Sweeneyによって提案された k-匿名性がある [1]．k-匿名

性を満たすためには，全ての属性が同一値であるレコード

が k 件以上あるよう，レコードの値を変換する必要があ

る．この変換処理は再符号化と呼ばれ，さらに局所的再符

号化方式と大局的再符号化方式に大別できる．局所的再符

号化方式は，グループ化にレコード間の距離を計算するた

め，結果的に高い計算量が求められる．きめ細かい再符号

化が行われるが，計算量の高さを考え，レコード数が少な

いユースケースに利用が限定されがちである．一方，大局

的再符号化方式は，その多くが一般化階層木と呼ばれる補

助情報を使用し*2，距離の計算は行わず，規則的に再符号

化を行う．高速性が長所であり，大規模なデータを対象と

した k-匿名化に適する．

一般化階層木とは，レコードにおける同じ属性（列）同

士のデータの関係を表す，木構造型の再符号化の指標であ

る．元のデータを，葉ノードと呼び，最下位のノードとし

て位置付ける．また，最上位のノードを根ノードと呼ぶ．

葉ノードから根ノードまでノード間で関係が定義される．

下位のノードを一般化した値を上位のノードが保有する．

例えば，最下位に葉ノードとして県単位{(北海道，東京)，

(大阪，福岡)}，それぞれの上位ノードとしてより一般化さ

れた地域単位{東日本，西日本}，最上位の根ノードはもっ

とも一般化された国{日本}が位置する．

本稿では，大規模なデータを対象とするため，速度に優

位性がある大局的再符号化方式を用いる．

(2)検索可能暗号

検索可能暗号とは，古典的な暗号化機能に加え，暗号化

したまま，2種類の暗号化データの一致判定が可能な暗号

技術である．暗号化や鍵を必要とするが，一致判定処理に

は，基本的には鍵を必要としない．具体的な検索可能暗号

方式として [3], [4], [5], [6], [7]などが知られている．検索

可能暗号は，共通鍵暗号方式と公開鍵暗号方式に分類され

る．共通鍵暗号方式は，暗号化用の鍵の公開はできないた

め，用途が限定されるが，高速処理に特徴があり，大容量

データにも対応しやすい．一方，公開鍵暗号方式は，暗号

化鍵を公開できるが，共通鍵暗号方式と比べ，処理性能が

低い．本稿では，大規模なデータを対象としており，高速

処理に優位な共通鍵暗号方式を採用する．

*2 一般化階層木を用いない k-匿名化技術もある [9]

1.2 本論文の貢献

データ分析のアウトソースとプライバシ保護を両立す

る，秘匿 k-匿名化技術を提案し，提案方式を汎用 PC上に

実装し，処理時間を計測し有用性検証を行った．レコード

数 100万件のデータセットに対し，k-匿名化 168秒程度で

実行可能なことを実証した．

2. 準備

2.1 用語

正の整数mに対し，m以下の正の整数の集合 {1, · · ·m}
を [1,m]と表す．同様に，正の整数 nに対し，n以下の正

の整数の集合 {1, · · ·n}を [1, n]と表す．

2.2 テーブルの記法

まず，本稿で k-匿名化の対象とするデータベース内の

テーブル TB を以下に定義する．

• テーブル TBを (A,R)の組とし，Aはm個の属性Ai

の配列 (A1, · · · , Am)，R は n 個のレコード Ri の配

列 (R1, · · · , Rn)とする．レコード Ri は m個のデー

タの配列 (Di,1, · · · , Di,m)で構成される．また，デー

タ (D1,j , · · · , Dn,j)をカラム Cj と呼ぶ．

図 1 テーブル TB の構成

カラム Cj におけるデータDの取りうる値域を平文空間

MCj とする．また，カラムの集合 Cに対する平文空間を

MC =
∑m

j=1 MCj
とする．

カラムの集合Cに対し，C(tk)をワード tkと等しいカラ

ムの集合とする．また，ワードの集合 tk = {tk1, . . . , tkq}
と等しいカラムの集合を C(tk) = {C(tk1), . . .C(tkq)}と
する．

次に，テーブル TB を暗号化したテーブル ETB を説明

する．

• 暗号化テーブルETB内の用語は，テーブル TBの用語

の頭文字に「E」を付けて表す．すなわち，暗号化テー

ブル ETB は (EA,ER)の組とし，EAは m個の暗

c⃝ 2018 Information Processing Society of Japan

― 453 ―



号化した属性 EAiの配列 (EA1, · · · , EAm)，ERは n

個の暗号化したレコードERiの配列 (ER1, · · · , ERn)

とする．暗号化レコード ERi はm個の暗号化データ

の配列 (EDi,1, · · · , EDi,m)で構成される．また，暗

号化したデータ (ED1,j , · · · , EDm,j)を暗号化カラム

ECj と呼ぶ．

図 2 暗号化テーブル ETB の構成

最後に，テーブル TBの属性Aは全て k-匿名化の対象属

性 (準識別子)とし，k-匿名化したテーブルを kv−TB，暗

号化テーブル ETBを k-匿名化したテーブルを kv−ETB

とする．

2.3 暗号プリミティブ

本稿では，暗号プリミティブとして，共通鍵暗号

SKE(Symmtric Key Encryption) と共通鍵検索可能暗号

SSE(Searchable Symmetric Encryption)を用いる．

共通鍵暗号 SKEは初期設定 Setup, 暗号化 Enc, 復号化

Decの３種類のアルゴリズムで構成される：

SKE = (Setup, Enc, Dec)

共通鍵検索可能暗号 SSEは初期設定 Setup, 暗号化 Enc,

トラップドア生成 Trpdr, 比較 Cmprの４種類のアルゴリ

ズムで構成される：

SSE = (Setup, Enc, Trpdr, Cmpr)

本稿が対象にする SSEは，暗号化データの検索に特化し，

復号化 Decは備えない．次に，SSEの各アルゴリズムの概

要を説明する．

• Setupは，セキュリティパラメータ λを入力し，秘密

鍵 skと公開パラメータ ppを出力する，確率的アルゴ

リズムである：(sk, pp)← Setup(1λ)

• Encは，秘密鍵 skとデータ dを入力し，暗号文EDを出

力する，確率的アルゴリズムである：ED ← Enc(sk,D)

• Trpdrは，秘密鍵 skとデータW を入力し，トラップ

ドア TW を出力する，確定的アルゴリズムである：

TW ← Trpdr(sk,W ).

• Cmprは，暗号化データ EDとトラップドア TW を入

力し，D = W か D ̸= W を (圧倒的な確率で)判定す

る確定的アルゴリズムである：

� If D = W , then Cmpr(ED,TD) = 1.

� If D ̸= W , then Cmpr(ED,TD) = 0 with prov-

ability 1− ϵ(λ) and ϵ is a negligible function.

3. 既存の k-匿名化手法

3.1 Greedy Search

k-匿名化手法は，一般化階層木を用いて対象データを匿

名化する手法（大域的再符号化）と，それなしで匿名化す

る手法（局所的再符号化）に大別できる．匿名化データの

用途が明確な場合には，匿名化の方針を明確化できる一

般化階層木を用いる方が有利になりやすい．Wangらは，

この一般化階層木に従いながら，逐次的に最適な匿名化

対象のデータを選択する，貪欲法 (Greedy Search) を提

案した [19]．このきめこまやかな匿名化処理により，大雑

把な匿名化処理を施す，大域的再符号化の代表格である

LeFerveらの手法 [2]よりも高品質な匿名化データを出力

することが期待できる．

アルゴリズム 1: 大域的再符号化手法による k-匿名化の貪欲法 [19]

入力: 匿名化対象テーブル TB

出力: k-匿名化テーブル kv − TB

( 1 ) TB から一般化階層木 TR を生成する (後述)

( 2 ) (テーブル TB が k-匿名性を満たすまで繰り返し)

( a ) TR において（最近傍の親ノードへの）一般化により損

失する情報エントロピーが最小の葉ノードを選択する

( b ) (a) の選択に従いテーブル TB を一般化する

( c ) (a) で選択した TR の葉ノードを削除し，その親ノード

を TR の新たな葉ノードとする．

( 3 ) TB を出力する

他方，匿名化処理をするために，匿名化対象のテーブル

だけでなく，一般化階層木を事前に準備する必要がある．

しかしながら，利用目的ごとに異なるデータが望まれるよ

うに，利用目的に合わせた匿名化処理をするには，一般化

階層木を都度作成する必要がある．この一般化階層木の作

成にかかる負荷を軽減するため，匿名化対象のテーブルか

ら，一般化階層木を作成する手法が Haradaらにより提案

されている [10]．

Harada らの手法では，順序関係をもたない文字列等

の属性用の一般化階層木は Hu�man符号を用いて作成す

る [18]．Hu�man符号はデータ圧縮に用いる符号木として
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アルゴリズム 2: 一般化階層木の生成手法 [10]

入力: 匿名化対象テーブル TB

出力: 一般化階層木 TR = (TR1, . . . TRm)

( 1 ) 全ての属性値の頻度を TB から数え上げ

( 2 ) 全ての属性値を頻度の昇順にソートし，(属性値と頻度) をリ

スト Q の要素として保存する

( 3 ) ソート後の属性値を一般化階層木 TR の葉ノードとする

( 4 ) (リスト Q の要素が 1 個になるまで繰り返し)

( a ) 頻度最小のノード 2(a1, a2) 個を取り出し，リスト Q か

ら削除する．

( b ) 新たに (a1, a2) の親ノード b を作成する．また親ノード

b の頻度は子ノード (a1, a2) の頻度の和とする．

( c ) 親ノード b をリスト Q に追加し，頻度の昇順にソート

する

( 5 ) リスト Q の要素が 1 個である場合，対応する属性値を一般化

階層木 TR の根ノードする

( 6 ) 一般化階層木 TR を出力する

提案されたもので，あらゆる符号木の中で，符号木の高さ

の期待値を最小にすることが知られている．そのため，ア

ルゴリズム 2を用いて生成した一般化階層木は，Hu�man

符号木により，頻度の低い属性値には低い階層が割り当て

られ，結果として，過度の一般化を抑制する効果が期待で

きる．

3.2 k-匿名化処理を委託する際の課題

データ保有者がデータの k-匿名化処理を外部組織へ委託

する場合を考える．委託には，外部組織へデータを開示す

る必要があるため，委託先からの情報漏洩のリスクが発生

する．委託前にデータを暗号化すれば情報漏洩は原理的に

防止できるが，この場合，秘密鍵を渡さなければ k-匿名化

処理が代行できない．結果，外部組織に秘密鍵を渡す必要

が生じ，問題は解決しない．

図 3 k-匿名化の委託における情報漏洩の危険性

4. 提案方式：秘匿 k-匿名化手法

4.1 戦略

確率的暗号は，高い安全性を有する反面，原理的に一切

のデータ処理を委託できない，という利便性の課題がある．

そこで，確率的暗号によりデータベースの安全性を確保し，

k-匿名化処理を委託する際には暗号化データベースから確

定値を委託先に開示する手法を採用する．なお，平文の一

部をそのまま確定値として開示するのは情報漏洩に直結す

る危険性があるため，提案手法では確定値の導出に確定的

暗号を用いる．

4.2 暗号化技術を用いた k-匿名化の処理フロー

暗号化技術の活用による k-匿名化処理の安全な委託処理

フローの一例を図 4に示す．

図 4 暗号化技術を用いた k-匿名化の処理フロー

図 4の処理手順を示す．Aliceは k-匿名化対象のテーブ

ルを保有する．Charlieは k-匿名化処理の委託先，Bobは

k-匿名化したテーブルの配送先である．Aliceと Bobは事

前に秘密鍵を共有しするが，Charlieは秘密鍵をもたない

とする．

まず，Aliceは，テーブルを暗号化し，この暗号化テー

ブルを Charlieに預ける．次に，Aliceは k 匿名化処理を

の依頼文（これも暗号化する）を Charlieに送る．暗号化

したまま暗号化テーブルの k-匿名化処理を実行するため，

秘密鍵を持たない Charlieにはテーブルの平文情報は漏洩

しない．Charlieは作成した暗号化状態の k-匿名化テーブ

ルを Bobへ送る．Bobは，これを復号し，k-匿名化テー

ブルを得る．この結果，Aliceは，暗号化により情報漏洩

を防止しながら，Charlieに k-匿名化処理を委託できる．

以下，暗号化関数として検索可能暗号を用い，この k-匿

名化処理の実現方法を述べる．

4.3 暗号化 k-匿名方式 (EAS)

暗号化したまま，k-匿名化を実現する方式として，暗号化

k-匿名化方式EAS(Encrypted k-Anonymization Scheme)

を次のように定義する．

定義 1 EASとは，以下の 5つのアルゴリズムの組 (Gen，

Enc，Trpdr，Annmz，Dec)で構成される．なお，平文空間

などの公開パラメータは特にアルゴリズムの引数に記載し

ない．

• ek, dk, tk ← Gen(1λ)は，暗号化鍵 ek, 復号化鍵 dk，

トラップドア生成鍵 tkを生成する確率的アルゴリズム

である．ただし，λはセキュリティパラメータである．

• ETB ← Enc(ek, TB)は，暗号化テーブル ETB を生

成する確率的アルゴリズムである．

• td← Trpdr(tk,A,MC)は，トラップドア tdを生成
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する確率的または確定的アルゴリズムである．

• kv − ETB ← Annmz(ETB, td, kv)は，k-匿名化した

暗号化テーブル kv−ETBを生成する確定的アルゴリ

ズムである．

• kv−TB ← Dec(dk, kv−ETB)は，k-匿名化したテー

ブル kv − TB を返す確定的アルゴリズムである．

EASが正しく動作するとは，任意の λ ∈ N，テーブル
TB と暗号化テーブル ETB ← Enc(ek, TB)に対し

kv − TB = Dec(dk, Annmz(ETB, Trpdr(tk,A,MC), kv))

が成立する場合を言う．

以下では，AliceがCharlieに k-匿名化を依頼し，Charlie

から Bobに k-匿名化データを提供する際の，EASプロト

コルを紹介する．

EASプロトコル

(0) 初期設定フェーズ

Aliceは Gen(1λ)を用い，暗号化鍵 ek，トラップドア

生成鍵 tkを保有し，復号化鍵 dkを Bobに渡す．

(1) 登録フェーズ

Aliceはテーブル TB を Enc(ek, TB)で暗号化し，得

た暗号化テーブル ETB を Charlieに渡す．

(2) 依頼フェーズ

Aliceは Trpdr(tk,A,MC)でトラップドア tdを生成

し，k値と共に Charlieに渡す．

(3) 匿名化フェーズ

Charlieは Annmz(ETB, td, kv)を用い，k-匿名化した

暗号化テーブル kv − ETB を生成する．

(4) 提供フェーズ

Charlieは k-匿名化した暗号化テーブル kv−ETBを

Bobに渡す．Bobは Dec(dk, kv − ETB)を用い，k-

匿名化したテーブル kv − TB を得る．

EASプロトコルでは，匿名化処理を委託された Charlie

は秘密鍵を保持しないため，平文は開示されない点に注意

する．Charlie自身はもちろん，Charlieから第三者に暗号

化テーブルが漏洩した際にもデータの機密性が確保できる．

図 5 EAS プロトコルの処理手順

4.4 安全性

提案手法における，Charlieに漏洩する情報を述べる．

(A) 暗号化テーブル ETBから漏洩する情報を L1(ETB)

とし，以下に示す．

・L1(ETB) = (max{|Aj |}, max{|Di,j |},m, n) ただし

i ∈ [1, n], j ∈ [1,m]．

(B) トラップドア tdからの漏洩情報を L2(td)とし，以

下に示す．

・L2(td) = (max{|Aj |},max{|Di,j |},m, |MC|)
ただし i ∈ [1, n], j ∈ [1,m]．

L1(ETB)の漏洩情報に加え，さらに L2(td)により新

たに |MC|が漏洩することに相当する．

(C) トラップドア tdで ETBを検索すると，tdと ETB

の照合結果が分かる．この漏洩情報を L3(td, ETB)

とする．なお，L3(td, ETB) = C(tk)が成り立つ．

上記の漏えい関数L1，L2，L3を用いて，EASに対するシ

ミュレーションベースの安全性 Semantic Security under

the Chosen Keyword Attack (EAS − SS − CKA)を次

のように定義する．

定義 2 EAS-SS-CKA安全: Aと S をステートフルな
PPTアルゴリズムとする．このとき，以下のような 2つ

の確率的な試行 RealA, IdealA,S を考える：

RealA: C は ek, dk, tk ← Gen(1λ) を動作させる．A は
テーブル TB を C に渡す．C は ETB ← Enc(ek, TB)

より暗号化テーブル ETB を得る．C は td ←
Trpdr(tk,A,MC) よりトラップドア td を得る．C
は A に ETB と td を渡す．A は b ∈ {0, 1} を出力
する．
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IdealA,S： 出題者 Cは，テーブル TBを S に渡す．S は
L1(TB)に基づき，ETB を生成し，Aに渡す．その
後Aは，L2(A,MC)に基づき，tdを生成し，Aに渡
す．Aは b ∈ {0, 1}を出力する．

EASが EAS-SS-CKA安全であるとは，任意のセキュリ

ティパラメータ λ，任意の PPTアルゴリズム Aに対し

|Pr[RealA(λ) = 1]− Pr[IdealA,S(λ) = 1] ≤ negl(λ)

を満たすような PPT アルゴリズム S が存在することを
いう．

匿名化に関するクエリにより，C(tk)が開示される．し

かし，平文が漏えいするわけではなく，tdから導出される

確定値が開示されるだけであることに注意されたい．例え

ば，この確定値の導出に，鍵付きハッシュ関数を用いれば，

未だ一定の安全性レベルが保証される．具体的には，すべ

ての確定値が現れる状況は [21]の提案方式と同等の安全性

を有する．

4.5 具体的な構成法

共通鍵暗号 SKEと検索可能暗号 SSEを用いた，EASの

具体的な構成法を示す．

Gen(1λ): sk1 ← SSE.Gen(1λ)，sk2 ← SKE.Gen(1λ) を生

成し，暗号化鍵 ek を sk1，トラップドア生成鍵 tk を

(sk1, sk2)，復号化鍵 dkを sk2 とする．

Enc(ek, TB): 値によらず長さが同じになるよう，属性，

データをパディングする．

� Aj ← Aj∥00 . . . 0 ただし |Aj | = max{|Ai|}, i ∈
[1,m].

� Di,j ← Di,j∥00 . . . 0 ただし |Di,j | = max{|Di,k|},
i ∈ [1,m], j, k ∈ [1, n].

次に，パディングした属性とデータをそれぞれ SSEで

暗号化する．

� {EAj ← SSE.Enc(sk1, Aj)}ただし j ∈ [1,m]

� {ECi,j ← SSE.Enc(sk1, Ci,j)} ただし i ∈ [1,m],

j ∈ [1, n]

Trpdr(tk,A,MC): 属性とデータ向けにトラップドアを

SSEで作成する．また，k-匿名化の一般化処理の暗号

化データを SKEで作成する．

� {TAj ← SSE.Trpdr(sk1, Aj)}ただし j ∈ [1,m]

� {TQi,j ← SSE.Trpdr(sk1, xi,j)}ただし i ∈ Z+
|MCj

|,

j ∈ [1,m]

� {EBj ← SKE.Enc(sk2, Aj)}ただし j ∈ [1,m]

� {EDi,j ← SKE.Enc(sk2, xi,j)}ただし xi,j ∈ MCj ,

i ∈ Z+
|MCj

|, j ∈ [1, n]

j ∈ [1, n] をランダム置換し (以降，j → h とす

る)，({TAh}{EBh}{TQi,h}{EDi,h})を tdとして出

力する．

Annmz(td, TB, kv): SSEの Cmprを用い，k-匿名化を行う．

1. 全ての j ∈ [1, n]で，SSE.Cmpr(EAj , TAh) = 1を

満たす (j, h)の組み合わせを見つける．

2. 暗号化された属性 EAh ごとに，トラップドアと

一致する暗号化データ ECi,j を集計する (集計値は

sumEBh
とする)．

sumEBh
=

MCj∑
i′=1

n∑
i=1

SSE.Cmpr(ECi,j , TQi′,h)

3. 2.の集計値 sumEBh
を暗号化された属性 EBh の

頻度とする．[10]に従い，暗号化された属性 EBh ご

とに一般化階層木を作成する*3．このとき，一般化階

層木のノードのラベルを Ri′,h の値とする．

4. 一般化階層木を用い，k-匿名性を満たすまで，レ

コードの一般化を繰り返す．

5. 4. の結果に基づき，一般化階層木のノードの

ラベルを暗号化テーブル ETB におけるデータと

置換し，ETB = (EB,ED) を作成する．ただし，

EB = (EB1, · · · , EBn)， ED = (ER1, · · · , ERn)

である．

6. EDのレコード (ER1, · · · , ERn)の順番をランダ

ム置換する．

7. k°匿名化された暗号化データ kv − ETB として

(EB,ED)を出力する．

Dec(dk,ETB)： 暗号化テーブルの暗号化された属性と

暗号化データを SKEで復号化する．

� {Aj ← SKE.Dec(sk2, EBj)}ただし j ∈ [1, n]

� {Ci,j ← SKE.Dec(sk2, EDi,j)} ただし i ∈ [1,m],

j ∈ [1, n]

5. 実験による性能評価

5.1 性能見積

一般化階層木の生成では，レコードの出現頻度の数え上

げと，出現頻度のソートが主要な処理である．レコード数

は nであるので，一つの属性におけるソートの処理時間は

O(n log n)である．属性数mであることから，一般化階層

木の生成時間は O(mn log n)と評価できる．一般化階層の

*3 集計結果に基づき，出現頻度の少ないノードから徐々に一般化階
層木の上位ノードを形成する．上位ノードの出現頻度は下位ノー
ドの出現頻度の総和であり，一般化の度合いが強すぎないよう，
Hu�man 符号等を用いる．また，下位ノードを一般化した上位
ノードは下位ノードの値の論理和 (or) で表現される．
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生成とは異なり，匿名化プロセスは平文データベースと暗

号化データベースで比較処理を除き, 等しい．

5.2 実験評価

想定される評価用データは，日本人の統計情報を参考に

([17])，103 レコードから 106 レコードを段階的に用意し

た．レコード規模ごとに実装性能を測定するため，生成し

た模擬データを表 1に示す．

表 1 匿名化対象データベースの属性とその値
属性値 取りうる値

職種 [1, 24] のいずれかの整数値

性別 男性 or 女性

住所 5000 種類の住所とランダムな丁目，番地の掛合せ

生年月日 西暦表記の数字 8 桁 (yyyymmdd)

性能検証に用いた計算機のスペックを表 2に示す．

表 2 評価用の計算機環境
CPU Core i7 6700@3.4GHz

RAM 32GB

OS CentOS 7.4

JVM 1.8.0

実装では，SKEは 256-bit AESを SSEは Yoshinoらの

方式 [7]を採用した．表 3に，暗号化されたデータの頻度

を集計後，Hu�man符号木に基づく一般化階層木の生成に

かかる時間を示す*4．

表 3 一般化階層木の生成時間 (4 属性分)

レコード数 　平文 暗号文　

1, 000 件　　　 83.5 ミリ秒 86.0 ミリ秒　

10, 000 件　　　 185.9 ミリ秒 210.3 ミリ秒　

　 100, 000 件　　　 361.7 ミリ秒 394.7 ミリ秒　

1, 000, 000 件　　　 675.2 ミリ秒 845.6 ミリ秒　

　 10, 000, 000 件　　　 1709.6 ミリ秒 2143.2 ミリ秒　

年齢等の数字データを扱う場合，厳密には，一般化階層

木の生成には，3.1章で述べたHu�man符号木の代わりに，

順序関係を考慮した Hu-Tucker符号木を用いる必要があ

る．Hu-Tucker符号木も，Hu�man符号木と同様，一般化

階層木の深さの期待値を最小にすることが知られている．

表 4は，データ読込，一般化階層木の生成を完了した状

態から，3-匿名化データの作成処理に係る時間を示す．

表 4に示すように，暗号化状態での k-匿名化処理は，平

文と比べ遜色ない．1, 000, 000件まではレコード数が増え

るにつれ処理時間が増加した。1, 000, 000件では，逆にデー

タ数の多さから k-匿名性を満たしやすい状況が生まれ，処

理時間は短縮されている．
*4 Annmz の Step.3 の処理を対象とする．平文データベースの読込
時間は含まない．また，Step. 1と Step.2は前処理として，終了
した状態で実施する．

表 4 k-匿名化処理時間の評価 (k = 3)

レコード数 　平文 暗号文　

1, 000 件　　　 434 ミリ秒 440 ミリ秒　

　 10, 000 件　　　 6, 006 ミリ秒 5, 977 ミリ秒　

　 100, 000 件　　　 71, 086 ミリ秒 79, 594 ミリ秒　

1, 000, 000 件　　　 150, 111 ミリ秒 168, 447 ミリ秒　

　 10, 000, 000 件　　　 30, 194 ミリ秒 36, 605 ミリ秒　

6. まとめ

本稿では，匿名化処理の安全な委託を実現するため，暗

号化データベース上で k-匿名化を実現する手法を提案し

た．提案手法は，暗号化されたデータベースから，k-匿名

化用の一般化階層木を生成できる．また，一般化階層木を

与えた場合，汎用的な計算機上で 100万レコードの k-匿名

化を 168秒で処理できることを確認した．暗号化により，

課題であった k-匿名化の処理委託先への情報漏洩を防止で

き，さらに委託先にも意図しないデータの覗き見を防止で

きる効果がある．
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