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1. はじめに 

企業をはじめとする様々な組織において，

情報システムはその活動インフラであり，機

能停止は組織の活動に直接的な影響を及ぼ

す。従って，システムのリスク対策は，組織運

営上の重要な課題となっている。本稿では，

物理的破壊への対策の１つとして，トランザク

ション概念の拡張による業務継続性の実現

について述べる。 

業務継続性実現のためのシステム対策と

しては，広域クラスターやＳＡＮ(Storage 

Area Network)によるデータの広域リプリケ

ーションなどがおこなわれているが[1]，これ

らはシステムの機能を継続させるための技術

であり，実際の業務継続を直接的にサポート

するものではない。 
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業務トランザクションは，実際の状況に応

じた業務の再開処理を容易とするための概

念であり，災害発生後の復旧が現実に即し

た形で実行できる。本稿の構成は次の通り。

２章は業務継続性の概要を述べる。３章で業

務トランザクションについて述べ，４章でその

業務継続性への応用を述べる。５章は，業務

継続性実現に関する関連動向，６章はまとめ

と今後の課題である。 

 

2. 情報システムのリスクと業務継続性 

2.1.業務継続性 

システムのリスクには，サイバー攻撃，システ

ム障害や物理的破壊（物理的リスク），運用に

伴うリスク（運用リスク）が考えられる。我々は，

これらに対するシステムの総合的なリスク対

策について，検討をおこなっている[2]。本稿

では，このうち物理的リスクの対策について，

業務継続性という観点での検討をおこなう。 

業務継続性とは，災害などが発生した際

に，ある組織の業務を継続できることを言う。

「IT に関する非常時対策を採っていない企

業が，壊滅的な被害を受けた場合，5年以内

に 40％の確率で倒産する。」というレポート

[3]も存在するほど，その対策は重要である。

官公庁においても，公的インフラとしてその

影響は大きく対策が検討されている。  

2.2.現状の対策技術と課題 

図 2-1 に情報システムのリスクと

ISO17799[4]で定められた対策を示す。対

策においては，システムの対策のみならず，

組織としての総合的な対策が必要であること

がわかる。システム対策へのブレークダウン

としては，Share による業務継続性の対策レ

ベルなどがある[5]。データバックアップの有

無，遠隔地への保管，システムの多重化など

によりレベル分けされる。具体的な指標とし

ては，リカバリーポイント目標(RPO : 

Recovery Point Objective)，リカバリータイ

ム目標(RTO: Recovery Time Objective)な

どが用いられ，構築・運用時のコストなどを考

慮した上で最適のレベルを選択することにな

る。 

これらはいずれもシステムのデータを保護

し，その機能の継続を目的としたものである。

しかし，代替工場での生産再開といったケー

スを想定すると，たとえもとの工場で生産済

みの製品があっても，製品が被害を受けて

いれば再生産が必要であり，単にシステムが

復旧するだけではなく，現実世界の状況を

踏まえた再開が必要である。これは必ずしも

物理的な被害を受けた場合のみでなく，現

実世界の業務の不都合にも応用が可能であ

り，業務の確実性をあげるのに有効である。 

組織のセキュリティ
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システム開発・保守

アクセス制御

通信と運用の管理

人的セキュリティ

コンプライアンス物理的環境的セキュリティ

事業継続性管理
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図 2-1 情報システムのリスクと対策 

研究会Temp 
－78－



 3

3. 業務トランザクション 

3.1. 業務トランザクションとは  

業務とは，たとえば注文を受けてから在庫

確認，出庫指示，配送指示，代金回収までを

含む一連の流れを指す。システムで処理さ

れるのは，ワークフローのようにこの一連の

流れの場合もあるし，受注処理や在庫確認

などの個別の処理の場合もある。 

業務トランザクションはシステム上の処理

のみでなく，人間による処理も含んだ概念で

ある。たとえば，出庫指示は単に指示伝票の

印刷処理だけではなく，人間による商品の出

庫も管理対象とする。すなわち，業務トランザ

クションの状態は業務の状態そのものである。

業務トランザクションの考え方はワークフロー

と同様であるが，処理のアボートや４章で述

べる状態に応じた復旧などを考慮する。 

業務トランザクションの基本的パターンを

図3-1に示す。シンプルな業務トランザクショ

ン(a)は，複数の処理（ステップ）で構成され

たものである。ステップには現実世界の業務

を伴うものも含まれる。また，ステップの並行

実行や条件分岐，後戻りなども想定される。

引継ぎ(b)は，ある業務トランザクションの結

果を他の業務トランザクションが引継ぐもので

ある。受注とそれに関連する月次の請求業

務との関係が引継ぎに相当する。統合(c)お

よび分割(d)は複数の業務トランザクションの

間での引継ぎである。 

3.2. 業務トランザクションの検討 

ここでは，業務トランザクションについて，

具体例により特徴を考察する。 

ａ．製造 

生産計画－部品展開－調達－製造という

一般的な製造の流れを想定する（図 3-2）。

部品手配や製造といった現実の処理も管理

対象となる。製造トランザクションの目的は，

生産状況の把握であり，特徴は次の通り。 

Ø 現実世界の処理を含めた，全体の状

態管理が必要 

Ø 複数の製造トランザクションにより共有

されるステップがあり得える（共通部品

のロット生産など） 

Ø 実行状況を0/1ではなく，進捗（％）で

図 3-1 業務トランザクションの基本パターン 

…
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研究会Temp 
－79－



 4

管理する必要がある 

また，復旧に関してはつぎの特徴がある。 

Ø 別の生産拠点での再開などでは，

終了済みステップの再実行が必要

な場合がある 

Ø 障害前の処理のキャンセル・破棄

が必要となることがある。（障害発生

前の見積もり回答など） 

ｂ．販売 

見積もり，受注，請求の３つのトランザクシ

ョンで構成される（図 3-3）。販売状況の把握

が目的である。特徴は次の通り。 

Ø 見積もり→受注→請求への引継ぎ

あり（多対１もあり） 

復旧に関しては次の特徴がある。 

Ø 見積もり：終了後に障害が発生した

場合，内容（納期，価格など）変更

する必要がある 

Ø 請求：基本的にやり直しはない（ある

とすれば領収書の再送ぐらい）。 

ｃ．オンライン販売 

航空券のチケットレス販売を想定する。予

約－支払い－チェックインのフローを管理す

る。特徴は次の通り。 

Ø フローの一部が顧客自身にある（予約

→支払いなど）。 

Ø 顧客側の予約→決済→チェックインな

どの処理順序はシステム側でチェック

する必要がある 

Ø さらに，処理期限がある（予約便が出

発するまで） 

復旧に関しては，システムが復旧すればよく，

現実世界の業務（顧客側の処理状況）は考

える必要がない（瞬間的な処理のみであ

る）。 

3.3. 業務トランザクション管理の枠組み 

上述の議論をもとに，業務トランザクション

の管理の枠組みを述べる。 

ａ．基本機能 

Ø 構成（フロー）の定義 

Ø 要求の受付，インスタンスの管理（起

動，実行状態管理，完了） 

図 3-2 製造における業務トランザクションの例 

製造１

生産計画 部品展開 部品手配 生産管理

購入
（他社）

生産

開始 完了

製造２

生産計画 部品展開 部品手配 生産管理

購入
（他社） 生産

開始 完了

システム処理

現実世界の業務
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Ø 現実の業務の処理状況の検出 

Ø 進捗管理機能（0/1 ではなく，％による

管理） 

Ø 引継ぎ，分割，統合の状態管理機能

（ＩＤの引継ぎなどを含む） 

Ø 引継ぐトランザクションの外部からの起

動 

Ø 引継ぎの有効期間の設定 

業務トランザクションの管理概要を図 3-4 に

示す。 

 

４．業務トランザクションを用いた業務継続性

対策 

4.1.方式概要 

図4-1に業務トランザクションを利用した障

害復旧の概要を示す。これを可能とするため

には， 

Ø 実行完了後の管理情報保持 

Ø キャンセル 

Ø 障害発生後のフロー変更 

などの機能が必要となる。 

管理情報をSANなどにより代替候補の工

場にリプリケーションしておく。災害発生後に

は，状況を確認しながらそれぞれの業務トラ

ンザクションを再開する。本方式は，広域クラ

スターによる瞬時の引継ぎなどを目的とした

ものではなく，代替工場で生産する際の部品

の調達先の変更や生産工程の変更など，人

間による状況の把握と判断が入る業務の再

開支援が目的であり，現実的にもっとも必要

とされる手段であると思われる。業務トランザ

クションにより，“業務の状態”を簡単に把握

でき，再開が容易となる。 

4.2.有効性の考察 

リスク対策は個々のケースに応じた評

価が必要であり，一般的な検討は困難

であるが，本方式の特性を知るという意

味 で ， DEA(Data Envelopment 

図 3-3 販売における業務トランザクションの例 
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Analysis)[10]による効率性比較をお

こなった。入力として，構築コスト，運用

コストを，出力としてRPO, RTOの逆数

を利用した（いずれも概算による想定値。

また，RTO は，システムの復旧時間で

はなく，実際の業務が再開されるまでの

想定時間）。結果を図 4-2 に示す。

RTO の短縮効果が 10%程度と仮定し

て，業務トランザクション導入に伴うコス

ト増加が 10%程度であればこれまでの

方式より効率的である。RTO の短縮効

果が大きければ，より大きいケースでは

40%以上のコスト増加でも効率性が失

われないことがわかる。本方式は効率

性に優れていることがわかる。 

 

５．関連研究 

業務トランザクションに関連した研究として

は，トランザクション，ワークフロー，

WebServices におけるトランザクションなど

がある。 

トランザクションの研究は[6]などにまとめら

れている。既に述べたように，これらはシステ

ム処理を対象としたもので，現実世界の業務

の状況の把握は考慮されていない。 

ワークフローは，本報告の研究に近い技

術である。特に企業間連携を想定したインタ

ーワークフロー[7][8]は，業務全体の管理と

いう点でほぼ同様の問題意識をもった技術

である。我々の研究は，これに再開時に状況

や環境を意識する機能を付け加えたもので

あるといえる。また，今後はトランザクション間

の競合制御などを検討する予定である。 

WebServices のトランザクション[9]は，イ

ンターワークフローとほぼ同様の問題意識で

ある。プロトコルレベルでの規格化の動きも

あり，本研究においても対応を検討する予定

である。 

 

図 3-4 業務トランザクションの管理概要 

フロー定義

業務トランザクション管理

アプリケーションワークフロー管理

業務トランザクション管理

業務システム

現実世界での

業務実施

管理情報
フロー，状態，引継の状態．．．
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６．まとめと今後の課題 

本報告では，業務トランザクションの概念

を導入し，業務継続性への適用方法を述べ

た。これにより，現実世界の状況に応じた業

務の再開が可能となる。 

今後，業務トランザクションのより現実的な

例について検討し，モデルの実用性を高め

るとともに，システム上での実現方式につい

てより具体的検討をおこない，業務トランザク

ションの利用方法を確立したい。 
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