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改善型情報セキュリティコンディションマトリクスによる
大学生の情報セキュリティ疲れ対策の提案
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受付日 2018年2月26日,採録日 2018年9月7日

概要：情報セキュリティ対策の効果が上がらない原因として，情報セキュリティ対策施策に対して ICT利
用者が疲弊する，情報セキュリティ疲れ（Information security fatigue）が注目されている．本研究では，
情報セキュリティ疲労度測定尺度と情報セキュリティ対策実施度測定尺度を組み合わせた，情報セキュリ
ティコンディションマトリクスによって，ICT利用者の情報セキュリティ対策に対する状態を可視化した．
先行研究において作成した各測定尺度を用いて実施した大学生に対する質問紙調査結果に対して，潜在ラン
ク理論を情報セキュリティ疲労度で 3ランク，情報セキュリティ対策実施度で 2ランクに分類する設定で
適用した．これらの組合せによって構成される情報セキュリティコンディションマトリクスによって，大
学生の情報セキュリティ対策に対する状態を 6群に分類した．質問紙調査の自由回答文から各群の特徴を
抽出し，情報セキュリティ対策に対する態度として理想的な状態を明らかにするとともに，この状態を維
持させる方策，および他の 5群を理想状態に移行させるための方策を明らかにした．本研究の成果によっ
て，情報セキュリティ対策施策のパーソナライズ化が実現可能となり，内部不正や情報漏洩といった情報
セキュリティインシデントを抑止し，情報セキュリティ対策の費用対効果を向上させることが期待できる．
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Abstract: Information security fatigue, which indicates that ICT users are exhausted for information secu-
rity countermeasures, is regarded as a factor in reducing the effectiveness of information security measures.
In this paper, we clarified how ICT users are tired of information security countermeasures by “information
security condition matrix” combined with information security fatigue degree scale and information secu-
rity measures implementation scale. The latent rank theory was applied to the questionnaire survey results
for college students using each scale created in our previous research. Each scale was classified into three
ranks by information security fatigue degree and two ranks by information security measures implementation
degree. As a result, the respondents were classified into six groups by the information security condition
matrix. We extracted the features of each group by analyzing open-ended questions of the questionnaire
survey and clarified the ideal state as an attitude toward information security measures. Then, we presented
a strategy to maintain this condition and a strategy to shift the other five groups to the ideal condition. The
results of this research will make it possible to personalize information security countermeasures, suppress
information security incidents such as internal fraud and information leakage, and improve cost effectiveness
of information security measures.
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1. はじめに

ICT（Information Communication Technology）は現代

社会に深く根付いている．安心安全な ICT利用には，標的

型攻撃やランサムウェアのような高度化の一途にあるサイ

バー犯罪への対応や，メールの誤送信といったヒューマン

エラーによるインシデントの防止が必須であるため，情報

セキュリティ対策は情報処理産業の従事者だけでなく，す

べての ICT利用者に実施が求められる．しかし ICT利用

者が企業や学校，情報セキュリティ関連の公的機関などか

ら実施を求められる情報セキュリティ対策は，高度かつ複

雑化される一方であるため，情報セキュリティ施策が施策

実施者の意図どおりの効果が上がらない現状があり，この

状況を解明し改善するための研究が数多く行われている．

これらの課題に対して我々は，情報セキュリティ対策施

策に対して ICT利用者が疲弊する「情報セキュリティ疲れ

（Information security fatigue）」[1]に着目し，情報セキュ

リティ疲れに陥ることで，企業や学校，公的機関などが実

施する情報セキュリティ対策施策の効果が上がらなくなっ

ていると仮説を設定した．本研究ではそのなかでも萌芽的

な研究対象として，大学生のセキュリティ疲れに着目した．

大学生に着目した理由は，以下のような経緯により，情報

セキュリティ対策による負担が大学生においても企業の従

業員と同様に増加しているとみられるためである．

まず，2005年から広島大学で全国の大学に先駆けてすべ

ての学生および教職員にウィルス対策ソフトが無償配布 [2]

されたように，大学生が利用する端末が情報セキュリティ

上保護されるようになった反面，大学生は安全な状態を維

持するためにウィルス対策ソフトやパターンファイルの定

期的な更新といった，情報セキュリティに対する能動的な

対応が求められる作業負担が発生するようになったことが

あげられる．

また，2006年から国立情報学研究所が高等教育機関を対

象とした情報セキュリティ対策のためのサンプル規程集 [3]

を公開開始し，これに対応して各大学は個別施策として体

系的な情報セキュリティ対策を強化してきたことや，さら

に，2016年に東京電機大学の CSIRT（Computer Security

Incident Response Team）が日本シーサート協議会 [4]に

大学として初加盟 [5]したのを皮切りに 2018年 2月 1日現

在 10大学が加盟するようになり，情報セキュリティイン

シデントに対応する企業間の連携ネットワークに大学も参
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加するようになったこともあげられる．

以上のように，大学による企業と遜色ない組織的な情報

セキュリティ対策の実施傾向がみられ，大学に通う学生に

も対応が要求されているため，大学生は情報セキュリティ

疲れを起こしやすくなっていると考えた．

我々は先行研究 [6], [7], [8], [9]において，情報セキュリ

ティ疲れを測定するために，「ICT利用者が情報セキュリ

ティ対策施策に対応するうちに，情報セキュリティ対策の

実施に疲弊感を持ち，その結果，情報セキュリティ対策の

実施をしなくなる状態」を情報セキュリティバーンアウト

と呼び，「情報セキュリティ対策の実施に疲弊感を持ってい

る状態」を情報セキュリティ疲れと定義した．この定義に

従うことによって，後述する 2.3節に示した一般的なバー

ンアウトの測定に用いられる手法である質問紙調査による

測定を可能とした．また同様に，情報セキュリティに対す

る ICT利用者の態度の状態を，複数の心理尺度の組合せに

よって可視化する情報セキュリティコンディションマトリ

クスを提案した [6], [7]．

本研究では情報セキュリティコンディションマトリクス

を 2次元で表現し，縦軸に情報セキュリティ疲労度尺度，横

軸に情報セキュリティ対策実施度を設定した．それぞれの

測定尺度からなる質問紙調査を大学生に実施し，潜在ランク

理論を用いて情報セキュリティコンディションマトリクス上

で 6群に分類した．分類された 6群それぞれの特徴を，質問

紙調査の自由回答に対するアセスメントによって抽出した．

上記 6群のうち情報セキュリティ対策に対する態度が理

想状態にある大学生が所属する群はその状態を維持させ，

その他の群は理想状態に近づけることによって，情報セ

キュリティ対策の効果を向上させることを目的としたアセ

スメントおよび対応策の提示と評価を実施した．

以下，2章で関連研究を述べ，3章で本論文に用いる概念

の定義を行う．4章では，情報セキュリティコンディショ

ンマトリクスの仮説と，本研究で用いる改善モデルを提案

する．5章では，情報セキュリティコンディションマトリ

クスを構成する 2軸の測定尺度と自由回答からなる質問紙

の作成と，質問紙調査の概要，および調査結果への潜在ラ

ンク理論の適用による回答者の 6群への分類結果を述べる．

6章では，質問紙調査結果の分析として，各群の特徴抽出

と情報セキュリティに対する態度として理想的な状態に移

行させるためのアセスメントおよび対応策の提示と評価に

ついて述べる．最後に 7章において本論文をまとめる．

2. 関連研究

2.1 情報セキュリティ疲れ

情報セキュリティ疲れは，2009年の Furnellと Tompson

による記事 [1]が初出とみられ，近年の学術面では Usable

Security分野の主要会議であるSOUPS 2016（Twelfth Sym-

posium on Usable Privacy and Security 2016）において
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ワークショップが開催されたことがあげられる．同ワーク

ショップで Parkinら [10]は，ヒューマンエラーの研究者

である Reason [11]が示したヒューマンエラーに関する認

知状態 Cognitive Control Modeの概念を援用し，ルーチ

ン作業として実施を求められる情報セキュリティ対策（た

とえば 2 要素認証）に起因する情報セキュリティ疲れの

発生要因は，指示される情報セキュリティ対策の変化にと

もない Cognitive Control Modeの変更を強いられること

が，情報セキュリティ疲れのホットスポットであると説明

している．また，同じく 2016年には NIST（US National

Institute of Standards and Technology）の研究者ら [12]

による情報セキュリティ疲れを軽減するための 3つの提言

が，情報セキュリティ専門家や ITプロフェッショナルで

はない 40名への聞き取り調査によって情報セキュリティ

疲れの実態を分析した結果として示されている．このよう

に，情報セキュリティ疲れは Usable Security研究者の関

心が集まる研究分野である．

2.2 情報セキュリティ施策に対する行動

情報セキュリティに対する企業施策に係わる研究として，

情報セキュリティ対策の施策が進まない問題について，質

問紙調査と因子分析や構造方程式モデリングによって行動

モデルを構築し，施策の改善に関する提案をするものがあ

げられる．

諏訪ら [13]は情報セキュリティ対策意識について情報

セキュリティ行動基本モデルを設定し，インターネット利

用者を対象とした質問紙調査結果に対する共分散構造分析

によって，意識的セキュリティ行動，習慣的セキュリティ

行動，そして予防的セキュリティ行動のそれぞれ要因の異

なる 3つの行動パターンがあることを示した．菅野ら [14]

は情報セキュリティ対策における阻害要因について，施策

を推進する責任者および担当者の意識と行動に着目し，大

企業と中小企業の 2母集団を比較により施策推進の阻害要

因を示した．前述のほか，情報セキュリティポリシに対す

る遵守意識を行動モデルの適用により解明する研究が多

数報告されている（たとえば Bulgurcuら [15]，Ifinedo [16]

など）．

しかし，ICT利用者の心理状態を測定，分類することに

よって情報セキュリティ対策施策の効果向上のアセスメン

トと対策の提示を行うことを目的とした本研究とはアプ

ローチが異なる．

2.3 バーンアウト

バーンアウト（Burn out）は燃え尽き症候群とも訳さ

れ，久保 [17]は，“この概念を初めて学術論文で取り上げた

Freudenberger (1997)によると「辞書的な意味でいえば，

バーンアウトという言葉は，エネルギー，力，あるいは資

源を使い果たした結果，衰え，疲れはて，消耗してしまっ

たことを意味する．（中略）実際のところ，バーンアウト

は，人によりその症状も程度も異なる」”と紹介している．

実証的なバーンアウト研究は，バーンアウトはどのよう

な状態なのかを測定する取組みから始まり [18]，その測定に

は質問紙調査が用いられている．バーンアウトの測定尺度

はMaslachらによってMBI（Maslach Burnout Inventory）

が開発され，1982年にMBIマニュアル第 1版が作成され

て以降，多くの研究者に採用されてきた [19]．

情報セキュリティに対するバーンアウトの研究として，

Chandranら [20]による SOC（Security operations center）

に従事するセキュリティアナリストの職業的燃え尽きにつ

いて，アナリストらの行動を継続的に記録した記述を分析

した研究がある．しかし，これは一般的なバーンアウトを

課題としており，本論文で述べる情報セキュリティ施策に

対して実際に対策を実施する ICT利用者が感じる情報セ

キュリティ疲れとは課題が異なるため，本研究の新規性を

損なわない．

2.4 MBIにおけるバーンアウト段階説

バーンアウトに至る過程を段階的に表した「バーンアウ

ト段階説」の代表例として，表 1 に示すように，看護師や

ソーシャルワーカーを対象としたバーンアウトの測定尺度

である MBI-HSS（Maslach Burnout Inventory – Human

Services Survey）を構成する 3因子それぞれの尺度得点を

上位群と下位群に分け，その組合せによる 8段階に対して順

序付けをした Golembiewskiの 8段階モデル（eight-phase

model）[17]がある．このモデルでは，IからVIIIへと段階

が進むにつれバーンアウトが悪化した状態を示している．

しかし，すべての状態を経由するわけではなく，バーンア

ウトが急性的であるか慢性的かであるかによっても進行径

路が異なっている．また，バーンアウトの過程が 1つでは

なく，職種によりバーンアウトの過程にはかなりの違いが

認められることが報告されている [17]．

また，表 2に示すように，増田ら [21]は心理尺度（ヒュー

マン・サービス（対人援助職））に限らないすべての職業に

対するバーンアウト測定尺度MBI-GS（Maslach Burnout

Inventory – General Survey）と，抑うつ状態自己評価尺度

日本語版および JCQ（Job Content Questionnaire）日本

語版を用いた質問紙調査の結果により，対人援助職に限ら

ないバーンアウトの判定基準（増田らの判定基準で，「強

表 1 Golembiewski の 8 段階モデル [17]

Table 1 Golembiewski’s eight-phase model [17].
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表 2 増田らによるバーンアウト判定基準 [20]

Table 2 Criteria for burnout [20].

表 3 バーンアウトに対するゴレンビースキーのモデルと増田らの

判定基準との対応

Table 3 Correspondence table of Table 2 and Table 3.

バーンアウト」「バーンアウト」「疲労」「うつ状態」「問題な

し」の 5状態）を示している．増田らも Golembiewskiと

同様に MBI-GSの 3つの測定尺度に設定したしきい値に

対する尺度得点の高低によってバーンアウトの判定を実施

している．その特徴として下位尺度にも影響の順序づけが

あり，疲弊感が高いことがバーンアウト状態や疲労状態と

判定する条件とし，また，疲弊感は低いがシニシズム（冷

笑感）が高いときをうつ状態と呼び，疲弊感もシニシズム

も低い状態であれば，職務効力感の尺度得点にかかわらず

問題なしと判定している．

用いる測定尺度が異なるため直接比較できないが，参考

として表 3 にMBI-HSSによる Golembiewskiの 8段階モ

デルと，MBI-GSによる増田らの判定基準との対比を示す．

2.5 潜在ランク理論

情報セキュリティ疲れの程度を数段階に分類し可視化す

る手段として，Shojima [22]による潜在ランク理論を利用

した．学力テストによる通信簿の結果や心理尺度測定に

よる判定結果は，その素点の得点差を評価するものでは

なく，数段階のレベル分けして判定し，質的評価できるこ

とが期待されている．この課題に対して荘島は，ノンパラ

メトリックな項目反応理論としてニューラルテスト理論

（Neural Test Theory，NTT）を立ち上げ，これを潜在的な

順序グループを推定する一般モデルとして拡張した潜在ラ

ンク理論（Latent Rank Theory，LRT）を提唱している．

潜在ランク理論は，潜在尺度に順序尺度を仮定すること

で，学力テストにおける各設問の正解と不正解の 2値や，質

問紙調査における多段階のリッカート尺度による回答結果

図 1 情報セキュリティ対策における悪循環 [6], [7], [8], [9]

Fig. 1 Vicious cycle on cooperate information security [6], [7],

[8], [9].

といったデータを入力とし，あらかじめ設定する段階（ラ

ンク）数に所属する確率を推定する手法である．なお，テ

スト理論における項目反応理論（Item Response Theory，

IRT）は母集団に左右されず項目の難易度を推定できる点

が優れているが，潜在尺度に連続尺度を仮定している [23]

ため，本論文への適用は潜在ランク理論がより適している．

潜在ランク理論を用いた研究例として，教育分野で学力

テスト結果の潜在ランク理論による分析結果と CAN-DO

リスト [24]と呼ばれる学習到達目標に対する達成度の定性

的な段階評価を組み合わせて利用することによって学習指

導効果を高める研究 [25]や，心理臨床に用いられる精神的

健康調査票の評価において，過去の知見によるカットオフ

ポイントによるスクリーニングによらず，柔軟な臨床介入

判断を行うために導入する研究 [26]があげられる．

3. 本研究で用いる概念の定義

3.1 情報セキュリティ疲れ

我々は，「ICT利用者が情報セキュリティ対策施策に対

応するうちに，情報セキュリティ対策の実施に疲弊感を持

ち，その結果，情報セキュリティ対策の実施をしなくなる

状態」を情報セキュリティバーンアウトと定義し，また，

前述した「情報セキュリティ対策の実施に疲弊感を持って

いる状態」を情報セキュリティ疲れと定義している．

情報セキュリティ疲れの発生要因の 1例として，我々は

情報セキュリティに関係するルールの厳格な運用があると

仮説している [6], [7], [8], [9]．企業や学校といった組織は，

情報漏洩といった情報セキュリティインシデントを予防す

るためにセキュリティルールを制定し，その遵守や運用で

の対処を求める（図 1 の (1)）．これに対してその組織に属

する ICT利用者は，その負担から，当初は遵守行動をとる

が，一般に ICT利用の効率化と相反するため，生産性の追

求や施策への意義を見い出せないといった理由により，次

第に情報セキュリティ対策を省略もしくは自身の判断で簡

略化するようになる（図 1 の (2)）．これによりルールに対

する逸脱行為が増大する（図 1 の (3)）．そうすると，ルー

ル違反を防止するためのチェックリストやルール自体の追
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加が行われる（図 1 の (4)）．この結果，ルールや手続が増

加することとなり（図 1 の (1)），ICT利用者の負担がさ

らに増大する（図 1 の (2)）．このように，ICT利用者のセ

キュリティ疲れは悪化するばかりであり，また，組織側に

おいてもセキュリティルールや運用手続も増大するため，

対策の費用対効果は悪化するばかりであるという課題があ

るとみられる．

なお，一般的にバーンアウトとは，2.3節にあげたバーン

アウトの測定尺度によって測定されるように，従事する業

務全体を対象としている．それに対して，本研究で呼ぶ情

報セキュリティバーンアウトおよび情報セキュリティ疲れ

は，情報セキュリティ施策のみを対象としている点が異な

るが，測定のために質問紙調査を実施するという手法は援

用に値すると判断し，研究を進めている [6], [7], [8], [9]．ま

た，本研究ではバーンアウト段階説を，情報セキュリティ

疲れの程度を段階的に可視化する手法として援用した．

3.2 情報セキュリティコンディションマトリクス

我々の研究動機は，上記のような情報セキュリティ疲れ

から発生する問題を解決することである．これを実現する

研究として，ICT 利用者の情報セキュリティ対策に対す

る態度として理想的な状態や情報セキュリティ疲労を起こ

している状態などの可視化と解決法の検討を進めている．

我々は先行研究 [6], [7]において，状態の可視化手段とし

て，情報セキュリティコンディションマトリクスを提唱し

ている．これは，複数の測定尺度の組合せによって，ICT

利用者の情報セキュリティ対策に対する態度がどのような

状態であるかを 2 次元の有限個の状態で表現するもので

ある，

情報セキュリティコンディションマトリクスのそれぞれ

の状態に対して，情報セキュリティ対策の施策を強化だけ

でなく軟化させる方向に変化させるといった柔軟で動的な

施策変更により，利用者各人が情報セキュリティ対策の施

策に対して情報セキュリティ疲れを起こした状態とならな

いようにすることで，内部不正や情報漏洩といった情報セ

キュリティインシデントを抑止し，情報セキュリティ対策

の費用対効果を向上させることが期待できる．

4. 改善型情報セキュリティコンディションマ
トリクスの提案

4.1 情報セキュリティコンディションマトリクスの仮説

我々は先行研究 [7]において，2.5節に示した潜在ランク

理論を用いて縦軸に 3段階の情報セキュリティ疲労度をと

り，横軸に 2段階の情報セキュリティ対策実施度とした 6

群の状態からなる 2次元の情報セキュリティコンディショ

ンマトリクスの仮説を図 2 のように提案し，6群それぞれ

について状態の定義とリスクアセスメントを実施した．

本論文では，先行研究 [7]と同様に情報セキュリティコ

図 2 情報セキュリティコンディションマトリクスの仮説 [7]

Fig. 2 Hypothesized information security condition matrix [7].

ンディションマトリクスを用いて，それぞれの状態に配置

される回答者の特徴を考察することによって，各群のアセ

スメントと対策案の提示および評価を行う．

4.2 情報セキュリティ疲労度（F群）および情報セキュ

リティ対策実施度（Im群）によるランク付け

我々は 4.1節に示した仮説を検証した先行研究 [8]にお

いて，情報セキュリティ疲労度尺度決定のための質問項目

と情報セキュリティに関して感じていることを自由回答さ

せる設問のそれぞれを尋ねる調査を実施した．これを分析

した結果，情報セキュリティ疲労度を 5段階に分類した場

合，中間に当たる 3段階目が情報セキュリティ対策に対し

て適度な緊張感を持つ理想状態であることを明らかにし

た．同研究では，そのほか，情報セキュリティ疲労度が中

間状態よりも高い場合には，情報セキュリティ対策に対す

る冷淡な感覚や情報セキュリティ対策の実施責任に対する

負担感，そして対策の重要性を認識しているものの実施す

る意思がともなわない状態であることを明らかにした．

また，その反面，情報セキュリティ疲労度が中間状態よ

りも低い場合には，先行研究 [8]における自由回答から「個

人情報の漏洩を完全に防ぐことは困難であるため，そのリ

スクを承知でサービスを利用するべきである．企業の個人

情報が流出した際に，世間が大騒ぎするが，そんなに騒ぐ

ほどでもないと思う」や「情報セキュリティ対策はとても

大切なことだと考えているが，あまり日常で考えたことは

なかった．あればいいなと思うだけであった」という意見

が獲得されたことから，自身が情報セキュリティ対策を行

う当事者であることを意識せず，情報セキュリティ対策を

実施していないことがうかがえたことを根拠として，情報

セキュリティ対策への当事者意識の低さがみられることも

明らかにした．

この知見を用いて，本論文では，初期検討として F群

と Im群それぞれについて最小数を用いた．すなわち，情

報セキュリティ疲労度を示す F（Fatigue）群のうち中間に

当たる群を F0群とし，それより低い群を F-群，高い群を
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図 3 改善型情報セキュリティコンディションマトリクス

Fig. 3 Improved information security condition matrix.

F+群と定義する 3ランクを設定した．また，同様に情報

セキュリティ対策実施度を示す Im（Implementation）群

は，情報セキュリティ対策実施度が低い群を ImL群，高い

群を ImH群と定義する 2ランクを設定した．以上により，

本論文では F群と Im群の組合せによる 6群に対して検討

を進めた．

4.3 情報セキュリティコンディションマトリクスの改善

4.1節と 4.2節における検討の結果，情報セキュリティ疲

労度は，4.2節に示すように低すぎると弊害が生じること

が分かった．一方，情報セキュリティ対策実施度は高いほ

うが良いことは自明である．

以上により，図 2 に示した情報セキュリティコンディ

ションマトリクスは，図 3 のように改善され，F0ImH群

が理想状態であると定義された．

本論文では，以降，6群それぞれの特徴を図 3 に示した

項番号において考察することにより，情報セキュリティコ

ンディションマトリクスのアセスメントを実施し，これら

の対策の提案と評価を実施する．

5. 大学生の情報セキュリティ疲れの質問紙調
査による測定と改善型情報セキュリティコ
ンディションマトリクスによる可視化

5.1 質問紙の作成

5.1.1 情報セキュリティ疲労度尺度

情報セキュリティ疲労度を測定する質問紙について説明

する．情報セキュリティについて個人の内的要因を心理測

定尺度によって可視化する研究は，3.1節に示したように

2.3節にあげた一般的な意味でのバーンアウトと異なり，こ

れまであまり行われていないため，一般的なバーンアウト

の測定尺度を援用して作成した．

具体的には，(1)文献 [18]に掲載のMBI-GS英語版およ

び久保の（日本版）パーンアウト尺度 [19]から 5項目の

仮説因子名を抽出した 5件法の 23項目で構成される質問

紙を先行研究 [8]において作成し，(2) 先行研究 [9]におい

て (1)の質問紙を用いて大学生を対象とした質問紙調査を

実施し，因子分析と信頼性の検討，および妥当性の検討に

よって 13項目に短縮した質問紙（付録質問 1）を作成する

という手順で実施した．

妥当性に関する内容妥当性，基準関連妥当性，および構

成概念妥当性の検討は以下のように行った．まず内容妥当

性は筆者らのディスカッションにより行った．そして基準

関連妥当性は情報セキュリティ分野における萌芽的研究分

野であることから既存尺度との相関を求めることが困難と

して今後の研究課題とした．最後に構成概念妥当性は共分

散構造分析を用いた確認的因子分析により検討した結果，

3つの下位尺度による 2次因子構造が得られた．

5.1.2 情報セキュリティ対策実施度尺度

情報セキュリティ対策実施度の測定には，先行研究 [27]

で用いた尺度を援用した．具体的には，測定にウィルス感

染経験，IT知識および ITスキルを設定した浜津ら [28]に

ならい，情報セキュリティ対策経験およびセキュリティ

に対する知識として，IPA（独立行政法人情報処理推進機

構）が発表した 2015年に社会的に影響が大きかった情報

セキュリティ 10大脅威 [29]，および総務省によるテレワー

クセキュリティガイドライン [30]における「テレワーク勤

務者が実施すべき対策」から翻案し 17項目を作成した [27]

ものから，大学生など企業に勤めない人も対象とするため

に企業施策に関する設問を除外した 5件法の 11項目から

なる質問紙（付録質問 2）を作成した．テレワークセキュ

リティガイドラインを援用した理由は，大学生は企業に勤

める人におけるテレワークのように，場所を問わず PCを

利用すると考えられるためである．質問 2は前述のように

大学生など企業に勤めない人にも求められる一般的な情報

セキュリティ対策項目として設計されているため，本研究

において大学生を対象として尋ねることは妥当である．な

お，今回質問紙調査をした両大学においても，質問 2の各

項目は施策の深浅（たとえば情報セキュリティハンドブッ

ク [31]のような文書の公開の有無など）はあるものの，い

ずれも学生に対しての実施が求められている．

5.1.3 情報セキュリティに対する所感の自由回答

また，各群ごとの特徴抽出を抽出するアセスメントを実

施する目的で，回答者の情報セキュリティに対する所感を

自由回答させる設問「情報セキュリティ対策について，お

考えを自由に記述してください」を設けた（付録質問 3）．

5.2 質問紙調査の実施

作成した質問紙を用いた調査を，首都圏内の私立大学 2

大学で実施した．調査は 2017年 9月 28日から同年 10月

11日に実施され，392票が回収された．被験者は首都圏内

の私立大学に通う 1年生から修士課程 2年生の 310名，お

よび別の首都圏の私立大学に通う 2年生 82名であった．い

ずれも調査開始時に文書と口頭で依頼し合意を得た．なお，

謝礼は提示していない．これらから欠損値があるデータを
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除外した 337票を有効回答（有効回答率 86.0%）とした．

有効回答者の年齢は，全体では 337名（平均 19.64歳，標

準偏差（SD）1.38）であり，男女別では男性が 276名（平

均 19.66歳，標準偏差 1.40），女性が 61名（平均 19.54歳，

標準偏差 1.34）であった．

なお，各設問の回答に付与する得点は，情報セキュリ

ティ疲労度測定尺度では，「ない」を 1点，「まれにある」

を 2点，「ときどきある」を 3点，「しばしばある」を 4点，

「いつもある」を 5点とした．また，情報セキュリティ対策

実施度測定尺度では，「まったく実施していない」を 1点，

「たまに実施している」を 2点，「ときどき実施している」

を 3点，「よく実施している」を 4点，「いつも実施してい

る」を 5点とした．

5.3 潜在ランク理論による回答者の分類

本研究では，潜在ランク理論による分析に荘島による

ソフトウェア exametrika（エクザメトリカ）[32]を利用し

た．分析は，(1) 回答者を分類する潜在ランク数の決定，

(2) (1)で決定した潜在ランク数での exametrikaの実行と

分析結果の考察の順に実施され，手順 (1)では，潜在ラン

ク数を 2から順に大きくして exametrikaをつど実行し，算

出される情報量規準が最小となる潜在ランク数を採用する

手法があるが，実際には分析結果の用途に合わせて分析者

が決定してよい [33]とされている．

今回の質問紙調査結果に対して潜在ランク理論を適用

し，回答者を分類した．具体的には，情報セキュリティ疲

労度尺度に対する回答と，情報セキュリティ対策実施度尺

度に対する回答のそれぞれに exametrikaを実行し，4.2節

に示したように，F群においては 3群，Im群においては

2群にそれぞれ分類した．これらの実行時に設定可能な分

析オプションとして，自己組織化マップ（Self-Organizing

Map，SOM）を選択した以外はデフォルト値を使用した．

この結果，回答者は 6群に分類され，各群に属する回答者

数は表 4 に示すようになった．また，各群の情報セキュリ

ティ疲労度の尺度得点は表 5 に，情報セキュリティ対策実

施度の尺度得点は表 6 にそれぞれ示すようになった．

6. 改善型情報セキュリティコンディションマ
トリクス各群のアセスメント結果および対
策案と評価

本章では，最初に，5章の質問紙調査結果をもとに，図 3

に示す各群それぞれに対してアセスメントを実施した結果

を示す．次に，4.3節に示した理想状態である F0ImH群に

そのほかの 5群が移行するための対策や，F0ImH群がそ

の状態を維持するための対策について具体例を提案する．

以下の各項に詳細を述べるように，情報セキュリティコ

ンディションマトリクスを構成する 6群について，5.1.3項

に示した設問に対する自由回答文に対して，特徴を抽出す

表 4 情報セキュリティコンディションマトリクス上の回答者数分布

Table 4 Number of respondents on information security con-

dition matrix.

表 5 情報セキュリティ疲労度の尺度得点と標準偏差

Table 5 Scale scores and standard deviations of information

security fatigue level.

表 6 情報セキュリティ対策実施度の尺度得点と標準偏差

Table 6 Scale scores and standard deviations of implementa-

tion of information security measures.

るアセスメントを筆者らのディスカッションによって実施

し，表 7 に示す 14件の対策案 (1)～(14)が導かれた．こ

れらの対策案は，本論文において実施した質問紙調査の有

効回答 337件のうち，自由回答が記された 135件から演繹

的に導出することにより客観性を担保したが，自由回答か

らは大学生の ICT利用状況や特性に関するものがほとん

どみられなかった．
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表 7 改善型情報セキュリティコンディションマトリクスの群別の自由回答のアセスメント結

果および対策案と評価

Table 7 Results of assessing open-ended questions by group for information security

condition matrix, countermeasure and evaluation.
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6.1 情報セキュリティ疲労度が中程度な各状態（F0群）

の特徴とアセスメント

6.1.1 情報セキュリティ疲労度が中程度で，実施度が低

い状態（F0ImL群）

この群は，情報セキュリティ疲労度が中程度で，情報セ

キュリティ対策実施度が低いグループである．この群に属

する回答者（表 4）は 60名であった．情報セキュリティ疲

労度尺度得点（表 5）は平均 30.00点，標準偏差 3.36であ

り，情報セキュリティ対策実施度尺度得点（表 6）は平均

29.03点，標準偏差 5.33であった．

この群では，「セキュリティ対策は何をどうすれば正解

なのか分からない．種類が多くどれをインストールすれば

よいか分からない（回答者 ID 61）」，「PCの有料ソフトが

高く買えない（回答者 ID 267）」のように，情報セキュリ

ティ対策に市販製品を使う意志はあるが，製品の選定がで

きないために対策実施もできていない様子がみられた．

また，「セキュリティ対策は必要だと思う．しかし，設

定が分かりにくかったり，ややこしく，正しく対策ができ

ているのか不安になることもある（回答者 ID 304）」のよ

うに，セキュリティ対策についての自身の練度に不安を持

つ様子もみられた．

さらに，面倒という回答のうちでも「やらなければいけ

ないと分かってはいるが面倒くさいと感じてやっていない

（回答者 ID 13）」のように対策を実施していないとの回答

と，「面倒だと感じることも多いですが，必要なことだと

思いました（回答者 ID 55）」，「面倒だけど必要（回答者

ID 200）」，「重要だが面倒くさいイメージです（回答者 ID

321）」のように対策の重要性や必要性は認識するが質問紙

調査の結果では情報セキュリティ対策実施度が低い回答が

それぞれみられた．

以上のようにこの群は，情報セキュリティ対策について

の意識は持っているが，自分自身がどれだけ対策できてい

るかという練度に不安を持っていたり，面倒さから対策を

実施していなかったりする回答者の集合であるとみられる．

この群を理想状態に移行させるには，情報セキュリティ

ソリューションの推奨環境を提示することで，製品選定

の補助（対策案 (1)）をしたり，情報セキュリティ対策の

チェックリストによるセルフチェック（対策案 (2)）で，

対策がどの程度できているか，何が足りていないかを認識

させたりすることが有効であると考えられる．また，面倒

であるとの認識が多くみられるため，これを解消する必要

がある．その方策としては，情報セキュリティ対策が面倒

だと思ってしまう過剰な負担感を解消するために，大学側

がセキュリティアップデートを集中管理する OS環境や，

ウィルスパターンの配信やウィルススキャンの定期実行を

コントロールする統合セキュリティ対策ソフトウェアの提

供といった情報セキュリティ対策ソリューションの提供

（対策案 (3)）や，チェックリスト（対策案 (2)）による必要

最低限な対策の体系的な提示が有効であると考えられる．

6.1.2 情報セキュリティ疲労度が中程度，実施度が高い

状態（F0ImH群：理想状態）

この群は，情報セキュリティ疲労度が中程度で，情報セ

キュリティ対策実施度が高いグループであって，4.3節で

示したように本研究では理想状態であると仮定されてい

る．この群に属する回答者（表 4）は 60名であった．情報

セキュリティ疲労度尺度得点（表 5）は平均 31.53点，標

準偏差 4.53であり，情報セキュリティ対策実施度尺度得点

（表 6）は平均 39.92点，標準偏差 3.93であった．

この群では，「ガバガバのセキュリティもあればガチガ

チのセキュリティもあるからセキュリティ対策ができない

と考える（回答者 ID 14）」のように，状況に応じた情報セ

キュリティ対策の難しさに対する指摘がみられた．

そのほか，「情報セキュリティ対策はほとんどの人が実施

しているが設定が面倒であり，時間がかかるものが多い．

もっと手軽でパソコンなどにうとい中高年の人などにも使

いやすいセキュリティ対策ソフトがあると良いかもしれな

い（回答者 ID 81）」や，「必要なことではあるが，簡便に

できるようにしていくべき．面倒という理由で実行しない

人々も一定数いるため（回答者 ID 152）」のように，自分は

できているが情報セキュリティ対策はもっと容易であるべ

きと提言する回答がみられた．つまり，情報セキュリティ

対策実施度に対する自己評価の高さもうかがわれた．ま

た，「情報セキュリティ対策とはどの程度の範囲を示すのか

身近な例で知りたい（回答者 ID 30）」という，より情報セ

キュリティに関する知識獲得に積極的な姿勢もみられた．

この群に対しては上記のように，情報セキュリティイン

シデントとその対策のケーススタディを示すなど，より高

度な情報セキュリティ対策の提示が可能（対策案 (4)）で

あるとみられる．この群の状態を維持させるには，現状理

想状態であることを知らせてこの状態を維持するモチベー

ションを喚起する（対策案 (5)）ことが有効であると考えら

れる．理想状態から他の状態への移行は，たとえば 6.2.2項

の回答者 ID 62 のように，対策をしていたのに問題が起

こってしまってがっかりすることで当事者意識の薄れが起

こるために F群が低下して，F−ImH群に移ることが考え

られる．

6.2 情報セキュリティ疲労度が低い状態（F−群）の特徴
とアセスメント

6.2.1 情報セキュリティ疲労度が低く，実施度が低い状

態（F−ImL群）

この群は，情報セキュリティ疲労度は低く，情報セキュ

リティ対策実施度も低いグループである．この群に属する

回答者（表 4）は 61名であった．情報セキュリティ疲労度

尺度得点（表 5）は平均 20.80点，標準偏差 3.58であり，

情報セキュリティ対策実施度尺度得点（表 6）は平均 28.82
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点，標準偏差 4.80であった．

この群では，「自分は大丈夫だろうと思いがち（回答者

ID 51）」，「社会に出ていない以上，機密性の高いファイル

などを扱うことが少ないためか当事者意識が薄いのかなー

とアンケートを通じて思いました（回答者 ID 74）」，「セ

キュリティ対策は個人でやるものなのかどうか分からない

（回答者 ID 306）」のように，情報セキュリティ対策の実施

当事者であるという意識の薄さがみられた．

また，「難しいイメージが強く，ふだんあまり気にかけ

ていない（回答者 ID 23）」，「対策しなくてはいけないと

思いつつも実際は特に何もしていないことに危機感を覚え

る（回答者 ID 296）」，「パスコードや指紋認証も面倒で off

にしてしまっている（回答者 ID 322）」のように，情報セ

キュリティ対策の必要性は認識しつつ対策は実施していな

い回答傾向がみられた．

そのほか，「正しい情報セキュリティが分からない（回

答者 ID 67）」，「全然知識がなかったと感じました（回答者

ID 47）」，「情報セキュリティ対策は重要だと思っています

が，実際に自分がどのような対策をしたらよいのかが分か

らない（回答者 ID 57）」，「情報セキュリティ対策につい

てどのくらいが対策しているといえるか，具体的に何が対

策なのか分からない（回答者 ID 289）」のように，情報セ

キュリティ対策について，何をどれだけやればいいのかが

分からないという回答傾向がみられた．

この群を理想状態に移行させるには，この群は 4.2節に

示したように，当事者意識の薄さから F−群に属しているた
め，意識を喚起 [8]する教育の実施（対策案 (6)）と，情報セ

キュリティ対策マニュアルの提供といった実施すべき対策

の具体的な指示（対策案 (7)）が有効であると考えられる．

6.2.2 情報セキュリティ疲労度が低く，実施度が高い状

態（F−ImH群）

この群は，情報セキュリティ疲労度は低く，情報セキュ

リティ対策実施度は高いグループである．この群のような

情報セキュリティ疲労度が低い状態（F−群）は，4.2節で

述べたように情報セキュリティ対策への意識が低い状態で

あるため，情報セキュリティ疲労度が中程度の状態（F0

群）へ移行させる必要があることから，この群は理想状態

ではない．

この群に属する回答者（表 4）は 49名であった．情報セ

キュリティ疲労度尺度得点（表 5）は平均 21.76点，標準

偏差 3.35であり，情報セキュリティ対策実施度尺度得点

（表 6）は平均 40.31点，標準偏差 3.53であった．

この群には，(1)能動的な行動をとらなくても情報セキュ

リティ対策が行われている状況に依存しているため，情

報セキュリティ対策についての当事者意識が低い状況と，

(2)能動的に情報セキュリティ対策を継続しているものの，

面倒さやモチベーションの低下を感じてしまったために当

事者意識が下がっている状況のそれぞれがみられる．(1)に

ついては，では，「そもそも対策をしなくても，サービスが

勝手にやっているのでは？（回答者 ID 71）」のような，情

報セキュリティソリューションへの依存による受動的な実

施状況がみられたことがあげられる．

また，「PCではセキュリティソフトを入れたり，対策

の情報を確認しているが，スマートフォンはあまり意識を

持っていなかった（回答者 ID 63）」，「スマートフォンが普

及しはじめて必要とされているがあまり重要視されていな

いような気がする（回答者 ID 80）」，「スマホにセキュリ

ティ対策ソフトを入れるのは面倒くさい（回答者 ID 174）」

のように，スマートフォンの情報セキュリティ対策に言及

がみられた．

また，「指紋認証は信用できないと思う（回答者 ID 2）」

や「指紋認証の精度が上がれば良いなと思う（水に濡れて

いたりすると）認証できないときがあるので（回答者 ID

269）」のように，具体的な情報セキュリティ対策実施をあ

げ，情報セキュリティ対策実施への練度の高さがうかが

えた．

最後に (2)については，「とても面倒だと感じるが，怖い

ので仕方なく行っている（回答者 ID 44）」，「面倒だと感じ

ることも多いですが，必要なことだと思います（回答者 ID

56）」，「面倒だけど大切なことだから一所懸命やったのに，

結局問題が起こるとがっかりする（回答者 ID 62）」のよう

に，能動的に実施はしているものの面倒さを訴える回答が

多く，特に回答者 ID 62からは最適な状態（F0ImH群）で

あったがモチベーションが低下してしまった結果，当事者

意識が低下する状況がみられ，情報セキュリティ疲労度の

低下が起こり現在の状態（F−ImH群）になっている様子

もみられることがあげられる．

この群を理想状態に移行させるには，6.2.1項と同様に情

報セキュリティ対策の当事者としての意識を喚起 [8]する

教育の実施（対策案 (6)）のほか，情報セキュリティ対策

サービスやこれに含まれる指紋認証といった情報セキュリ

ティソリューションの利用だけでは対策は万全ではなく，

自身による能動的な対策が必要であることを教育する（対

策案 (8)）必要がある．また，情報セキュリティインシデ

ントが発生した後に「がっかり」する傾向に対しては，イ

ンシデント発生後にはモチベーションを回復させる内容の

教育を実施（対策案 (9)）する必要があるとみられる．た

とえば，盗難に遭った PCにおいて記憶領域を暗号化して

いた場合のように，対策をしておいたことで被害のダメー

ジが小さくできた可能性があることや，対策を実施しない

と同じようなインシデントが自分の身に降りかかることが

あることを伝える内容が考えられる．なお，スマートフォ

ンの情報セキュリティ対策についてはこの群のみで言及さ

れていたが，どの群においても対策が必要である．
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6.3 情報セキュリティ疲労度が高い状態（F+群）の特徴

とアセスメント

6.3.1 情報セキュリティ疲労度が高く，実施度が低い状

態（F+ImL群）

この群は，情報セキュリティ疲労度が高く，情報セキュ

リティ対策実施度が低いグループである．この群に属する

回答者は 53名（表 4）であった．情報セキュリティ疲労度

尺度得点（表 5）は平均 40.08点，標準偏差 5.20であり，

情報セキュリティ対策実施度尺度得点（表 6）は平均 30.34

点，標準偏差 4.39であった．

この群では，「別に知られて困るような情報はないので，

まったくしていない（回答者 ID 264）」のように，自己判

断の結果，あえて対策を実施していないという回答や，「セ

キュリティに対して甘いですか？（回答者 ID 69）」のよう

に，対策を実施していないことへの認識を持ちながら脆弱

な状態を維持している回答が得られた．そのほか，「情報

セキュリティに対しての対策をあまりしていない．知識が

ないので対策をしないという考えになってしまう（回答者

ID 249）」のように，情報セキュリティ対策を実施してい

ないことを認識し，自己分析する回答がみられた．

換言すると，確信的に情報セキュリティ対策の実施をお

ろそかにしている様子がみられたことが，本論文の調査で

はこの群において特徴的であった．

そのほか，「無料ソフトを使用しているがライセンスが

切れると有料ソフトを買うようにうながすのがうっとうし

い（回答者 ID 45）」という感情を示す回答や，「パスワー

ドの保存をすべての媒体でできるようにしてほしい（回答

者 ID 248）」という回答のように，実施中の具体的な情報

セキュリティ対策への不満や要望がみられた．

この群を理想状態に移行させるには，確信的な情報セ

キュリティ対策の不実行，つまり，情報セキュリティに対

する自信過剰を揺るがす必要がある．これには，標的型攻

撃の演習のような，模擬的に情報セキュリティインシデン

トに遭わせる演習（対策案 (10)）が有効であると思われる．

演習が有効であるとした根拠としては，演習としてでも標

的型攻撃を成功させてしまった場合に，自分は被害を発生

させないという情報セキュリティ対策への過剰な自信を揺

らがせる効果があると思われるため，情報セキュリティに

対する自信過剰状態が特徴であるこの群からの移行が期

待できることがあげられる．また，この群において特徴的

であった，実施中の具体的な情報セキュリティ対策への不

満や要望に対して，ヒアリングによってガス抜き（対策案

(11)）を行うことによって，情報セキュリティ疲労度を低

減できると考えると同時に 2.2節に示した関連研究が解明

しようとする情報セキュリティ対策行動を行わない具体的

な理由を収集することができると思われる．なお，対策案

(11)は本論文の調査においてはこの群および 6.3.2項に示

す “情報セキュリティ疲労度が高く，実施度が高い状態を

表す群（F+ImH群）”に特徴的に現れたが，対策を行わな

い理由を収集し，そこで回答者の考えていることを改めて

調べたうえで適切な対策を提案することで回答者に対策の

実施を促すことは，他の群に対しても有効な対策案である

とみられる．

6.3.2 情報セキュリティ疲労度が高く，実施度が高い状

態（F+ImH群）

この群は，情報セキュリティ疲労度が高く，情報セキュ

リティ対策実施度も高いグループである．この群に属する

回答者（表 4）は 54名であった．情報セキュリティ疲労度

尺度得点（表 5）は平均 41.09点，標準偏差 6.42であり，

情報セキュリティ対策実施度尺度得点（表 6）は平均 41.00

点，標準偏差 3.72であった．

この群では，「説明にパソコンに詳しくない人に理解が難

しい言葉を用いるのでもっと分かりやすくすべき（回答者

ID 33）」や，「小学生のときに教育を受けていれば良かっ

たと思うことがあった（回答者 ID 182）」，「情報セキュリ

ティはもっと厳しく管理したほうがよい（回答者 ID 212）」

のように，情報セキュリティ対策の当事者としての意識の

高さや，対策推進に対する提言を示す様子がみられた．

また，「最近はなにかとパスワードなどの設定が多くてし

んどい（回答者 ID 25）」のように，疲労感を直接表す「し

んどい」という言葉がこの群だけでみられた．

さらに，「適切なセキュリティ対策が分かりにくい．最

終的には自己責任になるから，これというセキュリティ対

策を教えてもらったり教えるといった友人との共有が困難

だと思う（回答者 ID 259）」のように，属人的な対応の難

しさを訴え，情報セキュリティ対策の浸透を人間関係に依

存させることへの困難さを指摘する回答がみられたことに

より，大学側からの情報セキュリティ教育が求められる様

子がうかがわれた．

この群を理想状態に移行させるには，疲労感に対するガ

ス抜きとして，情報セキュリティ対策に関するヒアリング

（対策案 (11)）が有効であると考える．また，対策に対す

る意識は高く対策実施度も高いことから，日本の自動車運

転免許制度のように情報セキュリティ教育間隔の延伸（対

策案 (12)）や，簡易化（対策案 (13)）によって F群を低下

させることが考えられる．また，属人的な対策に限界を感

じているため，組織的な教育体制の整備（対策案 (14)）が

有効であると考えられる．

6.4 対策案の評価

これまでに示した 14件の対策案（表 7）について，情報

セキュリティ疲労度（F群）と情報セキュリティ対策実施

度（Im群）のそれぞれに対して，所属する群のランクの

上下にどのように効果があるかを評価する．本節における

評価は，F群と Im群にそれぞれ独立した考察をしており，

必ずしも F群と Im群に同時に対策効果が示されるとは限
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らない．なお，ランクの上昇と下降の評価については，改

めて言及しない限り前後 1段階の移動があることを示す．

F0ImL群（6.1.1項）の対策である対策案 (1)と対策案

(2)は，情報セキュリティ対策の書面による提示と本人に

よる確認作業である．これらは F群の変化に対する効果は

薄く，Im群を上昇させる効果があると考える．同じ群の

対策である対策案 (3)は，情報セキュリティ対策ソリュー

ションの提供である．これも F群の変化に対する効果は薄

く，Im群を上昇させる効果があると考えるとみられるが，

情報セキュリティソリューションへの依存の結果 F−ImH

群に陥る恐れがあるため，F群については降下させる可能

性も存在する．

理想群である F0ImH群（6.1.2項）を維持させる対策で

ある対策案 (4)と対策案 (5)について述べる．対策案 (4)

は情報セキュリティに対する知識獲得の要求に応え，より

高度な対策の実施を促せることから F群と Im群ともに状

態を維持できると考える．また，対策案 (5)は現状態を維

持させるためのモチベーションの喚起であることから，対

策案 (4)と同様に F群と Im群ともに状態を維持できると

考える．

F−ImL群（6.2.1項）の対策である対策案 (6)と対策案

(7)は，教育の実施と対策実施内容の具体化であり，F群

と Im群ともに上昇させる効果があると考える．また，対

策案 (6)は F−ImH群（6.2.2項）の対策案でもあるが，こ

の群での対策としては，F群を上昇させるが，Im群は最上

位であるため変化がないものとした．

同じく F−ImH群（6.2.2項）の対策である対策案 (8)と

対策案 (9)はそれぞれ注意喚起と教育である．これらは F

群を上昇させ，Im群は維持させる効果があると考える．

F+ImL群（6.3.1項）の対策である対策案 (10)と対策案

(11)について評価する．対策案 (10)は確信的に情報セキュ

リティ対策をおろそかにしている人に対して，模擬的とは

いえインシデントを起こさせる施策であるため，自分の情

報セキュリティ対策に対する練度に不安を持つ F0ImL群

へと F群を降下させると考える．しかし，模擬的に情報セ

キュリティ被害に遭わされるため，情報セキュリティ疲労

度が高い状態である F+群を維持させてしまう効果も考え

る．一方，Im群については，演習によって対策への自信が

揺るがされるため情報セキュリティ対策実施の必要性を感

じて上昇すると考える．対策案 (11)はヒアリングによる

不満解消によって情報セキュリティ対策に理解を示し F群

は降下させ，Im群は上昇させると考える．

最後に F+ImH群（6.3.2項）の対策である対策案 (11)，

対策案 (12)と対策案 (13)および対策案 (14)について評価

する．対策案 (11)は F+ImL群での同対策案に対する評価

と同様に，ヒアリングによる不満解消によって F群は降下

させると考え，また Im群についてすでに高い状態にある

ため変化させないと考える．対策案 (12)と対策案 (13)は

情報セキュリティに対して実施を強いられる事項の緩和で

あるため，F群を降下させると考える．また Im群につい

ては変化を与えないと考えるが，教育不足から情報セキュ

リティ対策に自身の練度に不安を持つことで F群が降下し

てしまう可能性もあると考える．対策案 (14)は組織的な

体制整備により属人性が解消されて F群を降下させるが，

Im群は変化させないと考える．

6 章冒頭でも述べたように，14 件の対策案および対策

の効果は，本論文において実施した質問紙調査の有効回答

337件のうち自由回答が記された 135件から演繹的に導出

することにより，客観性を担保した．

ここで，F群と Im群のそれぞれについて対策効果の評

価を述べる．まず F群は，各群に属する回答者が本研究の

成果によるものであるため，先行研究による比較は困難で

あり，追跡調査による検討が必要であるため今後検討すべ

き課題である．

それに対して Im群の対策効果には，(1) ImL群にある

ものが ImL群のままである，(2) ImL群にあるものが ImH

群に移行する，(3) ImH群にあるものが ImL群に移行す

る，(4) ImH群にあるものが ImH群のままであるという 4

パターンが存在する可能性がある．本研究では，すべての

対策について，対策施策を実施した効果が認められるので

あれば，ImL群にある回答者は ImH群へ移行し（対策効果

パターン (2)），ImH群にある者はその状態を維持する（対

策効果パターン (4)）ものとして評価した．そのため，施

策を緩和する意味を持つ対策案 (12)および対策案 (13)は，

Im群が 1段階降下する可能性がある旨の注釈をつけた．

さらに，本研究で現れなかった対策効果パターン (1)と

(3)について説明する．ImL群が ImL群のまま変化しない

こと（対策効果パターン (1)）については，2.2節であげた

ように施策を実施しても効果が上がらないことを問題意

識とした研究課題となっている．最後に，対策案の実施に

より ImH群が ImL群に低下してしまうこと（対策効果パ

ターン (3)）があるとすれば，対策として望ましくないた

め，その対策案は見直し対象としてあげることができると

考えられる．

これらの対策案を組み合わせることによって，理想状態

である F0ImH群に近づける情報セキュリティ対策施策が

体系的に構築できるものと考える．

6.5 本論文の限界

なお，これらの対策案は今回の調査の結果導出された範

囲であるという限界がある．

たとえば，6.3.1項にあげた F+ImH群においてみられ

た確信的に情報セキュリティ対策をおろそかにしている様

子のように，セキュリティリスクを理解したうえで情報セ

キュリティ対策を行っていない様子は本調査から抽出され

たが，その反対に，情報セキュリティリスクに対する理解
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が不足しているために対策を行っていないことも考えられ

るためである．これらに対しては．対策案 (1)，(2)，(3)，

および (6)といった対策が有効であると考えられる．この

限界に対応するための，より大きなサンプルでの調査実施

などによる網羅性の追求は今後の検討事項である．

また，またその他の例として，本論文では全回答者を調

査結果の分析によって 6群のいずれかに振り分け，各群に

対してアセスメントおよび対策の立案と評価を実施した

が，各回答者がかつて所属していた群の履歴による影響は

考慮されていないことがあげられる．これは，今回の調査

によって得られた自由回答から回答者がかつて所属してい

た群を考察することは困難であることが理由である．この

ような同一人物の情報セキュリティ疲労度と情報セキュリ

ティ対策実施度の時系列変化については，検証にあたって

同一人物に対する追跡調査が必要となるため，今後検証す

べき事項である．

7. おわりに

本研究によって，ICT利用者の情報セキュリティ対策施

策に対する心理状態の可視化が実現され，ICT利用者の状

態に応じた最適な情報セキュリティ対策の実施案が 14件

示され，評価が行われた．

具体的には，情報セキュリティ対策施策の効果が上がら

ない原因として，ICT利用者の情報セキュリティ疲れに着

目し，情報セキュリティ疲労度と，情報セキュリティ対策

実施度それぞれの測定尺度を作成し，質問紙調査を大学生

に対して実施した．調査結果に潜在ランク理論を適用し，

これらの測定尺度を軸として構成される情報セキュリティ

コンディションマトリクスによって，ICT 利用者の状態

を可視化した．質問紙の自由回答に対するアセスメントに

よって，情報セキュリティ対策施策に対する ICT利用者

の理想状態を明らかにし，この状態を維持する施策を示し

た，また，その他の状態についても特徴を明らかにし，理

想状態に移行させるための施策を示した．

これらの知見を用いることにより，情報セキュリティ対

策施策のパーソナライズ化やオンライン学習によるシステ

ム化の実現が可能と考えるが，環境の構築は今後の課題で

ある．また，今回は萌芽的な研究として大学生を対象とし

たが，すべての ICT利用者を対象とした調査を実施し，社

会人などの大学生以外の母集団に対しても検討を拡げ，よ

り強固な手法として確立させたい．

本研究の成果によって，情報セキュリティ対策施策の

パーソナライズ化が実現可能となり，内部不正や情報漏洩

といった情報セキュリティインシデントを抑止し，情報セ

キュリティ対策の費用対効果を向上させることが期待で

きる．
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付 録
質問 1 [9]

あなたは最近 6カ月ぐらいの間に，次のようなことをどの

程度経験しましたか．

もっともあてはまると思う番号*1に©をつけてください．

*1 1：いつもある，2：しばしばある，3：ときどきある，4：まれに
ある，5：ない
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質問 2 [27]

あなたは，あなた自身が以下のことを実施していると思い

ますか．

もっともあてはまると思う番号*2に©をつけてください．

質問 3

情報セキュリティ対策について，お考えを自由に記述して

ください．
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*2 1：まったく実施していない，2：たまに実施している，3：とき
どき実施している，4：よく実施している，5：いつも実施して
いる
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