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プロセッサ情報を用いたマルウェア検知機構における
分類器のサイズ削減手法の検討

高瀬 誉1 小林 良太郎2 加藤 雅彦3 大村 廉1

概要：近年，IoT機器への攻撃が増加していることが問題となっており，IoT機器でのセキュリティ対策が

急務となっている．これまでに，我々はプロセッサ情報を用いたマルウェア検知機構を提案し，プロセッ

サ情報によってマルウェアが検知できることを確認している．提案機構ではマルウェア分類のために機械

学習を使用しているが、分類器のサイズ縮小がハードウェア化の課題となっている．本稿では，機械学習

における学習データのサンプリングや特徴量の次元削減を行ない，マルウェア分類器のサイズ削減率や分

類精度への影響を調査した．実験の結果から，学習データのサンプリングと特徴量の次元削減を行なうこ

とによって，分類精度をほとんど低下させずに 97%ものサイズ削減できることを確認した．

Hayate Takase1 Ryotaro Kobayashi2 Masahiko Kato3 Ren Ohmura1

1. はじめに

近年，IoT(Internet of Things)機器を狙う攻撃が増加し

ており，IoT 機器でのセキュリティ対策が重要な課題と

なっている．2016年 9月に，IoT機器をボットネット化

して DDoS(Distributed Denial of Service) 攻撃を行なう

“Mirai”と呼ばれるマルウェアが出現し，米 DNSプロバ

イダの Dynが攻撃を受けたことで多くのWebサービスに

被害が及んだ．さらに，“Mirai”のソースコードが公開さ

れたことにより，“Satori”や “PERSIRAI”などの IoT機

器を狙う多くの亜種マルウェアが作成され，様々な機器や

サービスへの被害が拡大している [1], [2]．Kasperskyの調

査によると，2018年の上半期に，約 12万以上のマルウェ

アによって IoT機器が攻撃されたことが分かっている [3]．

IoT機器が狙われている要因の一つに，ユーザ名やパス

ワードがデフォルトの状態で使用されていることが挙げら

れる．デフォルトでは rootや adminなどのユーザ名やパ

スワードが多く使用されるため，攻撃者はブルートフォー

ス攻撃によって機器への侵入を試みる．侵入後は機器を

ボット化するとともに，他の機器にも感染するワーム活動

を行なうマルウェアも存在する．さらに，現存する IoT機

器のおよそ 70%に脆弱性が存在していることも，IoT機器
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を標的とした攻撃が増加している要因と考えられる [4]．

マルウェアへの対策の一つとして，アンチウイルスソフ

トウェアの利用が挙げられる．アンチウイルスソフトウェ

アは，コンピュータに保存されたファイルや実行されてい

るプログラムを監視し，マルウェアや危険なファイルを駆

除するものである．しかし，これらのソフトウェアには，

あらかじめマルウェアを解析して得られたパターンファイ

ルをもとにマルウェアを検知するシグネチャ型を採用して

いるものが多い [5]．シグネチャ型のマルウェア検知では，

既知の解析されたマルウェアに対して有効なものの，未知

のマルウェアを見逃してしまう恐れがある．そこで，未知

のマルウェアを検知するために，ヒューリスティック方式

やビヘイビア方式を用いたマルウェア検知手法が研究され

ている [6], [7]．

ヒューリスティック方式は，マルウェアを静的に解析し

て特徴を抽出し，その情報を基に悪意あるファイルを検知

する手法である．未知のマルウェアに耐性がある一方で，

プログラムの静的解析を行う必要があるため，難読化が施

されたマルウェアの解析が難しいという欠点がある [8]．ビ

ヘイビア方式は，プログラムの挙動をリアルタイムで観察

し，悪意のあるプログラムを動的に検知する手法である．

この手法はマルウェアの実行ファイルでなく，その挙動を

元にルールを作成するため，亜種マルウェアに耐性がある．

一方で，ルール作成の難しさに加え，プログラムを実行す

る必要があるため，検査に時間がかかってしまうという欠
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点も持つ [8]．

これらの手法を用いたマルウェア検知機構は，ファイル

スキャンやプログラムの動作の監視などを行なうため，ソ

フトウェアとしての実装が前提となっている．しかし，IoT

機器では CPUやメモリに代表されるハードウェアリソー

スを多く確保することが出来ないため，IoT機器本来のア

プリケーション以外のマルウェア検知機構をソフトウェア

として実装することが難しい [9]．

そこで，近年ではセキュリティ対策機構をハードウェア

で実装する試みが増えている．例えば，ハードウェアの機

能を拡張し，バッファオーバーフローをはじめとするメモ

リ上のリターンアドレスを書き換える攻撃に対策する研究

が行なわれている [10]．スマートフォンなどでは，Google

社のTitan M[11]やARMのTrustZone[12]のように，ハー

ドウェアでセキュリティ対策を行なう機構も実装されてい

る．このように，ソフトウェア面だけでなく，ハードウェ

ア面でもセキュリティ対策を行なうことが重要になって

いる．

我々は上記に述べたような IoT機器上におけるセキュリ

ティの課題を解決するために，プロセッサ情報を用いたマ

ルウェア検知機構を提案している [13], [14], [15], [16]．提

案機構はランダムフォレストを用いて分類器を作成してお

り，学習データ数の多さなどから作成される決定木のノー

ド数が増加し，分類器のサイズが大きくなっている．本研

究では，学習済みの分類器をハードウェア実装することを

想定している．しかし，IoT機器では小型なデバイスが多

いことから，サイズの大きい分類器が組み込めないことが

考えられる．

本稿では，これまでの研究で明らかになった課題である，

分類器のサイズ削減手法に焦点を当てる．学習させる命令

数のサンプリング方法や特徴量の次元削減方法について検

討し，これらの手法を適用した際の分類器のサイズ削減率

やプログラムの分類精度への影響を評価する．

第 2章では提案機構の概要及び課題について述べる．第

3章では分類器のサイズ削減手法について述べ，第 4章で

評価を行なう．第 5章で考察を行ない，第 6章で本論文を

まとめる．

2. 提案機構の概要及び課題

本章では，これまでに我々が提案した，プロセッサ情報

を用いたマルウェア検知機構の概要と既知の課題を述べる．

2.1 プロセッサ情報の概要

本研究におけるプロセッサ情報とは，プログラム実行時

にプロセッサから得られるデータを指す．表 1に使用す

るプロセッサ情報を示す．これらのプロセッサ情報は，オ

ペコードやレジスタ番号など，バイナリを解析することに

よって得られる静的な情報と，プログラムカウンタやレジ

表 1 プロセッサ情報の詳細

Table 1 Detail of the processor information

プロセッサ情報 説明

pc プログラムカウンタ

insn 命令種別

op オペコード

addr ロード/ストアアドレス又は分岐先 pc

cond 条件分岐フラグ

regnum 命令で使用するレジスタ番号

regval regnum に格納されているレジスタの値

dn NOP の命令距離

dl Load の命令距離

ds Store の命令距離

dj Jump の命令距離

do その他の命令距離

L1 inst hit rate L1 命令キャッシュの累積ヒット率

L2 hit rate L2 キャッシュの累積ヒット率

btb hit BTB による分岐のヒット/ミス

direction 実際に分岐した方向

pred direction gshare によって予測された分岐方向

スタ値のように，命令実行時のプロセッサから得られる動

的な情報を含んでいる．また，我々はプログラムの空間的

局所性や時間的局所性に着目し，表 1の L1 inst hit rate

から pred directionのような局所性を含むプロセッサ情報

を追加した．dn から do の情報については，得られたオ

ペコードを大きく 5種類 (NOP, LOAD, STORE, JUMP,

Other)に分類し，各命令種別が最後に実行されてから何命

令経過したかを格納したものである．

本稿では，プログラムを実行して得られる表 1に示した

一連のデータをまとめて，トレースデータと表記する．

2.2 提案機構の概要

図 1に提案機構の概要を示す．提案機構は，CPUのプ

ロセッサ情報を取得する機能と，プログラムを機械学習に

より正常もしくは攻撃と分類する機能を持つ．既存のCPU

は，2.1節に示したプロセッサ情報をバイパスする機能を

持たないため，仮想マシンによる提案機構のプロトタイプ

実装を行なった．実装したプロトタイプは大きく分けて以

下の 4つのフェーズから構成される．

• 仮想マシン
• データ整形及び各命令距離の計算
• CBP(Cache/Branch Predictor)エミュレータ

• 分類器
仮想マシンにはフリーソフトのQEMU[17]を用い，ソー

スコードを改変して表 1に示した pc, op, addr, cond, reg-

num, regvalのデータを出力できるようにした．仮想マシ

ンからプログラム実行時のプロセッサ情報を取得する際

に，全て 10進数の数値データに変換するとともに，各命

令距離の計算を行なう．このデータ整形及び命令距離の
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図 1 提案機構の概要

Fig. 1 The summary of our proposed mechanism

計算部分は Pythonプログラムによって実装し，整形済み

の一連のデータを中間トレースとして出力するようにし

た．CBP(Cache/Branch Predictor)エミュレータは，命令

キャッシュと分岐予測機構の動作をエミュレートするもの

であり，中間トレースの pc や addrなどのデータを基に

L1 inst hit rateから pred directionまでのデータを計算し

て出力する．上記の中間トレースと CBPエミュレータか

ら得られるデータを全て結合してトレースデータを生成し，

機械学習によって分類器の作成を行なう．機械学習のアル

ゴリズムには，教師有り学習の一つであるランダムフォレ

ストを用いた．我々が特徴量として使用するプロセッサ情

報は次元数が多いが，ランダムフォレストは高次元の特徴

量においても効率的に学習できる．さらに，プロセッサ情

報はカテゴリ値を多く含むが，このような場合でもスケー

リング不要で学習できることからランダムフォレストが

適していると考えた．なお，このプロトタイプ実装では，

Pythonの scikit-learnライブラリに含まれるランダムフォ

レストを用いた．

分類器は，あらかじめ取得した正常プログラム及びマル

ウェアのトレースデータを学習させて作成する．作成され

た分類器は，トレースデータを 1命令単位で「正常」もし

くは「攻撃」と分類する．トレースデータ内の全ての命令

を分類した後，全命令数に対して攻撃として分類された命

令の割合がある閾値以上であれば，そのトレースデータは

攻撃として分類される．

評価に利用するトレースデータは QEMUを再起動して

取り直しているため，同一プログラムのトレースデータで

も，評価用と学習用のトレースデータは完全に一致しない．

QEMUから取得できるトレースは対象プログラムだけで

なく，OSや他のプロセスの割り込みなど，並行して動作

しているプロセスのものも含んでいる．そのため，バック

グラウンドで動作しているプロセスの状態に関わらずマル

ウェアが検知できることを確認するために，評価用と学習

用のトレースデータを分けて取得するようにした．

2.3 提案機構における課題

我々は，2.2節に示した機構をソフトウェアでプロトタ

イプ実装し，プロセッサ情報によって亜種のマルウェアを

検知できることを確認している [14]．しかし，特徴量の次

元数や学習データが大きくなることで決定木の数やノード

数が増加し，分類器のサイズが大きくなるとハードウェア

での実装に影響を及ぼすことが予想される．これまでの実

験では，学習させる正常プログラム及びマルウェアをラン

ダムに選択し，それらのトレースデータの全命令を学習さ

せていた．CPU使用率の高いプログラムでは，得られる

トレースデータの命令数が多くなることから，学習させる

プログラム数を増やすごとに分類器のサイズが大きくなる

ことが考えられる．さらに，プログラムによって得られる

トレースデータの命令数にばらつきがあるため，正常と攻

撃それぞれの学習させる命令数に差が生じ，分類精度に影

響を及ぼす恐れもある．

これらの課題を解決するために，本稿では分類器のサイ

ズ削減手法を検討し，その手法を用いた場合の分類器のサ

イズ削減率と分類精度への影響を評価する．

3. 分類器のサイズ削減手法

本稿では，以下に示す 2種類のサイズ削減手法を検討し，

評価を行なう．

• トレースデータのサンプリングによる学習
• 特徴量の次元削減による学習
本章では 2 種類のサイズ削減手法についての詳細を述

べる．
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図 2 サンプリング方法

Fig. 2 The method to sample

3.1 トレースデータのサンプリング

学習時において，2.3節で述べたようにプログラムごと

に得られる命令数が異なり，学習させる正常プログラムや

攻撃プログラムそれぞれのトレースデータに含まれる命令

数に差が生じる．そのため，トレースデータを任意の命令

数でサンプリングすることによって，学習させる正常プロ

グラムや攻撃プログラムの命令数を統一するとともに，分

類器のサイズを削減する．

サンプリング方法を図 2に示す．図 2において，size

はトレースデータに含まれる全命令数を示している．

これに加えて，各トレースデータをサンプリングする

際に sample num, x, y の 3 つのパラメータを設定した．

sample numはサンプリング数を示し，xは各区間におけ

る命令取得数，y は各区間におけるスキップする命令数で

あり，以下の式により求められる．

y = size÷ sample num

x
− x

y =
size× x

sample num
− x

y = x(
size

sample num
− 1) (1)

上記の式について，各トレースデータでサンプリングする

区間数を sample num/xにより求め，sizeを求めた区間数

で割ることによって各区間の命令数を求めている．各区間

から x命令を抽出し，全区間から抽出した合計 sample num

命令を学習に用いる．

3.2 特徴量の次元削減

提案機構では，表 1に示した 17種類 21次元の特徴量を

使用している．機械学習において，寄与率の低い特徴量を

削減することによって，精度の向上が期待される．そのた

め，本稿では学習用トレースデータのサンプリングに加え，

特徴量の次元削減も行なうことで分類器のサイズ削減を目

指す．

本研究では，分類器の作成に教師有り機械学習であるラ

ンダムフォレストを利用している．ランダムフォレスト

表 2 評価環境

Table 2 Our evalation environment

Python Version 2.7.11

仮想マシン QEMU-2.4.11

CPU ARM1176

OS Raspbian 2017-04(jessie)

表 3 正常プログラムの一覧

Table 3 The list of benign program

命令数 (size)

プログラム 学習用トレース 評価用トレース

cat 19,038 16,655

chmod 24,204 18,978

cp 29,507 32,053

は，各特徴量の寄与率を計算することができ，特徴選択手

法の一つとして広く利用されている．本稿では，ランダム

フォレストにより得られた各特徴量の寄与率をもとに次元

削減を行ない，分類器のサイズ削減率の評価と分類精度へ

の影響を調査する．

次元削減方法について，全 21次元の特徴量の寄与率を

ランダムフォレストにより計算し，以下 2通りの方法で特

徴量の次元削減を行なった．

• 1%未満の特徴量を除外

• 10%未満の特徴量を除外

4. 評価

4.1 評価環境

評価環境を表 2に示す．IoT機器には，一般的に ARM

アーキテクチャが多く採用されていることから，ARM環

境で実行したプログラムのトレースデータを用いて評価を

行なう．そこで，仮想マシンであるQEMUを用いてARM

環境をエミュレートし，各プログラムのトレースデータを

取得した．なお，本稿で用いた QEMUは，表 1に示した

プロセッサ情報を取得できるようにソースコードを改変し

たもので，ベースのバージョンは 2.4.1である．エミュレー

トした ARM環境上で Raspbianを実行し，この環境で正

常プログラム及びマルウェアを動作させた．

正常プログラムには，Raspbianに標準でインストール

されている 3種類のコマンドをランダムに選択した．表 3

に使用したコマンドの一覧を示す．

また，現在蔓延しているマルウェアを用いて評価する

ために，我々はハニーポットを構築した．ハニーポット

には Cowrie[18]を選択し，ARMの環境をエミュレートす

ることで ARM 向けのマルウェアを捕捉できるようにし

た．構築したハニーポットにおいて，2018年 7月 31日か

ら 2018年 8月 23日までの期間でいくつかのマルウェア

を捕捉した．本評価では捕捉したマルウェアのうち，今回

構築した QEMUの環境で動作を確認した 3種類のバイナ
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表 4 マルウェアの一覧

Table 4 The list of malware

命令数 (size)

Name VirusTotal Result Symantec Analysis Result File Type Packer 学習用トレース 評価用トレース

Kaiten 35/59 Linux.Backdoor.Kaiten elf none 17,255 22,017

Mirai 23/58 Linux.Mirai elf none 16,162 7,561

Trojan 27/59 Trojan.Gen.2 elf none 15,928 15,373

リファイルを使用する．表 4に評価で利用するマルウェ

アのリストを示す．評価に利用する攻撃プログラムは全て

VirusTotal[19]でスキャンしており，各マルウェアのファ

イル名は，Symantecのアンチウイルスエンジンでの検出

名をもとに任意に名前を付けた．表 4において VirusTotal

Resultの列は全アンチウイルスエンジンのうちマルウェア

として検知したエンジン数を示しており，Packerはパッキ

ングソフトの種類を示している．今回利用するマルウェア

は，全てパッキング処理が施されていないバイナリファイ

ルである．

4.2 評価方法

本稿では，表 3の正常プログラムと表 4のマルウェア

からそれぞれ 1種類ずつ学習させた個別マルウェア分類器

と，全てのプログラムを学習させた全マルウェア分類器を

作成する．個別マルウェア分類器について，本稿では正常

プログラムを 3種類，マルウェアを 3種類使用するため，

合計 9種類の分類器が作成される．はじめに個別マルウェ

ア分類器の作成で最適なサンプリングのパラメータを調査

し，得られたパラメータを用いて全マルウェア分類器を作

成した場合の分類精度への影響及びサイズの削減率を評価

する．なお，分類器のサイズ削減率は，サイズ削減手法を

適用せずに学習した分類器のサイズを基準とし，サンプリ

ングを行なうことによって削減できた割合を計算したもの

である．

サンプリングの初期パラメータは，表 5のように決定し

た．各 sample numにおいて，xを 100から 10まで変化

させた場合の分類精度への影響を調査する．sample num

の最大を 15,000としているのは，表 3と表 4に示したよ

うに，得られた学習用トレースの命令数から最大でサンプ

リングできる命令数が 15,000のためである．各分類器に

おいて，分類精度の低下が発生しない最低サンプリング数

を調査し，得られた結果をもとに最適なパラメータを設定

する．このパラメータを用いてサンプリングによる全マル

ウェア分類器を作成し，サンプリングせず学習した場合と

の比較を行ない，分類器のサイズ削減率及び分類精度への

影響を評価する．

さらに，サンプリングした状態で特徴量の次元削減を行

ない，次元削減前後の分類器のサイズ削減率及び分類精度

への影響を評価する．

表 5 サンプリングの初期パラメータ

Table 5 The parameters to sample

sample num x

15,000 100, 50, 20, 10

12,000 100, 50, 20, 10

10,000 100, 50, 20, 10

8,000 100, 50, 20, 10

4,000 100, 50, 20, 10

2,000 100, 50, 20, 10

1,000 100, 50, 20, 10

400 100, 50, 20, 10

200 100, 50, 20, 10

100 100, 50, 20, 10

4.3 評価結果

本節では，4.2節で述べた評価方法をもとに評価した結

果を示す．はじめに，分類精度に影響を及ぼさないサンプ

リングパラメータの決定及び特徴量の次元削減を行ない，

その後分類器のサイズ削減率を評価する．

4.3.1 サンプリングパラメータの決定

本稿で使用する sample num, x, y の 3つのサンプリン

グパラメータのうち，実験から最適な sample num, xのパ

ラメータを決定した．表 5のすべての組み合わせで学習と

分類を行ない，正常プログラム及びマルウェアの評価用ト

レースデータが攻撃として分類された割合を計算した．

各パラメータにおいて，マルウェアの評価用トレース

データが攻撃として分類された割合を表 6に示す．また，

正常プログラムの評価用トレースデータが攻撃として分類

された割合を表 7に示す．表 6及び表 7の結果は，全て

の学習の組み合わせで 10回ずつ実験を行ない，得られた

結果の平均をとったものである．また，サンプリング数で

fullとなっている行は，サンプリングせずに全ての命令を

学習させた結果である．今回は，すべての xの場合で誤分

類率が 10%以内に収まっているサンプリング数を最適なパ

ラメータとして決定した．これより，表 6において 90%を

下回らず，表 7において 10%を超えないサンプリング数は

400であることが分かる．さらに，サンプリング数が 400の

場合に，各区間から取得する命令数を 10とすることで正常

プログラムとマルウェアの誤分類率が最も小さくなってい

る．そのため，今回はサンプリング数 (sample num):400，

各区間から取得する命令数 (x):10を最適なパラメータとし

て使用した．各トレースデータにおいて，y は 3.1節で述
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表 6 各パラメータにおけるマルウェアの分類結果

Table 6 The classification result of Malware in each parameter

Attack rate[%]

sample num x:10 x:20 x:50 x:100

full 96.395 96.395 96.395 96.395

15,000 96.595 96.049 96.555 96.479

12,000 96.356 96.441 96.780 96.687

10,000 93.261 93.563 93.559 93.672

8,000 89.456 91.836 93.030 91.364

4,000 97.209 97.504 97.843 97.023

2,000 97.675 97.818 97.616 96.921

1,000 97.725 97.353 96.130 98.053

400 97.633 96.019 96.232 98.127

200 96.299 95.766 97.119 87.980

100 96.128 92.478 82.417 62.529

表 7 各パラメータにおける正常プログラムの分類結果

Table 7 The classification result of benign program in each

parameter

Attack rate[%]

sample num x:10 x:20 x:50 x:100

full 2.703 2.703 2.703 2.703

15,000 2.853 2.717 2.948 2.821

12,000 3.258 3.388 3.762 3.803

10,000 3.273 3.312 3.260 3.765

8,000 2.828 3.076 3.204 2.999

4,000 3.049 3.386 3.230 3.456

2,000 2.910 3.675 3.303 2.937

1,000 2.968 2.532 3.295 3.575

400 2.981 3.077 2.757 7.355

200 3.317 2.510 7.619 14.795

100 2.690 4.272 24.633 72.228

べた (1)式によって計算される．

4.3.2 特徴量の次元削減

得られた最適なサンプリングパラメータを用いて全 9種

類の個別マルウェア分類器を作成し，各分類器作成時に得

られる寄与率の平均を計算した．計算した平均の寄与率が

高い順に並べた結果を表 8に示す．この結果から，寄与率

が 1%未満である特徴量を削除した場合，10%未満である特

徴量を削除した場合で分類器を作成し，分類精度への影響

を評価した．特徴量を削減した分類器による評価用トレー

スデータの分類結果を表 9に示す．表 9の結果も同様に，

9種類の分類器を作成し，10回ずつ分類を行なった平均を

計算したものである．特徴量を削減することで分類精度が

多少低下しているが，精度の低下が 1%未満に収まってい

ることから，表 8の上位 3特徴のみの学習であっても，十

分な分類精度が得られることが分かる．

4.3.3 分類器のサイズ削減率及び分類精度の測定

ここまでの実験で得られたパラメータによるサンプリン

グ及び特徴量の次元削減を行ない，全マルウェア分類器を

作成した場合の分類器のサイズ削減率を計算した．各削減

表 8 特徴量の寄与率

Table 8 The contribution rate of features

順位 特徴量 寄与率 [%]

1 L1 inst hit rate 40.523

2 L2 hit rate 31.733

3 pc 12.782

4 ds 2.671

5 addr 2.558

6 regval2 2.485

7 dj 1.451

8 regval1 1.376

9 dl 0.915

10 op 0.804

11 regnum2 0.618

12 regnum1 0.614

13 do 0.512

14 insn 0.230

15 regval3 0.220

16 regnum3 0.191

17 bpred hit rate 0.129

18 pred direction 0.083

19 cond 0.062

20 direction 0.042

21 dn 0.000

表 9 次元削減時の各プログラムの分類結果

Table 9 The classification result of each program at dimension

reduction

Attack rate[%]

特徴量の次元数 正常プログラム マルウェア

21(全特徴量) 2.981 97.633

8(1%未満削除) 3.107 97.482

3(10%未満削除) 3.462 97.103

手法を適用した場合の分類器のサイズとサイズの削減率を

表 10に示す．表 10において，サンプリングや特徴量の次

元削減を行わない場合の分類器 (分類器 A)を基準として，

サンプリングした場合の分類器 (分類器 B)，サンプリング

と特徴量の次元削減の両方を行った場合の分類器 (分類器

C)とのサイズを比較している．なお，分類器 Cは，寄与

率が 10%未満の特徴量を削除して学習したものである．こ

の結果より，学習する命令のサンプリングだけでも 90%以

上のサイズ削減ができ，特徴量の次元を削減することでさ

らにサイズを半分以下に抑えられることが分かった．

また，各分類器によるプログラムの分類精度を表 11に

示す．表 11の全ての結果は，表 6や表 7と同様に分類実

験を 10回繰り返した平均を記載している．分類器 Aと分

類器 Cの結果を比較すると，サンプリングと次元削減を行

なった分類器 Cで誤検知が発生する割合が微増している

が，分類結果に大きな影響を与えないと考えられるため，

許容範囲内であるといえる．
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表 10 分類器のサイズ削減率

Table 10 The reduction rate of classifier size

分類器の種類 サイズ [KB] 削減率 [%]

分類器 A 5,469 -

分類器 B 352 93.564

分類器 C 158 97.111

表 11 各分類器におけるプログラム分類精度の比較

Table 11 The comparison of program classification accuracy

in each classifier

Attack rate[%]

プログラム 分類器 A 分類器 B 分類器 C

cat 1.353 1.409 1.157

chmod 2.959 3.680 3.444

cp 0.996 1.750 1.947

Kaiten 90.660 90.761 89.377

Mirai 98.685 99.854 99.310

Trojan 99.058 99.614 98.949

5. 考察

本稿での評価により，サンプリングに加えて特徴量の次

元削減をしたトレースデータを学習させることによって，

全トレースデータを学習させた場合と比較して，分類器の

サイズを 95%以上削減できることが分かった．サンプリン

グ方法については，表 6と表 7の結果より，xを小さくす

ることで精度を低下させずに分類器を作成することができ

ている．このことから，トレースデータの各区間から均等

に命令を抽出して学習させることによって，精度の低下を

抑制できるといえる．例えば，sample numが 100で xを

100に設定した場合，トレースデータの先頭から 100命令

だけを学習させることとなる．この場合，マルウェアのト

レースデータは 63%程度しか攻撃として分類されず，正常

プログラムのトレースデータも 75%以上攻撃として分類さ

れていることから，正しく分類できていないことがわかる．

しかし，sample numが 100でも，xを 10に設定すること

によって精度の低下が抑えられているため，トレースデー

タを一定の区間に分割し，各区間から均等にサンプリング

して学習させることが重要であると分かった．

6. まとめ

本稿では，これまでの我々の研究において課題となって

いた，分類器のサイズ削減方法について検討し，評価を行

なった．学習させるトレースデータのサンプリングを行

なった場合と，サンプリングに加えて特徴量の次元削減を

行った場合で，作成された分類器のサイズがどれだけ削減

できるかを調査したところ，サンプリングと次元削減の両

方を行なった場合で 97%サイズを削減できることが分かっ

た．サンプリングパラメータや特徴量の次元削減方法につ

いては，あらかじめ精度に影響の無い最適なパラメータを

決定したため，分類精度に影響を及ぼさずに分類器のサイ

ズを削減することができた．

この評価により，我々の提案機構をハードウェアで実現

する際のコストが削減できることが期待される．今後は，

FPGAによる提案機構の実装方法を検討し，ハードウェア

での実現を進める．
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