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サイバーインシデントの損害発生モデルシミュレータによる 

サイバーリスク評価手法の提案 
 

磯部義明†1 藤田淳也†1 上脇正†1 中畑昌也†1 

末岡正嗣†2 藤井裕之†2 落合正人†2 

 

概要：近年，サイバー攻撃の脅威は深刻化しており，その対象は工場・プラントなどの産業設備だけでなく，エネル

ギー，交通，金融といった社会を支える重要インフラにも拡がるなど，さまざまな分野でサイバーセキュリティ対応
の重要性が増しています．一方，セキュリティインシデントの発生リスクや対策の投資対効果（ROSI）が不明瞭なた
め，事業責任者において，どこまでコストをかけて対策をとるべきかの判断が困難となっている．本報告では，これ

らの判断を支援するため，産業・重要インフラ分野において適切なセキュリティ投資判断を支援するため，セキュリ
ティインシデントによる年間損害額とその発生確率（超過損害確率カーブ）にて定量化する方法を検討し，損害発生
モデルシミュレータの開発および技術検証を行った結果について報告する． 
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Proposal of Cyber Risk Assessment Method based on 

Loss Occurrence Simulator for Cyber Incident 
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Abstract: In late years the menace of the cyber-attack worsens. The target spreads to not only the industrial facilities such as the 

factory, the plant but also critical infrastructure supporting energy, traffic, society such as the finance. Importance for cyber security 

response increases in various fields. On the other hand, the business decision is difficult such as “How much cost and should I take 

countermeasures?”, because the occurrence rate of security incident and the return of security (ROSI) are indistinct. In this report, 

we studied a method to quantify at the annual loss by the security incident and the probability of occurrence (Exceedance 

Probability Curve). and we developed the damage outbreak model simulator to support an appropriate security investment decision 

in the field of industrial critical infrastructure. 
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1. はじめに   

 高い関心を集めた「Heartbleed」や「Shellshock」と呼ばれ

る脆弱性は，脆弱性情報を公開した直後から，同脆弱性を

狙った攻撃が急増したため，迅速な対処が求められた[1-2]．

一方で，2015 年 6 月に発覚した年金事務所に対するサイバ

ー攻撃による個人情報漏えい事件など，対処判断に時間が

掛かり，適切な対処・対策が遅れ，その結果，被害拡大を

招いた．こうした対処判断の遅れの原因の一つに，セキュ

リティ対策に対して経営者のリーダーシップが十分発揮さ

れていないことが経産省が公開したガイドラインにおいて

指摘されている[3]．本ガイドラインでは，企業の競争力に

不可欠な IT 活用を進めていくうえで，システムの可用性や

機密情報の事業戦略上の価値・役割を十分認識し，加えて

サイバー攻撃によるビジネスリスクへの対処判断すること
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は，経営者の役割であると指摘されている． 

 一方で，これら脆弱性情報などのセキュリティ情報は，

専門家による技術文書であり，経営者が判断するための経

営情報としては，ギャップがある． 

そこで，本報告では，既報告の攻撃経路を考慮して各機

器のリスクを攻撃到達性で評価する技術[4]によるビジネ

スリスク評価システム[5]を拡張し，経営層の判断を促すこ

とを目的として，想定される年間被害額を超過する確率を

示す超過確率曲線（EP カーブ）を算出することにより，セ

キュリティ投資効果を提示する，サイバーリスク評価手法

を提案する． 

2. 関連研究 

2.1 ビジネス影響評価 

1) 事業継続マネジメントシステム 
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 IT システムの障害等によるビジネス影響を評価する検

討は，災害発生に対する事業継続マネジメントシステム

（BCMS：Business Continuity Management System）において，

進んでいる[6]．BCMS は 2012 年に ISO 22301 として要求

条件が明確化されている．この条件に基づいた各社の事業

継続に対する PDCA（Plan，Do，Check，Act）の取り組み

が，第三者認証される．この中で，BIA（Business Impact 

Analysis）と RA（Risk Assessment）が計画（Plan）と管理

（Check）のフェーズにて求められる．これら 2 つの分析に

より，以下の３つが明確とされる． 

⚫ ビジネスプロセスとその脆弱性 

⚫ ビジネスプロセスを支える経営資源とその脆弱性 

⚫ ビジネスプロセスを阻害・中断のリスク 

 しかし，これらの分析は，定期的に行われる PDCA の担

当者や専門家に委ねられており，本報告で課題とした突発

的な脆弱性公開によるサイバー脅威の増大に対して迅速に

対応するには，適切に分析結果を更新する必要があり，課

題があった． 

2) 年間損害推定額：ALE（Annualized Loss Expectancy） 

セキュリティ被害額算定指標として，1979 年に米国規格

基準局から発行された FIPS PUB 65：リスク分析ガイドラ

インにおける ALE が有名である[7]．ALE はインシデント

当たりの損害額（SLE：Single Loss Expectancy）と予測され

る年間発生回数（ARO：Annualized Rate of Occurrence）に

より，年間損害額を推定した指標である．この指標はセキ

ュリティのみならず，災害や故障，ヒューマンエラーなど

によるビジネスリスク指標として広く利用されている． 

この ALE を利用した費用対効果を導出するアプローチ

が報告されている．中村らは，対策採用による脅威発生確

率の低減をモデル化し，各対策案の効果を残存資産として

定式化し残存資産を最大となる対策選択方法を提案してい

る[8]．さらに，インシデント発生を抑制する事前対策とイ

ンシデント発生後に行うデジタルフォレンジック対策（事

後対策）を分けてそれぞれの費用対効果を最適化する方式

を提案している[9]． 

3) Gordon & Loeb 経済モデル[10] 

 Gordon らはセキュリティ投資回収（ROSI：Return Of 

Security Investment）に関する理論的な枠組みを提案し，所

与の潜在的な損失の下では，企業は必ずしも最も脆弱性の

高い情報資産を保護する必要がないことを示した．本モデ

ルは，松浦らにより，市町村の情報セキュリティ投資に関

する統計データを利用して実証的に確認された[11]．さら

に，モデルの拡張が提案され，被害額の 37％以上のセキュ

リティ投資は過剰であること示している[12]．これらは各

企業のマクロなセキュリティ投資方針に大きな示唆を与え

るものの，日々のサイバー脅威に対するセキュリティ対策

に関する判断に利用することは困難である． 

4) 攻撃経路を考慮したリスク評価に基づくビジネスリ

スク評価[4][5] 

 脆弱性のリスクを評価する標準として，CVSS（Common 

Vulnerability Scoring System）がある[13]．CVSS では，以下

の三つの観点毎にいくつの評価指標で定められた評価値を

統合し，セキュリティリスクを評価する． 

⚫ 基本評価基準（Base metrics）：脆弱性そのものの特性

を評価する基準．ネットワークからの攻撃可能性など

を評価 

⚫ 現状評価基準（Temporal metrics）：脆弱性の現在の深

刻度を評価する基準．対策の有無や攻撃状況などを評

価 

⚫ 環境評価基準（Environmental metrics）：該当製品の利

用環境などを評価する基準． 

 環境評価において，システムの構成による到達可能性や

影響範囲，システムへの秘匿性・完全性・可用性への要求

度を明確化して，最終的なリスク値を明確にする．しかし，

この標準化したリスク値を求めるためには，システム環境

を適切に理解した上で，専門家と連携して評価する必要が

あった．また，この標準化した値は，本報告で提案する想

定被害額などを算出するものではなく，経営者の判断を下

すには十分ではない． 

 そこで，CVSS の環境評価に関し，自動収集したシステ

ム構成情報からベイジアンネットワークによるリスク評価

モデルを自動生成し，攻撃経路を考慮したセキュリティリ

スク評価システムを提案した[4]．本システムの概要を図に

示す． 

 

 

図 1 セキュリティリスク評価システムの全体構成[4] 

 

 この評価システムにより，脅威発生源から各機器への攻

撃到達可能性をベイジアンネットワークにより算出するこ

とで，CVSS の環境評価の一部を自動化することができ，

システム管理者による対処判断を支援することができる． 

さらに，この評価システムと連携し，攻撃到達可能性に

応じてビジネスリスクを評価・算出し，経営者のセキュリ
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ティ対処の判断を支援するビジネスリスク評価システム

（BRASS：Business Risk Analysis System on Cyber Security）

を提案した．概要を図に示す． 

 

 

図 2 BRASS（Business Risk Analysis System on Cyber 

Security）の概要[5] 

 

 ビジネスプロセスを支えるシステムリソースのサイバー

セキュリテイリスクを明確にした上で，ビジネスプロセス

上のリスクをサイバー攻撃によるシステム停止等の損失額

の期待値として算出する．この想定損失額に基づき，セキ

ュリティ対策の効果（ROSI）を算出して経営者等に提示し，

システム管理者他のステークホルダとの合意形成や対処判

断を支援する．  

2.2 損害保険のリスク査定 

1) 統計による損害保険のリスク査定[14] 

 損害保険を適切に設計するためには，保険引き受け期間

（1 年）の間に，どのくらいの大きさの損失がどのくらい

の確率で起こるかを定量的に求める必要がある．火災や自

動車事故を対象とした損害保険では，家屋種別や車種別の

統計情報に基づいた分析により，保険対象となる財産の属

性に応じて将来の災害や事故の発生確率を予測し，保険引

き受けによる損害を予測してリスクを査定する． 

2) 自然災害脅威（CAT）モデルによるリスク査定[15] 

自然災害のリスクは，あまり頻繁には起こらないため，

十分な統計量が得られない．このため，理論的な方法（リ

スク分析・評価）を組み込んだ自然災害による損害発生モ

デル（CAT ：CATastrophe モデル）を作成してリスク評価

を行う． 

 

図 3 CAT モデルの構成モジュール 

 

（１）Exposure のモデル化 

 Exposure では，資産を定義する．これらが入力データと

なる．資産の属性情報なども明確にする．地震や台風など

では，建物の構造や建築方法などが相当する． 

（２）Hazard のモデル化 

 Hazard では脅威発生をモデル化する．これらをモデル化

したモジュールをハザードモジュールと呼ぶ場合もある． 

まず，一般的には観測データに基づいて確率論的にイベ

ントカタログを生成する．例えば，過去の地震の発生や台

風の発生に関するデータに基づき，発生頻度やその属性（マ

グネチュード，発生地点など）の生成をモデル化する． 

 続いて，評価対象の地点におけるハザード強度を算定す

る．例えば，地震の場合は，発生地点と評価対象地点との

間の地盤データによる地震の伝わり方などをモデル化し，

評価対象地点の震度を算定する．台風の場合は，発生地点

から台風のコースを季節ごとにモデル化し，評価対象地点

での最大風速などを算定する． 

（３）Vulnerability のモデル化 

 Vulnerabilityでは，被害関数等を用いて被害を算定する．

これらをモデル化したモジュールを脆弱性モジュールと呼

ぶ場合もある． 

 具体的には，モデルの対象となる災害において，（１）と

（２）の情報における被害発生関数を明確にし，被害額を

算定する．例えば，地震の場合は，建物の構造（RC や木造

など）と震度による被害額発生を統計情報に基づき，関数

でフィッティングし，確率的な関数としてモデル化し，被

害額を算定する． 

（４）Risk のモデル化 

 Riskでは，ハザードモジュールと脆弱性モジュールの計

算結果を掛け合わせて各ハザードイベントの物理的な損害

を計算し，保険契約条件などを考慮した保険金支払い額の

総和を損失額として計算する．これらのモデルをファイナ

ンシャルモジュールと呼ぶこともある．これらの分析モデ

ルの結果，超過確率曲線（Exceedance Probability Curve: EP

カーブ）と年平均損失（Annual Average Loss）を得る．これ

は，一年間の損失額とその一年でそれ以上の損失額が発生

する確率（年超過確率）との関係で表現される． 

サイバーにおけるリスク査定においても，システムの特

性や属性に応じた統計情報が十分に揃っていないため，個
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別システムの発生確率を予測することが困難な状況である．

このため，本報告では，CAT モデルに基づいて，Exposure，

Hazard，Vulnerability，Risk の各モジュールのモデルを構築

し被害発生を予測する方法を検討することとした． 

3. 損害発生モデルシミュレータによるサイバ

ーリスク評価手法の提案 

3.1  アナロジー分析 

地震災害の CAT モデルの各モジュールに基づき，サイバ

ーインシデントの損害発生について，アナロジー分析をお

こなった結果を表１に示す． 

本分析を参考にサイバーインシデントの損害発生をモ

デル化し，超過確率曲線を算出するシミュレータによるリ

スク査定方法を提案する． 

3.2  損害発生モデルシミュレータの概要 

既報告[4]の侵入経路シミュレーションを行うシステム

リスク評価システムのプログラムを活用した，損害発生シ

ミュレータを次図に示す． 

 

 

図 4 損害発生モデルシミュレータの概要 

 

システムの脆弱性が発見される確率を NIST などの脆弱

性情報[16]に基づいて，統計的な確率モデルで定義し，確率

モデルに従って脆弱性情報を発生させるシミュレータと，

システムの脆弱性状況に従って，損害発生をシミュレーシ

ョンする損害発生シミュレータを開発した． 

さらに，このシミュレーションをモンテカルロ・シミュ

レーションのように，繰り返し実行し，損害発生の結果を

統計的にまとめ，損害の超過確率曲線を算出するスクリプ

トを開発した． 

1) 脆弱性情報発生シミュレーション機能 

 プロダクト毎に脆弱性情報の発生頻度は年毎に次図のよ

うに異なる．これらの相違を確率分布でモデル化する． 

 

図 5 Microsoft Windows Server 2008 の脆弱性発生[16] 

 

 これらの発生の確率分布を製品ごとにモデル化するため， 

(a)ポアソン分布，(b)負の２項分布の２つの分布モデルでモ

デル化可能とした．統計的な分析により，年毎で分散が広

く出る場合は，負の２項分布を採用し，製品ごとの脆弱性

発生を確率分布モデルでモデル化した． 

 また，発生した脆弱性の特性である CVSS ベクトル値お

よび CWE，Exploit コードの出現可能性についても，各製

品や製品属性ごとに NVD の統計情報に基づいた確率分布

により，特性を定義することとした． 

 これらの定義に基づいて，脆弱性情報発生シミュレーシ

ョン機能を次図のように実装した． 
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Monte Carlo Simulation

To repeat these annually 

Loss calculation

Update

表１地震災害の CAT モデルとサイバーインシデントのアナロジー分析 

モデル アナロジー分析 

地震災害 サイバーインシデント 

Exposure 

モジュール 

資産特性モデル 構造種別 

用途種別 

建築年数 

階数，地域性 

業種 

用途 

システム構成 

セキュリティ対策状況 

Hazard 

モジュール 

発生モデル 

(イベントカタログ) 

気象庁地震データに基づき 

震源タイプ等の発生モデルを構築 

各ソフトウェアの脆弱性情報の発行頻度にて，攻撃発生
をモデル化 

 影響伝搬モデル 表層地盤マップ等による各地点の 

震度（加速度）予測モデルを構築 

攻撃発生源からの各機器への侵入されやすさを日立侵

入経路シミュレーション[4]によりモデル化 

Vulnerability

モジュール 

被害発生モデル 資産の各種別と震度（加速度） 

による被害発生モデルを構築 

各脆弱性情報の CVSS により侵入しやすさをモデル化．

脆弱性公開からの経過日数により被害発生をモデル化 

Risk 

モジュール 

超過確率曲線 

(EPカーブ) 

イベントを確率論的に発生させた 

結果を統計的な確率曲線で算出 

各機器の価値と上記の到達確率により乱数で攻撃成功
を決定(被害確定)．繰り返して統計的な確率曲線を得る 

 予想最大損失 同上の最大損失 同上の最大損失 
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図 6 脆弱性情報の発生シミュレーションの処理フロー 

 

2) パッチ状況反映シミュレーション機能 

既報告[4]の侵入経路シミュレーションによるリスク評

価システムを活用し，評価対象システムの脆弱性リスクを

評価するとともに，定期的なパッチ対策や，被害発生時の

緊急対策をシミュレーションする機能を開発した． 

3) 被害発生シミュレーション機能 

 脆弱性があっても被害が発生するわけでは無いので，脆

弱性を利用した攻撃による被害発生についてもモデル化を

行った． 

 ベライゾン[17]より，1 年間に攻撃された全脆弱性情報に

ついて，脆弱性が公開されてから攻撃が発生するまでの期

間について，正規化された累積頻度分布が公開されている．

本情報によると，約 50％の脆弱性情報が最初の 1 か月の間

に攻撃されおり，以降，11 か月かけて徐々に 100％に漸近

していく． 

 

4) 超過確率曲線算出機能 

被害発生シミュレーションを 1 年間実施し，年間累積被

害額を算出し，この 1 年分のシミュレーションを繰り返し，

年間累積被害額のバラツキの統計を取り，超過損害額の確

率曲線を得ることで算出する． 

 

4. 評価実験 

1)  実験シナリオ 

 対象システムの概要を図 7 に示す．対象システムは仮想

的に自動車生産工場を想定しており，また，攻撃シナリオ

として，インターネット経由した攻撃と USB からマルウェ

ア感染した場合の被害波及をシミュレーションした． 

表 2 に想定システムの各機器にインストールされている

想定ソフトウェアを示す． 

2) 実験パラメータ 

 本実験シナリオを構成するソフトウェアの脆弱性発生の

タイミングパラメータを表 3 に示す． 

 また，損害発生パラメータは以下とした． 

⚫ Exploitableな脆弱性情報の出現確率：20% 

⚫ パッチ対策反映間隔：60 日，および，30 日 

⚫ 各機器の CIA別損害金額：一律 1,000 円 

⚫ シミュレーション繰り返し回数：100 回 

 

Target 
product

Formula Parameter Product  
Category

Product A Poisson 50 β

Product B Negative 
binomial

20、12 α

・・・

Vulnerability occurrence parameter for each product

To read new line

exist

Calculation timing 

to occur vulnerabilities

Random generation 

for one year

Yes

Create Vul. info

Category CVSS parameters CWE parameter

α ・・・ ・・

β ・・・ ・・

・・・

Vulnerability contents occurrence parameter 

Product 
A

No

To merge by date 

1st Jan.

 

図 7 実験シナリオの概要図 
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表 2 想定システムのソフトウェア構成 

＃ Device Software components (CPE) 

１ マスタ PLC cpe:/o:linux:linux_kernel:4.10 

cpe:/a:3s-software:codesys_runtime_system 

２ パネルコンピュー
タ(Field HMI) 

cpe:/o:microsoft:windows_7 

cpe:/a:3s-software:codesys_runtime_system 

cpe:/a:microsoft:.net_framework 

３ アプリケーション
サーバ 

cpe:/o:microsoft:windows_server_2008:r2 

cpe:/a:3s-software:codesys_gateway-server 

４ データサーバ cpe:/o:microsoft:windows_server_2008:r2 

cpe:/a:osisoft:pi_server 

cpe:/a:microsoft:.net_framework 

５ マネージメント 

サーバ 

cpe:/o:microsoft:windows_server_2008:r2 

cpe:/a:3s-software:codesys_runtime_system 

cpe:/a:microsoft:.net_framework 

６ 生産実行システム
(MES)  

cpe:/o:microsoft:windows_server_2008:r2 

cpe:/a:microsoft:.net_framework 

７ 生産計画システム cpe:/o:microsoft:windows_server_2008:r2 

cpe:/a:microsoft:.net_framework 

８ 従業員 PC cpe:/o:microsoft:windows_7 

 

表 3 脆弱性情報の発生パラメータ 

製品名 数式 期待値 分散 

cpe:/o:linux:linux_kernel:4.10 2 132 17 

cpe:/o:microsoft:windows_7 2 164 45 

cpe:/o:microsoft:windows_server_2008 2 187 37 

cpe:/a:3s-software:codesys_runtime_system 1 1.0 - 

cpe:/a:3s-software:codesys_gateway-server 2 1.2 6.0 

cpe:/a:microsoft:.net_framework 2 12.4 2.6 

cpe:/a:microsoft:sql_server 2 3.8 5.2 

cpe:/a:osisoft:piserver 1 0.2 - 

*：数式 1:ポアソン分布，2:負の 2 項分布 

 

3) 実験結果 

 以上のパラメータにより，実験を行った．結果を表 4 に

および，図 8 に損害額に対する再現期間のグラフを示す． 

 

表 4 実験結果 

Attack scenario 

Expected Average 

annually Loss（Yen） Reduced 

Loss

（Yen） 

Reduced 

percentage 
Response 

Interval ： 

60 days 

Response 

Interval：
30 days 

1：インターネッ
ト経由 

144,630 123,515 21,115 14.6% 

2：USB からの

マルウェア感染 
172,400 142,605 29,795 17.3% 

 

 

図 8 パッチ対応期間による推定損害確率の算出結果 

 

 ここで，超過確率は再現期間の逆数となる． 

 インターネットからの侵入シナリオで，パッチ間隔 60 日

に対して，パッチ間隔 30 日は損害額が約 15％低減し，USB

からの感染シナリオで，約 17％低減する結果が得られた． 

 

5. 考察 

（１） 構築モデルについての妥当性の考察 

 構築したモデルに従い，セキュリティインシデントに

よる損害額の算出を行っており，また，対策頻度（セキ

ュリティパッチの適用する間隔）により，インシデント

発生回数の相違が損害額の相違に適切に反映されてお

り，モデルとして相対的な妥当性はあるものと考えられ

る． 

さらに，各リソースのビジネスインパクトを明確化し

パラメータとしてモデルに代入したシミュレーション

結果と，実際の損害額（あるいは損害見積額）とで妥当

性を検証していくことが必要と考える．この過程でモデ

ルの調整などを行う必要がある． 

（２） グラフのがたつきの考察 

 モンテカルロ法では確率分布で定義される要素の振る舞

いを乱数でバラツキをモデル化し，多数回シミュレーショ

ンすることで，全体のモデルの結果の確率事象をグラフ化

するものであるが，今回のシミュレーションで 1 回（1 年

分）のシミュレーションに 20 分弱の計算時間を要してお

り，100 回分計算するのに 30 時間程度要した．このため，

回数を稼げず，グラフにおけるがたつきの原因となってい

る．今回は，既存の処理プログラムを可能な限り流用する

方針で実装したため，効率的な実装とはなっていない．今

後，高速化を進めていく． 

 

6. 結言 

自然災害の CAT モデルを参考に以下のサイバー攻撃

における損害発生シミュレータを開発した 

 

 

Risk mitigation 

リスク低減 
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◼ Exposure, Hazard, Vulnerability, Risk の各モジュール

を，サイバーインシデントによる損害発生を論理的

にモデル化して構築 

◼ 各論理的モデルにおいて，統計的な確率分布モデル

を適用し，モンテカルロ法による損害発生のばらつ

きもモデル化 

セキュリティ対策頻度の異なる自動車工場を想定した

シナリオで損害発生をシミュレーションし，それぞれの超

過確率曲線を算出し，頻度に応じてリスク軽減する効果を

示すことを確認した． 

本成果により，サイバーインシデントの損害発生を超過

確率曲線で算出し，損害発生インパクトとその発生頻度を

示すことが可能となることを示した． 

今後は，セキュリティ対策モデルの組み込みやインシデ

ント発生についての統計情報を用いた確率密度関数の調整

などにより，リスク評価の精度向上を目指していく． 

  

商標および登録商標 本論文で使われているシステム・
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