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CANを用いた階層統合型車載ネットワークの提案
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概要：自由な拡張，未知の進化に対応する車載システムアーキテクチャ実現に向け，ECUとデバイス間の
I/O配線を多重化し，これを ECU間の情報共有手段である CANに統合した階層統合型ネットワークを提
案する．I/O配線量を削減し，機器の設置自由度を増すことで，交換や追加が可能となり，ハードウェアの
進化に対応できる．本稿では，提案を実現する通信方式を説明するとともに，階層統合の実現性をシミュ
レーション評価し，I/O制御に必要な帯域，応答性を確保できていることを示す．さらに，AUTOSAR上
への実装とシステム評価によって，車載システムに適合できることを示す．
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Abstract: For realization of in-vehicle system architecture corresponding to free extension and future evo-
lution, we propose an in-vehicle network which multiplex the I/O wiring between an ECU and the devices
and integrates it into CAN, which is information sharing instrument between ECUs. It can cope with the
evolution of hardware by reducing the amount of I/O wiring and increasing the degree of freedom of instal-
lation of I/O devices. In the paper, we explain the communication method to realize the proposal and show
that it satisfies the bandwidth and responsiveness required for I/O control by evaluating the feasibility of
hierarchical integration by simulation. In addition, we show that it is compatible with in-vehicle system by
the implementation on AUTOSAR and system evaluation.
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1. はじめに

自動車は近年，自動運転，コネクテッド，人工知能など

新たな技術が次々と導入され，安全性，快適性，利便性の

機能進化が加速している．一方で，ユーザの買い換え周期

は伸びる傾向にあり [1]，保有する車の機能進化へのニーズ

が高まっている．その 1例として，テスラモーターズは，

OTA（Over The Air）を使ったソフトウェアアップデー

トにより保有する車が進化できることを実証している [2]．

しかし，この例では，アップデートを想定した配線やセン
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サなどのハードウェアがあらかじめ備えられており，これ

らを制御するソフトウェアが後からリリースされたもので

ある．自由な拡張，未知の進化に対応するためには，シス

テムアーキテクチャからの見直しが必要である．

我々は，CAN（Controller Area Network）で結ばれてい

る自動車の制御ネットワーク構成に着目した．CANは車

両全体の各所に配置した ECU（Electronic Control Unit）

の情報共有手段であり，多重伝送により省配線化が図ら

れ，ECUの増減に柔軟に対応できる．一方，その下の階

層，すなわちセンサやアクチュエータなどの I/Oデバイス

本稿の内容は 2017 年 6月のマルチメディア，分散，協調とモバ
イル（DICOMO2017）シンポジウムで報告され，高度交通シス
テムとスマートコミュニティ研究会主査により情報処理学会論文
誌ジャーナルへの掲載が推薦された論文である．
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と ECU間の I/O制御階層においては，デバイスごとに専

用線でつながれており，I/Oデバイスの多い車種の配線重

量は 50 kgにもおよぶ [3]．大量の配線の引き回しにより車

両のハードウェア配置は固定化され，自由な変更や増設を

妨げているといえる．

これを解決するために，ECUと I/Oデバイス間の配線

を多重化し，これを ECU間の情報共有手段である CAN

に統合する階層統合型ネットワークの提案を行う．車両の

各所にデバイス HUBと呼ぶ I/Oデバイスの接続ポイント

となる装置を置き，これを CANで結び，I/O信号を多重

化する．I/Oデバイスの配線は近傍 HUBに接続されるた

め，I/O配線量を削減できるだけでなく，設置自由度が増

し，交換や追加が可能となり，ハードウェアの進化に対応

できる．既存 CANを使うことから，アーキテクチャの構

造変化が少なく，実績による信頼性を担保しながら進化さ

せることができるのも特徴としてあげられる．

以下，2章でターゲットシステムの定義と課題整理を行

い，3章で課題を解決するための通信方式を示す．4章でシ

ミュレーション評価から車載システム要件を満たすことを

示し，5章で AUTOSAR [4]プラットフォーム上への実装

と実機評価により車載システムに適合できることを示す．

2. ターゲットシステムと課題

車載システムには，エンジンやトランスミッションなど

走りの制御に関わるパワートレイン制御系，ブレーキやス

テアリングなど止まる，曲がる制御に関わるシャーシ系，

ワイパ，ドアロックなど運動制御以外の電装系制御に関わ

るボディ系の 3つの独立したドメインが存在する．各ドメ

インが独立したネットワーク・システムで構成され，各ド

メインシステムはゲートウェイを通じて情報連携される．

このほかに，カーナビゲーションや音・映像に関わる情報

系，緊急ブレーキなどの安全系が車種により追加される．

本稿では，ボディ系ドメインをターゲットとする．他ド

メインに比べ，制御デバイスの数・種類が多く，車種・グ

レード・年式によるデバイス構成が多様なことから，自由

な拡張，未知の進化への対応ニーズが最も高いことがその

理由である．

ボディ系システムは，上述したワイパ，ドアロックなど

を制御する ECUのほか，エアコン ECU，電子キーシステ

ム ECU，ステアリングロック ECUなど，それぞれ機能ご

とに ECUがあり，機能に関連した I/Oデバイスが，該当

する ECUと I/O配線で接続されている．ECU間は CAN

で接続され，イグニッションや車速などの情報を共有して

いる [5], [6]．ボディ系システムは，モデルチェンジごとに

新たなデバイスが導入される．当初は独立した ECUで実

現されることがあるが，やがて低コスト化のため他の ECU

と統合される．このとき，ECUと I/Oデバイスの位置関係

が問題となる．専用 ECUで制御している場合には，ECU

は I/Oデバイス近傍に設置されることが多く，I/O配線長

も短いが，ECUを統合すると，配置の自由度は制限され，

I/O配線長が増大する．I/Oデバイスによっては数十点の

I/Oを備えており，ハーネスコストの増加と車重増による

燃費低下に加え，組み立て生産性や保守時の作業性悪化に

もつながる．このような統合による弊害を最小限に食い止

めるため，配線艤装を考慮した ECUの再配分や設置位置

決めを行う必要があり，I/Oデバイスの変更や増設の自由

度を妨げている．

3. 提案方式

2章で述べた ECUの統合化における配線増の課題を解

決するためには，ネットワーク技術を用いて信号を多重

化し，信号本数を削減することが有効である．ただし，各

I/Oデバイスのインタフェースを変更することはコスト面

から難しい．そこで，図 1 に示すように，車体の各所に

アクセスポイントとしてデバイス HUBを設置し，周辺に

ある I/Oデバイスを現在のインタフェースでこれに接続す

る．デバイス HUBが各 I/Oデバイスのインタフェースを

ネットワークプロトコルに変換し，同じネットワーク上の

統合 ECUと情報交換することで I/Oデバイスの制御を実

現する．本構成は，現行構成に対しても配線量を削減でき

る．ある車両を例にボディ系の 3種類の ECUとこれに接

続される I/Oデバイスとの信号配線距離を調査し，デバイ

スHUBへの接続に変えたときの配線距離を試算した結果，

現行に比べ配線総距離は 48%削減できる見通しを得た．

本章では，デバイス HUBを介した I/Oデバイスと統合

ECUのネットワーク接続に焦点を当て，ネットワーク要

件を定義し，これを実現する通信方式を導く．

3.1 ネットワーク条件

車載システムへの適用にあたり，ネットワークが満たさ

なければならない必須要件を表 1に示し，以下で説明する．

(1) リアルタイム性

ワイパやドアロックなどの車載システムの多くの機能

は，スイッチ操作してアクチュエータを駆動するものであ

図 1 デバイス HUB を用いたネットワーク構成

Fig. 1 Network structure using device HUB.
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表 1 提案実現に必要なネットワーク要件

Table 1 Network requirement to realize the proposal.

る．操作から駆動まで人間工学的に不快感を与えない応答

時間は 100 ms程度といわれている [7]．スイッチ操作には，

チャタリング除去のための 30～50ms程度のフィルタを設

けることが一般的であることを考慮すると，50 ms程度の

入出力応答時間が必要となる．

(2) 扱う I/Oデバイス数と種別

現状の車載システムに搭載されている I/Oデバイス数

は，100～150程度である [8], [9], [10]．各 I/Oデバイスは，

複数の I/O信号を有しており，I/O点数の総計は 400点

前後となる．インタフェースの種別としては，約 90%が

導通/開放の 2つの状態を示す接点 I/Oで，センサ類のア

ナログ入力，モータや照明などのアクチュエータの PWM

（Pulse Width Modulation）が残り 10%を占める．データ

長は接点 I/Oが 1 bit，それ以外は 10～16 bitである．

(3) 通信規格

一般的な車載ネットワークはCAN 2.0 [11]に準拠してい

る．IDフィールドが 11 bitから 29 bitに拡張された仕様

も規定されているが，ボディ系では標準的な 11 bitを適用

することが多い．物理層は ISO11898 [12]規定の Hi speed

CANが適用されている，規定上の最大転送速度は 1 Mbps

であるが，実用的には 500 kbpsで使われている．

なお，車載ネットワーク規格としては，CANのほかにも

信頼性とリアルタイム性を強化した FlexRayや，I/Oデバ

イス階層でのネットワークである LIN（Local Interconnect

Network）が使われている．FlexRayは，X-by-Wireを目

的とした通信規格であり，高レベルの機能安全に対応でき

る．反面，実装コストが高く [13]，今回ターゲットとした

ボディ系では使われることが少ない．LINは，その対極に

あり，低コストにデバイスを省配線につなぐことを目的と

しており，低性能なため，ECU間通信には適さない．

3.2 標準 CANによる I/O通信

表 1 の条件を満たす統合 ECUとデバイス HUB間の通

信方式を検討する．

CANによるECU間通信では，データを持つECUが非同

図 2 CAN フレームフォーマット

Fig. 2 CAN frame format.

期にメッセージを送信する．図 2 の CANメッセージに含

まれる 11 bitのCAN IDは，ネットワーク上での送信権の調

停とメッセージの識別子として用いられる．送信権の調停

は，CSMA/CR（Carrier Sense Multiple Access/Collision

Resolution）と呼ばれるアクセス制御を用いる．すなわち，

複数の同時送信が発生した場合に，CAN IDの送信フェー

ズで調停が行われ，最も大きな数値を示す CAN IDのメッ

セージが優先送信される．各 ECUは CAN IDに基づき受

信判断し，アプリケーションで規定したフォーマットに従

いデータを参照する．

これを統合 ECUとデバイス HUB間の通信に適用する

ことを考える．ヘッドライト制御を例とすると，コラム

スイッチが接続されたデバイス HUB は，スイッチ接点

情報を CANメッセージにして統合 ECUへ送信する．統

合 ECUはスイッチ情報をもとにヘッドライト制御情報を

CANメッセージにし，ヘッドライトが接続されたデバイ

ス HUBに送信する．なお，データのとりこぼし防止やア

ライブ・チェックのため．定期的に通信を繰り返す．通信

周期は制御周期と同じ 10 msが一般的である．

ここで，I/Oデバイスごとに上記通信を行う場合に必要

な帯域を求める．CAN は図 2 の情報に加え，SOF から

CRCまでの領域に対しスタッフビットと呼ばれる冗長ビッ

トが付加されるため，1回の CANメッセージの最大送信

時間 Ci はデータバイト数 si とビットあたりの送信時間

τbit を用いて式 (1)で示される [14]：

Ci =
(⌊

35 + 8si − 1
4

⌋
+ 46 + 8si

)
τbit (1)

ここから，通信周期 T [ms]ごとに m個のCANメッセー

ジを送信した場合のネットワーク負荷 L [kbps]を求めると

式 (2)で示される：

L =

∑m

i=1

(⌊
35 + 8si − 1

4

⌋
+ 46 + 8si

)

T
(2)

式 (2)を用いて，I/Oデバイスごとに CANフレームを

送信した場合の I/Oデバイス数に対するネットワーク負

荷の関係を図 3 に示す．I/Oデバイス数の要件である 150

デバイスを扱うため必要な通信帯域は 1,200 kbpsを超え，

1本の CAN（500 kbps）には収容できないことが分かる．
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情報処理学会論文誌 Vol.59 No.11 2074–2084 (Nov. 2018)

図 3 I/O デバイス数と伝送性能の関係

Fig. 3 Network traffic for number of I/O devices.

3.3 通信方式の検討

CANの標準的な通信方式を適用した場合，表 1 で要求

される 150デバイスの I/O制御に CANの 2.4倍の通信帯

域が必要なことが分かった．安定して通信するためには帯

域の 60%程度で設計する必要があることを考えると，4倍

以上の通信帯域が必要となる．

帯域を増やす方法として，BOSCH社からCAN FD（CAN

with Flexible Data rate）[15]が提案されている．フレー

ム内のデータフェーズのみを高速化し，Hi-Speed CANの

4倍となる 4 Mbpsまで対応する．CAN FDは，ECUの

S/W書込みの高速化ニーズにともない S/Wコードサイズ

の多い高機能な ECU向けに徐々に適用されつつあるが，

高価な専用トランシーバが必要となるためすべての ECU

への普及には至っていない．また，各 I/Oデバイスはたか

だか 1～2 byteの情報で構成されるためデータフェーズの

みを高速化する効果は低い．

別の方法として，1つのデータフレームに収容する情報

量を増やし，通信量を減らす方法が．FAシステム用のネッ

トワークに適用されている [16], [17]．ネットワークを介し

てコントローラと I/Oデバイスが接続される分散システム

において，各ノードはそれぞれ共有メモリを備え，周期的

に各共有メモリを同期することで I/O情報を共有する．共

有メモリの同期において，コントローラは全 I/Oデバイス

への出力制御値をビットイメージデータとしてメッセージ

にまとめ，ネットワークへブロードキャストする．各 I/O

デバイスは受信したメッセージから自身のデバイスに割

り当てられたビット情報を取得し，デバイスを制御する．

I/Oデバイスごとに伝送する方法に比べ，1メッセージで

複数の I/Oデバイス情報を伝送できる．

本方式を車載システムに適用した場合，図 4 に示すよ

うに，統合 ECUとデバイス HUBに，デバイスの I/O情

報を共有する共有メモリを備える．統合 ECUは，デバイ

スごとに割り当てられた共有メモリビットに出力制御値を

書き込み，デバイス HUBは，入力デバイスのステータス

を共有メモリに書き込む．各共有メモリデータを定期的に

CANメッセージで同期することで，統合 ECUは各デバイ

ス HUB下の入力デバイス値を，デバイス HUBは統合コ

ントローラからの出力デバイス制御値を自身の共有メモリ

図 4 共有メモリ方式

Fig. 4 Shared memory method.

図 5 通信方式

Fig. 5 Communication protocol.

から取得することができる．CANメッセージで伝送でき

るデータ量は 64ビットであるのに対し，3.1節で示したよ

うに 90%の I/Oデバイスは 1～数ビットの接点情報である

ので，複数の I/Oデバイスをまとめて伝送することによる

CANメッセージの削減効果は高い．一方，変化の有無に関

係なく全情報を周期的に伝送する必要があるため，I/Oの

変化が少ない状況においては，I/Oデバイスの変化に応じ

て非同期に伝送する従来方式の方がネットワーク負荷を減

少できることもあるが，I/Oの変化が重なるピーク時の負

荷を削減できるので，状況の変化によらずネットワークを

平準化でき，全 I/O情報を確実に伝達することができる．

3.4 提案する通信方式

以上の検討結果を踏まえ，CANを用いた I/O情報の通

信プロトコルを図 5に示す．入力情報の取得は，統合ECU

が全デバイス HUBに対して共有メモリ上の入力データの

c© 2018 Information Processing Society of Japan 2077
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図 6 データフレームフォーマット

Fig. 6 Data frame format.

送信を要求する Requestフレームを周期的にブロードキャ

ストすることで開始する．デバイス HUB は Request フ

レームへの応答として，統合ECUに自身の共有メモリ上の

入力データを送信する．1つのデバイス HUBがペイロー

ドサイズを超える入力データを持つ場合は，共有メモリ ID

の異なる複数のフレームにデータを分割し，順に送信する．

出力情報の伝達に対しては，統合 ECU が各デバイス

HUB に共有メモリ上の出力データを順次送信した後に

SYNCフレームをブロードキャストする．デバイス HUB

は，あらかじめ受信していた出力情報を SYNCフレーム受

信時 I/Oデバイスへ出力することで，異なるノード間で出

力タイミングを同期できる．

図 6 に，CANデータフィールドにおける本通信方式の

データフォーマットを示す．上図は入力/出力データフレー

ムを表し，共有メモリデータを送受信する際に用いる．先

頭から 16 bitを機能安全通信ヘッダ，5 bitを共有メモリ ID

として確保し，残りの 43 bitを共有メモリデータ領域とす

る．機能安全通信ヘッダは CRC，メッセージ ID，シーケ

ンスカウンタなどの情報から生成されるもので，通信経路

上でのメッセージの消失や改ざんを検知する仕組みである．

共有メモリ IDは，共有メモリ上に配置される 43 bit単

位のデータの識別子である．5 bit = 32種の 43 bitデータ

を識別し，合計 1,376 bitまでの I/O情報に対応し，将来の

I/O点数の増加に備える．CAN通信では，フレームヘッ

ダ内の CAN IDによりメッセージの内容を判別するが，共

有メモリごとに CAN IDを消費すると ECU間通信との統

合において CAN IDが不足する恐れがあるため，入力/出

力データフレームにおいては，ペイロード内に IDを設け，

CAN IDとは非依存とする．本通信方式の CAN IDは，送

信権の調停のため，各送信者を区分する IDとして用いる．

共有メモリ別に CAN IDを使う場合に比べ，CAN IDの消

費を最大 32から 5つに減らすことができる．

共有メモリデータ領域は任意の接点 I/O（ON/OFFの

1 bit）と拡張 I/O（アナログ値やDuty比の 16 bit）の情報

を合わせて 43 bit分割り付けることができる．

図 6 の下図は Request/SYNCフレームのデータフォー

マットを表す．16 bitの Request/SYNCフラグは先頭 bit

から順に共有メモリ ID と対応する．デバイス HUB は，

Requestフラグが Trueの共有メモリを統合 ECUに返し，

SYNCフラグが Trueの共有メモリを統合 ECUからの情

報で更新し I/Oデバイスへ出力する．フラグを使い分ける

ことで，周期時間の倍数で制御周期の異なる I/Oを制御で

きる．

3.5 提案方式のリアルタイム性

3.2節で述べたとおり，CANにおける CAN IDは，送信

衝突時の送信者を決めるための優先度の意味を持つ．I/O

情報の通信を CANに統合するうえで，CAN IDの割当て

はシステムのリアルタイム性に影響を与える課題である．

CAN上に 1つの統合ECUと複数のHUBが存在し，I/O

情報通信だけが実行される場合，Requestフレームに応答

する複数 HUBからの共有メモリデータ送信で衝突が発生

する．このとき，CSMA/CRに従い最も大きな CAN ID

を持つ HUBの送信データが伝送される．Requestフレー

ムへの各 HUBの応答数は固定であるため，高い CAN ID

を持つ HUB の送信が終わると次に高い CAN ID を持つ

HUBの送信が実行され，一定時間内に全応答が完了する．

したがって，本ケースの場合は CAN IDの割当てに依存せ

ず，リアルタイム性は維持される．

次に，ECU間通信と混在する場合を考える．この場合，

ECU間の非同期通信と統合 ECU–HUB間の通信で衝突が

発生するため，それぞれの優先度を考えた CAN IDの割当

てが必要となる．とくに I/O情報通信のタイミングトリガ

および出力デバイスの制御を司る統合 ECUの CAN IDは

リアルタイム要求の厳しい ECU間通信の次に高い優先度

とすべきである．以下，ECU間通信と I/O情報通信を統

合する際の CAN IDの割当て方針を示す．番号が小さい

程，高い CAN IDを示す．

1©ECU間通信の高リアルタイム要求 CANメッセージ

2©統合 ECUが送信する I/O通信メッセージ

（Request/SYNC/出力データフレーム）

3©高リアルタイム要求の入力デバイスを持つ HUBが送

信する I/O通信メッセージ（入力データフレーム）

4©ECU間通信の 1© 以外の CANメッセージ

5©HUBが送信する 3© 以外の I/O通信メッセージ

（入力データフレーム）

上記に従い CAN IDを割り当てた場合のジッタについて

検討する．ある通信周期 T [ms]の 1©， 4© に該当するメッ
セージ伝送負荷 [kbps]をそれぞれ L1，L2，ビットあたり

の送信時間を τbit とすると，I/O通信のジッタが最大とな

るのは ECU間通信が I/O通信の Requestから SYNCフ

レーム送信までのシーケンス中に連続発生する場合である．

すなわち，各フレームのジッタ最大値は以下で示される．

Requestフレーム送信ジッタ ΔDr = TL1 τbit

入力データ送信ジッタ ΔDi = T (L1 + L2) τbit
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出力データ送信ジッタ ΔDo = T (L1 + L2) τbit

SYNCフレーム送信ジッタ ΔDs = T (L1 + L2) τbit

(L1 + L2) τbit は ECU間通信による CANの占有率であ

るので，入出力データ，SYNC フレーム送信ジッタ最大

値は，ECU 間通信負荷と周期時間の積で示される．す

なわち，T = 10 ms，L1 = 50 kbps（CAN 占有率 10%），

L2 = 250 kbps（同 50%）の入出力データおよび SYNCフ

レームの送信ジッタの最大値は 0～6 msとなる．

4. 性能評価

提案する階層統合ネットワークは，CANの本来の用途で

ある ECU間通信を実施しながら，同じ媒体を用いた I/O

通信の混在を特徴とする．そこでシミュレーション環境に

ネットワークモデルを作り，ネットワーク負荷として I/O

デバイス通信と ECU間通信が混在可能かを評価する．さ

らに，I/O通信の応答遅延が実用に耐えるかを評価する．

4.1 評価環境

(1) シミュレーション環境

Vector社 [18]の CANシミュレーションツール CANoe

上に，各ノードのモデルを生成して行う．

(2) システムモデル

システム構成は，図 1 に示すように，センサやスイッ

チ類の多い前方，エンジンルーム，ダッシュボード，両ド

ア，後方の 5カ所にデバイス HUBを配置することを想定

し，各デバイス HUBに接続された I/Oデバイスを 1つの

統合 ECUが CAN経由に制御する構成とする．また，I/O

通信とは別に，ECU間通信を想定したネットワーク負荷

を CANに加える．

統合 ECUの処理モデルは，10 ms間隔の周期処理とし，

各周期の先頭で Requestフレーム送信を起動，5 ms後に共

有メモリ上の入力値を読み出し出力値を生成し，出力デー

タフレームおよび SYNCフレーム送信起動を行う．デバ

イス HUBは 10 ms間隔で共有メモリ上の入力値を更新す

る．Requestフレーム受信から入力値の送信要求，SYNC

フレーム受信から出力デバイスへの出力値の伝達は遅延な

く実行されるものとする．

(3) 通信周期

I/O通信においては，表 1 に示したとおり通信周期は

10 msとする．また各共有メモリの送信周期はメイン周期と

同一とする．すなわちRequest/SYNCフレームにおいて登

録された共有メモリに対応するフラグはすべてTrueとする．

(4) I/O情報伝送

パラメータとして設定する I/O点数は，5つのデバイス

HUBに均等に割り振られるものとする．また，入力と出

力の点数も均等とする．図 6 に従い 1つのメッセージで

伝送可能な 43 bitまでは周期あたりそれぞれ 1メッセージ

で I/O情報を伝送し，これを超える場合にはメッセージを

図 7 トラフィック特性

Fig. 7 Result of traffic evaluation.

追加する．たとえば，I/O点数が 200の場合，統合 ECU

が送信する出力情報は 100 bitとなり，周期あたり 3つの

CANメッセージで送信し，各デバイス HUBの入力デー

タはそれぞれ 20 bitで 43 bitに満たないため，各デバイス

HUBは 1つの CANメッセージで I/O情報を伝送する．

(5) 通信優先度制御

CAN は CAN ID の大小によってメッセージ衝突時に

どのメッセージを優先するかを決定する仕組みを持つ．

CAN IDの割当て方針は 3.5節の設定に従う．I/O通信の

ジッタを評価するため，すべての ECU間通信を方針 1© の
高リアルタイム要求とし，ECU間通信，統合 ECU送信の

I/O通信，デバイス HUB送信の I/O通信の順に CAN ID

を割り当てる．

4.2 I/O点数に対するネットワーク負荷

4.1節の評価環境下において，接続する I/O点数と通信

量の関係を評価した．その結果を図 7 に示す．I/O通信の

特性を見るため，ECU間通信負荷はゼロとしている．

表 1 の要件に示した 400点の I/O点数におけるネット

ワーク負荷は 28%を占めることが分かる．特性が段階的

な形状をとる理由は，統合 ECUが送信する出力情報が，

CANメッセージに収容できる 43 bitを超え，周期あたり

の CANメッセージが増えるためである．同じ理由で，430

点を過ぎたところで各デバイス HUBが送信する入力情報

の CANメッセージが増え，ネットワーク負荷が上昇する．

CANはイベント通信を前提とするネットワークである

ため，エラー発生時など通信量が増大したときもリアルタ

イム性を確保できるよう帯域使用量が 60%程度になるよう

設計される．すなわち，本評価結果は，ECU間通信の最

大負荷が 30%程度であれば，CANを増設せずに I/O通信

を統合できることを示している．

4.3 リアルタイム性能

次に，ECU間通信と統合した場合の，I/O応答遅延を

評価した．ここで I/O応答遅延とは，入力値の変化を起点
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図 8 遅延特性

Fig. 8 Result of delay evaluation.

に，入力値がデバイス HUB経由で統合 ECUに伝送され，

統合 ECUから出力値としてデバイス HUB経由で出力デ

バイスに伝達するまでの時間を指す．I/O点数を 400点に

固定し，ECU間通信によるネットワーク負荷をパラメー

タに，各負荷で 20,000周期のシミュレーションを実行させ

たときの I/O応答遅延を図 8 に示す．遅延値は平均と 3σ

に加え，縦線で最小値と最大値を示している．図 8 より，

ECU間通信負荷 50%までの I/O応答遅延時間は平均，3σ，

変動幅とも負荷とともに線形に増加し，負荷 50%で 4.0～

30.7msの応答遅延時間となった．I/O応答遅延が変動す

る主な原因は，統合 ECUおよびデバイス HUBの周期処

理によるものである．すなわち，デバイス HUBは周期的

に入力値を取得するため，入力値の変化がデバイス HUB

の共有メモリに反映されるまでに最大 1周期の遅延が発生

する．また統合 ECUとデバイス HUBの周期ずれにより，

デバイス HUBの入力データが統合 ECUに伝達されるま

でに最大 1周期の遅延が発生する．以上の 2つの遅延によ

り，負荷によらず 0～20msの入力情報の伝達遅延が発生す

る．最大値の負荷に対する増分は 10%ごとに 1 msとなっ

ており，3.5節で示した送信ジッタの最大値と一致する．

一方，負荷 60%時の I/O応答遅延時間の最大値は 43.0 ms

となり，50%までと比べ 10 ms以上増大した．3.5節で示し

た入力データ送信ジッタが 5 ms以上となり，統合 ECUの

入力値読み出しタイミングに間に合わなくなることが原因

である．その結果，入力値は次の処理周期で読み出され，

出力値への反映が処理周期を示す 10 msだけ遅延する．出

力の周期ずれは I/O間の協調動作に影響が及ぶ．したがっ

て，ECU間通信と I/O通信を統合する場合の ECU間通信

負荷は 50%が限界といえる．

5. 実装評価

提案する階層統合ネットワークは，自由な拡張，未知の

進化に対応することを目的としているので，I/Oデバイス

の変更や新規追加に対して，これを制御する S/Wも容易

図 9 AUTOSAR の S/W 構成

Fig. 9 S/W structure of AUTOSAR.

に変更できることが望ましい．そこで，ECUの標準的な

S/Wプラットフォームである AUTOSARに対し，容易な

制御 S/Wの変更を可能とする階層統合ネットワークの実

装方式を示す [19]．また，これを統合 ECU相当のマイコ

ンに実装し，ネットワーク制御のリソースを評価する．

5.1 AUTOSAR上への実装方式

図 9に，AUTOSARの基本構成を示す．アプリケーショ

ン層に実装される S/Wは，S/Wコンポーネント（SW-C）

の単位で管理される．SW-Cは，その下に位置する RTE

（Runtime Environment）層の仮想的なファンクションバ

スに合わせた設計をすることで，ハードウェアや伝送経

路を意識せず実装でき，別のマイコンへの載せ替え，ネッ

トワークの変更時にも再利用可能としている．RTEで提

供される SW-Cのファンクションバスは， 1© 他の SW-C，

2© BSW（Basic S/W）が提供するサービス， 3© CANな

どのネットワーク， 4© 自身のマイコンの I/Oの情報通信

に大別される．RTEは，構成管理情報をもとに各 SW-C

のファンクションバスを 1©～ 4© に割り付ける． 2©～ 4© は
BSWに伝達され， 3© は BSW内でネットワークメッセー

ジに生成され通信媒体へ， 4© はMCAL（Microcontroller

Abstraction Layer）経由でハードウェアの制御に至る．

次に，階層統合ネットワークを適用した場合の実装構成

を図 10 に示す．SW-Cと RTEの間に ASL（Application

Sub Layer）を設け，ASLとその上位にある複数の SW-C

を，RTEから見た場合に 1つの SW-Cとして扱う構成と

する．なお，SW-Cの中には，演算ライブラリやセキュリ

ティ機能など，I/O デバイスの制御をともなわないもの

がある，これらは従来どおり RTE上に実装する．従来の

RTE上の SW-CとASL上の SW-Cを区分するため，ASL

上の SW-Cをアプリモジュールと呼ぶ．

ASLは，各アプリモジュールにおける前記 4© の I/O情

報の通信を管理する．各アプリモジュールの I/O情報の通

信は，ASL上の共有メモリの読み書きとして処理される．

また，ASLは，RTEに対し前記 3© の CAN情報の通信を

要求し，本通信によって共有メモリ内容の送出と更新を行
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図 10 提案方式の実装

Fig. 10 Implementation of proposed method.

う．RTE以下の層では，ECU間通信と I/O通信は同等の

CANメッセージとして処理される．

以上のように，I/Oデバイスの直接制御から I/O通信経

由の制御への変更は ASLが吸収するので，従来 SW-C資

産が流用できる．I/Oデバイスの追加に対して，統合 ECU

の S/Wに対象デバイスの SW-Cを加え，ASLの管理情報

を更新することで追加デバイスを機能させることができる．

5.2 評価ボードへの実装

統合 ECUを想定した評価ボード上に S/Wを実装し，実

機による評価を行う．なお，コスト観点から統合 ECUの

演算リソース，メモリリソースは限られるので，実装リ

ソースについても評価する．

表 2 に，実装環境および実装する S/W の基本要件を

示す．マイコンは車載 ECU用マイコンとして実績のある

Cypress社 [18]製 FR81Sを用い，メモリリソースはマイコ

ン内蔵のみを使う．S/WプラットフォームはVector [19]製

AUTOSAR Ver.3.0に準拠したMICROSARを使う．ASL

上には最大 8 個のアプリモジュールを追加できる構成と

し，各モジュールは起動時に 1回だけ実行されるシステム

起動時関数（Runnable）と最少周期 10 msの周期実行関数

からなる．

図 11 にタスク構成を示す．アプリモジュールの異常を

監視するため，システムはアプリ実行時間を監視し，指定

時間内に終了しない場合にフェールセーフ機能タスクを呼

び出す機能を備える．本評価では障害ログ記録を実装して

いるが，将来的には機能縮退などの管理をここで行う．

ASLのリソース使用量を表 3 に示す．使用量の測定は，

MICROSARの統合開発環境で実行ファイルを作成した際

に生成されるメモリマップより算出した．表 2 に示したす

べての S/Wに使用したプログラムFlashサイズは 288 KB，

使用 RAM サイズは 39 KB であった．ASL を適用せず，

同機能 S/W を RTE 上に実装した場合と比べ，Flash で

7.40KB，RAMで 2.74KBの増分があり，これが ASLに

表 2 実装 S/W 諸元

Table 2 Specification of S/W implementation.

図 11 タスク構成

Fig. 11 Task structure.

表 3 ECU S/W のリソース使用量

Table 3 Resource usage of ECU S/W.

よるオーバヘッドと見なされる．本差分には，実行コード

のほかに，AUTOSARプラットフォームの管理データ増

分も含まれる．マイコンリソースに対する ASLの占有率

は RAMで 2.1%，Flashで 0.7%であり，実用的には問題

ないといえる．

次に，S/W実行時間の計測結果を図 12 に示す．ASL

を適用した場合の実行時間オーバヘッドは大きく，その

増分は主に追加モジュールと ASLの間の API数に依存す

ることが分かる．遅延の原因は，モジュール間通信に対す

る AUTOSARの付加処理にある．すなわち，ASL上のモ

ジュールは，ASLが備えた通信用バッファを介して通信さ

れるが，その際にソフトウェア保護機能によるバッファのア

クセス権チェックがAPIの数だけ実行される．モジュール

の周期起動ごとにこれが実行され，遅延増の原因となった．
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図 12 S/W 実行時間

Fig. 12 Execution time of S/W.

図 13 評価システム構成

Fig. 13 Evaluation system structure.

ASLがない場合，SW-C間の通信は AUTOSARプラット

フォームのバッファ領域を介してアクセスされるだけなの

で，このチェック処理がない．ASLを適用する場合には，

性能の要件に合わせ，追加モジュールの総API数に上限を

加える必要がある．

5.3 システム評価

ASLを実装した統合 ECU評価ボードを用いてシステム

実機評価を行う．図 13 に評価システムの構成図を示す．

シミュレーション評価と同様に，5つのデバイス HUBと

1つの統合 ECUで構成する．I/Oデバイスの代わりに PC

図 14 ネットワーク負荷の実測

Fig. 14 Measurement of network traffic.

図 15 入出力遅延の実測

Fig. 15 Measurement of I/O delay.

上で生成した信号を各デバイス HUBへデバイス入力信号

として印加し，これをネットワーク経由で統合 ECUへ伝

達する．統合 ECUで各 I/Oデバイス出力値へ変換した後，

デバイス HUBへ返送し，デバイス HUBに接続した LED

ボード上の LED点灯パターンで動作を確認する．

本構成で I/O点数 400点の制御を行ったときのネット

ワーク負荷の実測結果を図 14 に示す．ASL実装時の遅延

増などが影響し，周期 10 msで制御することが困難であっ

たため，周期 20，60，100 msで実測した．シミュレーショ

ンと実測の誤差は 4%以下であり，実機上で期待どおりの

結果を得ることができた．

次に，周期 20 ms で制御実行中にトラフィックジェネ

レータで負荷を与えたときの制御遅延の実測結果を図 15

に示す．PCからデバイス HUB 1への入力信号と，デバ

イス HUB 1から LEDボードへの出力信号を観測し，入

力変化が出力に反映されるまでの遅延を計測している．シ

ミュレーションより平均値で 12～15ms程度の遅延増が見

られた．シミュレーションでは考慮していない統合 ECU

やデバイス HUB内の S/W処理遅延によるものと考えら

れる．なお，外部ネットワーク負荷を 60%とした場合，動

作が不安定となった．4.3節に示した入力値の周期ずれに

よる処理不整合の影響に加え，ネットワークの通信負荷が

80%を超えパケット衝突が頻繁に発生したことが原因と推

測される．
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6. まとめ

本稿では，自由な拡張，未知の変化に対応する車載シス

テム実現に向け，ネットワーク提案を行った．

各 ECU間は CANにより省配線での情報共有が実現さ

れている一方，ECUと I/Oデバイスの間は専用配線で結

ばれ，大量の配線の引き回しにより車両のハードウェア配

置は固定化され，自由な変更や増設を妨げている課題に着

目し，ECUと I/Oデバイス間の通信を CANに統合した．

CANと I/O信号の変換を行うデバイス HUBを車上各所

に配置し，I/Oデバイスを近傍のデバイス HUBに接続す

ることで I/O配線の省配線化が進み，設置自由度が大幅に

増す．

一方，ECU間通信用途の CANに I/O通信が加わるこ

とでネットワーク負荷が増大するため，負荷低減に向け，

I/O情報を共有メモリに配置し，ECUとデバイス HUB間

で共有メモリのビットイメージを周期的に同期する通信方

式を提案した．I/Oデバイスの多いボディ系ドメインを例

にシミュレーション評価した結果，ドメインで必要とされ

る 400点の I/Oを 30%以下の負荷で伝送でき，ECU間通

信と統合可能であることを示した．また，I/O通信の優先

度を ECU間通信よりも落とした設定で混在通信を行った

ときのデバイス I/Oの応答遅延は，ECU間通信による負

荷が 50%以下の条件で 30 msであり，実用に耐えることを

示した．

なお，ここでは CAN 2.0を前提として評価したが，共

有メモリを介してビットイメージを伝送する方式は，より

高速なネットワークにおいても有効に機能する．すなわ

ち，CAN 2.0の 8倍のデータ長を同等の時間で伝送でき

る CAN FDであれば，本評価と同等のネットワーク負荷，

I/O応答遅延のまま，I/O点数を 8倍に拡張できる．さら

に，今後増大するイメージセンサなど，情報量多いセンサ

データの伝達にも活用が期待できる．

さらに，AUTOSAR上への実装に向け，RTEと SW-C

の間に ASLと呼ぶ管理層を定義し，ここで I/Oデバイス

制御を仮想化する提案を行うとともに ECU評価ボード上

に実装し，メモリリソースが車載適用可能なレベルである

ことを示した．一方，ASLに起因した実行時間増大の課題

も明らかとなり，性能改善を今後の課題とした．

今後，OTAが普及すると，各車両に搭載される I/Oデ

バイスの変更に合わせ S/Wを更新することが可能となる．

このような車両ごとの個別進化に向け，仮想環境下での

S/W管理，検証および車上での機能安全対応の検討を進

めていく予定である．
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推薦文

本稿は自動車の機能進化に対応する車載ネットワークの

実現に向けて，CANネットワークを用いた階層統合型車載

ネットワークを提案している．自動車の機能進化に向けて

は小型コンピュータである ECUとセンサ，アクチュエー

タなどのデバイスとを追加する必要が生じる．これらを容

易に行うために CAN上で ECU・デバイス間の配線をネッ

トワーク化する手法を示している．高度交通システムに関

する研究者にとって有用な手法であると思います．

（高度交通システムとスマートコミュニティ研究会主査

清原良三）
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