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ドメインを用いない Web アクセスに着目した 
悪性サイト検知手法の提案 

 

中川 雄太†1 上野 航†1 田辺 瑠偉†2 藤田 彬†2 吉岡 克成†2, 3 松本 勉†2, 3 
 

概要：改ざんされた正規の Web サイトや不正な広告を利用してユーザを悪性 Web サイトに誘導し，Web ブラウザの
脆弱性を悪用してマルウェアを強制的にダウンロード・実行させる Drive-by Download 攻撃が問題となっている．こ
のような DBD攻撃を行う悪性サイトの中には，ドメインを持たずに IPアドレスを直接指定して通信を行うものが存
在する．本稿では，エンドユーザから得られる膨大な Web アクセスログの中から，DBD 攻撃などに用いられる悪性
サイトの IPアドレスを検知する手法を提案する．具体的には，Webアクセスログの中から IPアドレスを直接指定し
たアクセスに着目し，IPアドレス空間，ユーザアクセス，URL文字列を分析して 5つの特徴量を抽出する．そして，
機械学習を適用することで判定器を作成し，悪性サイトの IPアドレスを検知する．評価実験の結果，最も精度の高い
判定器が 90.09％の検知率を示した．  
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Detecting Malicious Websites from Direct-IP Web Accesses 
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Abstract: Drive-by download attack has been a threat in recent years. The attack redirects users whom accessed compromised 
websites or malicious advertisements to malicious websites that exploit vulnerability of web browsers and cause malware infection. 
Among malicious web sites that trigger DBD attacks, instead of using domains some servers use IP addresses to communicate with 
each other. In this report, we propose a method to detect IP addresses which are assigned to malicious websites from direct-IP web 
access log of end users. In our proposal method, we focus on web accesses that use IP addresses instead of domains and extract 5 
features concerned with IP address, User access, and URL characters. We create a classifier using machine learning and detect IP 
addresses of malicious websites. From the evaluation experiment, we show that the rate of detecting malicious IP addresses were 
90.09%. 
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1. はじめに   

	 改ざんされた正規の Web サイトや不正な広告を利用し
てユーザを悪性Webサイトに誘導し，Webブラウザの脆弱
性を悪用してマルウェアを強制的にダウンロード・実行さ

せる Drive-by Download 攻撃（以降では，DBD攻撃と呼ぶ
こととする）が問題となっている[1][2]． 
	 DBD 攻撃を行う Web サイトは，典型的には Exploit Kit
と呼ばれるツールを用いて構築される．Exploit Kit の多く
は Web ブラウザの脆弱性を突く攻撃コードを複数準備し
ており，WebサイトにアクセスしてきたユーザのWebブラ
ウザの脆弱性を悪用して，PC にマルウェアをダウンロー
ド・実行させるまでの一連の攻撃を行う環境基盤を提供す

る．このような背景から，攻撃者は高度な知識や能力を持

たずにDBD攻撃を行う悪性サイトを構築することができ，
DBD攻撃による被害は増え続けている． 
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DBD攻撃への対策として，攻撃に用いられるサーバのド
メインや悪性サイトの URL をブラックリスト化すること
で，DBD攻撃を未然に防ぐ手法が存在する．しかし，攻撃
者はドメインや URL を頻繁に変更することができ，DBD
攻撃を行うWebサイトは増加し続けているため，全ての攻
撃をブラックリストで防ぐことは困難である．また，近年

では Exploit Kitの一種である RIG Exploit Kitによる攻撃事
例が多数報告されている．文献[3]の調査報告によると，ド
メイン名を持たない悪性サイトが増加しており，対策が求

められている． 
	 本研究では，エンドユーザから得られるWebアクセスロ
グの中から IP アドレスを直接指定したアクセスに着目し，
悪性サイトの IPアドレスを検知する手法を提案する．IPア
ドレスを直接指定するアクセスには，不正広告などによっ

てユーザが強制的に悪性サイトへ誘導される場合の他，企

業や組織が管理するファイル共用サーバやメールサーバな
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ど，悪性な活動とは無関係なサーバへのアクセスが考えら

れる．以降では，悪性サイトに割り当てられた IPアドレス
を悪性 IPアドレスと呼び，悪性な活動とは無関係なサーバ
に割り当てられた IP アドレスを良性 IP アドレスと呼ぶこ
ととする．図 5に悪性 IPアドレスのアクセス URLの例を
示す．提案手法では，Webアクセスログから抽出した IPア
ドレスを直接指定したアクセスに対して，IPアドレス空間，
ユーザアクセス，URL文字列の観点から分析を行い，5つ
の特徴量を要素とする特徴ベクトルを抽出する．そして，

教師あり学習を行うことで，悪性 IP アドレスと良性 IP ア
ドレスを識別する判定器を作成して悪性 IP アドレスを検
知する． 
	 評価実験では，あるセキュリティベンダから提供された

Webアクセスログに提案手法を適用し，特徴量の分析指標
の組み合わせを変えた 4種類の判定器を作成した．各判定
器の精度評価として 4分割交差検証を行ったところ，最も
精度の高い判定器で 90.09%の検知率を示した． 
	 本稿の構成は以下の通りである．はじめに，第 2章で関
連研究について説明する．そして，第 3章で提案手法につ
いて説明し，第 4章で評価実験の結果を説明する．最後に，
第 5章で考察を説明し，第 6章でまとめと今後の課題を説
明する． 
 

2. 関連研究 

	 悪性サイトを検知する方法は，悪性サイトの URL を基
に悪性判定を行う方法と，悪性サイトのWebコンテンツを
基に悪性判定を行う方法に大別することができる． 
悪性サイトの URL を基に判定を行う方法には，Exploit 

Kit を用いて構築された Web サイトの URL 文字列を特徴
として用いる検知手法が提案されている[4]．また，論文[5]
では Web アクセスログから既知のブラックリストを用い
て悪性 URL群を抽出し，それらの URL群から悪性サイト
に共通するパターンを生成することで悪性サイトの可能性

が高い URL 群を抽出する手法が提案されている．本研究
では，ドメインを持たないWebアクセスにのみ着目してい
るため検知の対象とする URL は限られているが，悪性サ
イトの URLに見られる特徴だけでなく IPアドレス空間，
ユーザアクセスの情報を用いて検知を行なっている点が特

徴的である． 
	 悪性サイトの Web コンテンツを基に悪性判定を行う方
法として，PHPのファイル情報やファイルタイプ，レスポ
ンスの発行時刻情報等が含まれる HTTPヘッダ情報を用い
て悪性サイトを検知する手法が提案されている[6]．論文[7]
では，Web コンテンツに含まれる JavaScript に着目し，抽
象構文解析木から特徴的な木構造を保持する悪性

JavaScriptを抽出する方法が提案されている．また，論文[8]
ではブラウザ組込型センサによる Web ブラウジング時の

アクセス情報を用いて，Exploit Kit によって構築された
DBD攻撃サイトを検知する手法が提案されている．これら
の手法は悪性サイトの特徴を抽出したのち，手動で検知ル

ールを作成して悪性サイトの検知を行なっているが，抽出

した特徴に対して教師あり機械学習を適用することで悪性

判定を行う手法も提案されている．論文[9]では，JavaScript
の抽象構文木のノードに対して，単純ベイズ分類器を用い

ることで悪性な JavaScript を検知する手法が提案されてい
る．また，論文[10]では HTMLと JavaScript，Webページの
URL から 48 種類の特徴量を抽出し，これらに単純ベイズ
分類器やランダムフォレストのようないくつかの典型的な

学習モデルを適用することで悪性サイトの可能性の高い

Web ページをフィルタリングする手法が提案されている．
しかしながら，これらのWebコンテンツを基に悪性判定を
行う方法は，検査対象の Web サイトが膨大である場合，
Web コンテンツの取得に要するコストが大きくなるため，
事前に検索対象の URLを絞り込む必要がある． 
一方，悪性サイトが運用されているWebサーバを検知す
る方法に，IPアドレス情報から悪性サイトを検知する手法
が存在する．論文[11]では，IP アドレスのネットワークア
ドレス部のみを用いて不正 Web サイトを検知する手法が
提案されている．この手法では，悪性な活動に利用される

IP アドレスは一部のネットワークアドレスに密集する傾
向にあることを利用して正規サイトと悪性サイトの判別を

行なっている[12]．しかしながら，全ての悪性サイトが特定
のアドレスレンジに存在するとは言えないため，IPアドレ
スのみを用いた悪性サイトの検知精度には疑問が残る．そ

こで，我々は IPアドレスだけでなくユーザアクセスとURL
文字列を用いて悪性サイトの検知を行う． 
 

3. 提案手法 

	 本章では，ドメインを用いないWebアクセスに着目した
悪性サイト検知手法を提案する．図 1に提案手法の概要を
示す．提案手法は，特徴量抽出フェーズと学習・判定フェ

図 1: 提案手法の概要 
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ーズの 2つのフェーズから構成される．特徴量抽出フェー
ズでは，IPアドレスを直接指定したWebアクセスを入力と
して，観測した各 IP アドレスについて IP アドレス空間，
ユーザアクセス，URL文字列の観点から分析を行い，5つ
の特徴量を要素とする特徴ベクトルを抽出する．学習・判

定フェーズでは，教師あり学習を適用することで悪性 IPア
ドレスと良性 IPアドレスを識別する判定器を作成する．以
降では，3.1節でWebアクセスログの性質について説明し，
3.2節で抽出する特徴量抽出フェーズについて説明する．そ
して，3.3節で学習・判定フェーズについて説明する． 
 
3.1 Web アクセスログ 
	 提案手法の入力となるWebアクセスログは，ユーザがア
クセスした URL，アクセス時のタイムスタンプ，ユーザ識
別子の計 3つの情報が含まれていることを前提とする．ま
た，提案手法は悪性サイトの検知を目的としているため，

プライベート IP アドレスを指定したアクセスは検査対象
外とする．なお，4 章の評価実験では，あるセキュリティ
ベンダから提供された，数十万人規模のユーザに利用され

ているブラウザセンサを用いて 2018年 4月 27日~2018年
7月 25日の間に収集した 90日分のアクセスログを用いた． 
 
3.2 特徴量抽出フェーズ 
	 特徴量抽出フェーズでは，IP アドレスを直接指定した
Web アクセスから特定した検査対象 IP アドレスを入力と
して，IPアドレス空間，ユーザアクセス，URL文字列の観
点から分析を行い，5 つの特徴量を要素とする特徴ベクト
ルを抽出する．図 2に特徴ベクトル抽出の流れを示す．以
降では，それぞれの分析方法について説明する． 
3.2.1 IP アドレス空間の分析 
	 文献[12]より，悪性な活動に利用される IPアドレスは特
定の IPアドレス空間に偏ることが明らかになっている．そ
こで，文献[12]で用いられている IPアドレスの第 1~3オク
テットの数値，及び，その組み合わせからなる 1280のビッ
ト列を特徴量とする． 

3.2.2 ユーザアクセスの分析 
	 Web アクセスログから検査対象 IP アドレスに関するア
クセスを特定し，検査対象 IPアドレスに対する(1) ユーザ
1人当たりの平均アクセス回数，(2) IPアドレスの観測可能
時間の 2つを特徴量とする．以降では，それぞれの特徴に
ついて説明する． 
(1) ユーザ 1 人当たりの平均アクセス回数 
	 IPアドレスを直接指定したアクセスには，不正広告など
によってユーザが強制的に攻撃サーバへ誘導される場合の

他，企業や組織が管理するファイル共用サーバやメールサ

ーバ，Webカメラ等 IoT機器のWeb UI，個人が運営するブ
ログのWebサーバへのアクセスなど，悪性な活動とは無関
係なサーバへのアクセスが考えられる． 
	 前者の場合，攻撃者はなるべく多くのユーザによるアク

セスを目標とする．通常，そのような攻撃サーバへ積極的

にアクセスするユーザは存在しないと考えられることから，

悪性 IP アドレスへのユーザ 1 人あたりの平均アクセス回
数は少なくなると考えられる．後者の場合，企業や組織が

管理するファイル共有サーバは，原則その組織に属する特

定のユーザ群のみアクセスが許されており，かつ，ファイ

ル共有サーバなどは同一ユーザの定期的な利用が予想され

ることから，ユーザ 1人あたりの平均アクセス回数が多く
なると考えられる．このため，ユーザ 1人あたりのアクセ
ス頻度を分析することで，悪性である可能性が高い IPアド
レスの識別が可能だと考えられる．図 3に 4章の評価実験
で用いたデータセットの良性・悪性 IPアドレスに対する平

図 3: 良性・悪性 IPアドレスの 
平均アクセス回数の累積分布 

図 4: 良性・悪性 IPアドレスの 
観測可能時間の累積分布 

 
図 2 :特徴ベクトル抽出の流れ 
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均アクセス回数の累積分布（CDF）を比較した結果をまと
める．これより，多くの悪性 IPアドレスの平均アクセス回
数が 2.0 以下となっていることが確認できる．そこで，ユ
ーザ 1人当たりの平均アクセス回数を特徴量とする． 
(2) IP アドレス観測可能時間 
	 悪性な活動を行うサーバやそのドメインは短命であるこ

とが知られている．ドメインを用いない攻撃サーバの IPア
ドレスも同様の特徴を持つことが予想されるため，IPアド
レスの観測期間を分析する． 
	 観測期間中におけるある IPアドレスへの𝑘回目のアクセ
ス時のタイムスタンプを𝑡#とし，各アクセス時のタイムス
タンプからなる系列を次の式で定義する． 

𝑇 = {𝑡', 𝑡),… , 𝑡+} 
さらに，k 回目のアクセスの前後のタイムスタンプの時間
差を次の式で定義する． 
   ∆𝑡	(= 𝑡#0) − 𝑡#) 
本研究では，ある閾値𝜏について	∆𝑡 < 𝜏	を満たすタイムス
タンプの部分系列を「観測可能期間」と定義する．観測可

能期間は IPアドレス毎に 1つ以上定義することができる．
さらに，観測可能期間の始めのタイムスタンプと最後のタ

イムスタンプの時間差を「観測可能時間」と定義する．た

だし，1つの IPアドレスにつき 1つ以上定義できる観測可
能時間のうち，最も長いものを当該 IPアドレスの観測可能 
時間とする． 
	 図 4に 4章の評価実験で用いたデータセットの良性・悪
性 IPアドレスに対し，観測可能時間の累積分布を比較した
結果をまとめる．これより，悪性 IP アドレスの多くが 24
時間以内に観測できなくなっていることが確認できる．そ

こで，IPアドレスの観測可能時間を特徴量とする． 
 
3.2.3 URL 文字列の分析 
	 Web アクセスログから検査対象 IP アドレスに関するア
クセスを特定し，検査対象 IP アドレスを含む Web アクセ
スに対する(1) URL文字列の長さ，(2) URLのエントロピー
の 2つを特徴量とする．なお，いくつかの IPアドレスは対
応するユニークな URL が複数存在する場合があるため，
提案手法ではユニークな URL 毎に特徴量を抽出し，その
平均値を当該 IPアドレスの特徴量とする．以降では，それ
ぞれの特徴について説明する． 
(1) URL 文字列の長さ 
	 悪性サイトに利用されるURLは，良性WebサイトのURL
に比べて比較的長い URL が見受けられることが知られて
いる[13]．そこで，検査対象 IPアドレスを含むWebアクセ

ス毎の URL文字列長を計算して特徴量とする． 
(2) URL 文字列のエントロピー 
	 URL の長さに加え，悪性サイトに利用される URL のド
メインやクエリ文字列は，ランダムな文字列を含む傾向が

見られる．図 5に悪性 IPアドレスのアクセス URL例を示
す．そこで，検査対象 IP アドレスを含む Web アクセス毎
の URL パスと URL クエリからなる部分 URL 文字列のエ
ントロピーを計算して特徴量とする．ここで，𝑛文字の部分
URL 文字列𝑋 = {𝑥', 𝑥),… , 𝑥89)}のエントロピーを次の式で
定義する． 

𝐸 = −;𝑝(𝑥=) log 𝑝(𝑥=)
89)

=A'

 

𝑝(𝑥=)は部分URL文字列𝑋における文字𝑥=の出現確率を表す． 
 
3.3 判定器の作成 
	 全ての検査対象 IP アドレスに対して特徴ベクトルを抽
出し，教師あり学習を適用することで悪性 IPアドレスと良
性 IP アドレスを識別する判定器を作成する．提案手法は，
悪性 IPアドレスの検知を目的とした「２値分類問題」とみ
なせるため，教師あり学習手法として SVM（Support Vector 
Machine）を用いる．SVM は教師あり学習を用いる２クラ
スパターン認識モデルの一種である．本研究のように訓練

データの特徴量分布に線形性が期待できない場合において

も，カーネルトリックにより十分な分離性能での学習が可

能である． 
 

4. 評価実験 

	 本章では，提案手法の精度評価のために行った実験につ

いて説明する．評価実験では，まず，あるセキュリティベ

ンダから提供された Web アクセスログに提案手法を適用

図 5: 悪性 IPアドレスのアクセス URL例 

表 2: 判定器作成における特徴量分析の組み合わせ 

判定器 IP分析 ユーザアクセス分析 URL分析 

A ✔ ✔ ✔ 

B ✔   

C  ✔  

D   ✔ 

 

表 1: 入力したWebアクセスログのデータ 

観測期間 90日 

Webアクセスログ件数 2,215,802 

ユニーク IPアドレス 

良性 IPアドレス 5,281 

悪性 IPアドレス 232 

総 IPアドレス 5,513 
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し，特徴量分析指標の組み合わせを変えた 4種類の判定器
を作成した．作成した各判定器で 4分割交差検証を行い，
その結果から得られる検知率（Recall），適合率（Precision），
F値を算出して，提案手法を評価した．以降，4.1節で評価
実験の概要について説明し，4.2節で作成した判定器につい
て説明する．そして，4.3節で各判定器から得られた評価結
果を説明する． 
 
4.1 実験概要 
評価実験では，2018年 4月 27日~2018年 7月 25日の間
に収集した IP アドレスを直接指定した Web アクセスログ
を入力として使用する．なお，観測期間中 1度しかアクセ
スがなかった IPアドレスは，観測可能時間が定義できない
ため除外した．また，プライベート IPアドレスを指定した
Webアクセスも検知対象外であるため除外した．観測可能
期間の定義に用いる閾値𝜏は 168時間（1週間）とし，各 IP
アドレスの教師データの作成には Virus Total[15]の URL検
査サービスを利用した．その際，入力したWebアクセスロ
グに含まれる URL群を加工し，各 IPアドレスと検査対象
URLが対応するよう紐付けた．そして，Virus Totalの検知
エンジンの内，2 件以上が悪性判定を示した場合，当該 IP
アドレスを悪性とみなした．表 1に実験に使用したデータ
セットに関する情報をまとめる． 

 
4.2 SVM による学習及び判定器の作成 
	 特徴量分析の組み合わせが異なる A~D の 4 パターンの
判定器を昨成した．表 2に作成した判定器毎に用いた特徴
量分析指標の組み合わせを示す．判定器の作成には Python
の scikit-klearn[14]モジュールを使用して SVM による学習
を行った．学習には SVM のカーネルメソッドとして RBF
（ガウス）カーネルを用いた．また，学習時に設定が必要

になる𝑪と𝛾の 2種類のパラメータはグリッドサーチによる
網羅的な探索を行い，最適値を決定した．表 3に本実験で

用いた判定器毎のパラメータを示す． 
 
4.3 実験結果 
	 作成した各判定器に対し，4 分割交差検証を行った．検
証結果から算出した各判定器の検知率（Recall），適合率
（Precision），F 値を表 4 に示す．実験の結果，判定器 A，

 

図 6: データセットに含まれる 
悪性 IPアドレスのネットワーク分布 

表 3: 各判定器で設定した最適パラメータ 

判定器 𝑪 𝛾 

A 1.000 0.001953 

B 16.00 0.015625 

C 64.00 0.062500 

D 1.000 0.000244 

 
表 4: 各判定器の Recall, Precision, F値 

判定器 Recall Precision F値 

A 0.8879 0.9406 0.9135 

B 0.9009 0.9858 0.9414 

C 0.7456 0.8122 0.7775 

D 0.8922 0.9764 0.9324 

 

図 7: 判定器 Bで検知できた 
悪性 IPアドレスのネットワーク分布 

図 8: 判定器 Bで検知できなかった 
悪性 IPアドレスのネットワーク分布 
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B，D が高い検知率を示した．判定器 B，D はそれぞれ IP
アドレス空間，URL文字列のみを特徴量分析指標とした判
定器である．これは， IPアドレス空間と URL文字列の特
徴が悪性 IP アドレスの検知に有効であることを示してい
る．また，判定器 Aは上記特徴量を包括しており，判定器
B，Dに並ぶ検知率を示した． 
 

5. 考察 

	 評価実験の結果，悪性 IPアドレスの検出率が最も高い判
定器は B の判定器であり，その検出率は 90.09%と高い精
度を示した．Bの判定器は IPアドレス空間から得られる特
徴量のみを用いた判定器である．そこで我々は，評価実験

で用いたデータセットに含まれる悪性 IPアドレスと，判定
器 Bで検知できた悪性 IPアドレス（=True Positives），判定
器Bで検知できなかった悪性 IPアドレス（=False Negatives）
の計 3 種類の IP アドレス群について，IP アドレス空間の
偏りを比較した．図 6~8にその割合を比較した円グラフ示
す．図 6より，データセットに含まれる悪性 IPアドレスの
多くが，いくつかの特定の IPアドレス空間に集中している
ことが確認できる．また，図 6と図 7で示された IPアドレ
ス空間の偏りが一致していることが確認できる．一方，図

8に示された IPアドレス群では図 7のような偏りは確認で
きなかった．これらの比較から，実験に用いたデータセッ

トに含まれる悪性 IP アドレスの多くが特定の IP アドレス
空間に偏っており，判定器 Bはこうした偏りを学習して検
知を行なったと考えられる．このような理由から，判定器

B は特定の IP アドレス空間に存在する悪性 IP アドレスは
検知できるが，そのような空間に属さない悪性 IPアドレス
を検知することはできないことが示された．これは IPアド
レス空間を特徴量とした検知手法の限界と考えられる． 
	 次に，判定器 D で検知できた悪性 IP アドレス（=True 
Positives），検知できなかった悪性 IP アドレス（=False 
Negatives），誤って検知してしまった良性 IP アドレス
（=False Positives）の計 3種類の IPアドレス群を対象に，
URL文字列分析から得られる２種類の特徴量について，ヒ
ストグラムを比較した．図 9，図 10にその結果を示す．こ

れより，判定器 D で検知できた悪性 IP アドレスが各特徴
量の特定の値域に集中していることが確認できる．一方，

これらの値域から外れた悪性 IP アドレスは検知できてお
らず，IPアドレス空間から得られる特徴量を用いた検知手
法と同様の限界を示していると考えられる． 
 最後に，判定器 Cの結果について考察する．判定器 Cは
他の判定器と比べると検知率・適合率共に高くなかった．

しかし，判定器 C で検知できた悪性 IP アドレス（=True 
Positives）について IPアドレス空間の偏りを調査したとこ
ろ，判定器 B で検知できなかった IP アドレス空間に存在
する悪性 IPアドレスを 3件検知できたことを確認した．こ
のことから，IP アドレス空間や URL 文字列から得られる
既存の特徴量では検知できない悪性 IP アドレスが存在し，
そのような悪性 IP アドレスに対する新たな検知指標とし
て有用となる可能性がある． 
 

6. まとめと今後の課題 

	 本稿では，エンドユーザから得られるWebアクセスログ
の中から IP アドレスを直接指定した Web アクセスに着目
し，悪性 IPアドレスを検知する手法を提案した．提案手法
は観測した各 IPアドレスについて，IPアドレス空間，ユー
ザアクセス，URL文字列の観点から特徴ベクトルを抽出し，
教師あり学習を適用することで，悪性 IPアドレスを検知す
る判定器を作成した．また，提案手法の精度評価のため，

実際のWebアクセスログを用いて判定器を作成し，悪性 IP
アドレスの検知を行なった．その結果，最も精度の高い判

定器で 90.09%の検知率を示した．また，本稿の評価実験で
は十分な精度を示せなかったが，悪性 IPアドレス検知のた
めの新たな指標として，ユーザアクセスから得られる特徴

量が有用となる可能性を示した． 
	 今後の課題として，ユーザアクセス分析から得られる特

徴量の拡張及び改善と，本提案手法適用後のWebアクセス
ログの詳細な分析の 2つが挙げられる．本稿の評価実験及
び考察でも言及したが，ユーザアクセスに基づいた検知指

標はまだ十分な精度を示せていない．本提案手法で導入し

たユーザ 1人あたりの平均アクセス回数と観測可能時間に

図 9: URL文字列長のヒストグラム 図 10: URL文字列エントロピーのヒストグラム 
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加え，さらなる特徴量の抽出を目指していきたい．また，

本提案手法はエンドユーザから得られる Web アクセスロ
グが前提にあるため，検知した悪性 IPアドレスを起点とし
て，次のような分析への発展が期待できる． 
(1) 悪性サイト到達フローの分析 
	 DBD攻撃など多くの悪性サイトへのアクセスは，不正広
告や改ざんされた正規サイトを閲覧することによって発生

する場合が多い．提案手法で検知した悪性 IPアドレスを起
点に前後のアクセスログを分析することで，前述のような

入り口サイトや，ブラウザやソフトウェアの脆弱性を突く

攻撃コードを送り込む，攻撃サーバの発見が期待できる． 
(2) 悪性サイト到達ユーザの分析 
	 文献[5]では，頻繁に悪性サイトへアクセスするユーザの
存在が報告されている．本提案手法で検知した悪性 IPアド
レスを起点に前述のようなユーザを発見し，ユーザ単位で

アクセスログを分析することで，悪性サイトの効率的な発

見が期待できる． 
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