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概要：計算機上のオペレーティングシステム（OS）を不正利用するための脆弱性を用いた攻撃への対策が

重要となっている．多くの攻撃は OS カーネルが管理する仮想記憶空間を操作し，任意のプログラムコー

ドを実行して特権を取得する．Linuxにおける OSカーネルへの攻撃の対策手法として，KASLR による

仮想記憶空間へのカーネル関数・データ部配置のランダム化，NXビット，SMAP 及び SMEP など仮想記

憶空間のデータ参照・実行を制御する機構，また，KPTI によるユーザモードとカーネルモードの仮想記

憶空間を分離する手法がある．これら対策手法の組合せにより，ユーザモードとカーネルモードの両方を

利用する脆弱性の攻撃緩和は可能である．しかし，カーネルモードのみで完結する脆弱性による攻撃の場

合，カーネルの仮想記憶空間が不正に操作される可能性がある．本稿では，カーネルが管理する仮想記憶

空間を監視するために，新たな仮想記憶空間を用意し，その仮想記憶空間上でカーネルの仮想記憶空間の

監視を行う手法を提案する．提案手法による保護機能として，カーネルの仮想記憶空間への不正操作を監

視することができ，意図しないカーネルモジュールの挿入などの検出が可能となる．Linuxにおける提案

手法の実現方式，評価において不正なカーネルモジュール挿入を検出可能であること，及びベンチマーク

での実行性能への影響を示す．
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1. はじめに

オペレーティングシステム（OS）のうちカーネルの脆

弱性が多数報告されており [1], [2]，その対策が必要とされ

ている．攻撃の多くは OS 上の特権ユーザを狙っており，

カーネルの脆弱性を利用し特権を奪取することを試みる．

攻撃への対策のうち，OS でのアクセス制御として，

SELinux[3]ではアクセス制御ポリシによるプロセスのアク

セス範囲や特権ユーザの権限の制限，ケイパビリティ [4]で

はネットワーク，ファイル操作など OSの持つ機能を細分

化し，特権ユーザが奪取されたとしてもOSへの被害軽減を

図ることを可能としている．実際に，カーネルの脆弱性を

利用した攻撃では，カーネルの特定の関数を起点として仮

想記憶空間を不正に操作する．このため，スタック上の関
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数戻り番地の監視 [5]による攻撃の検出，KASLR (Kernel

Address Space Layout Randomization)の仮想記憶空間に

おけるカーネル関数，データ部配置のランダム化 [6]によ

る攻撃の困難化が行われている．仮想記憶空間へのアクセ

ス制限として，仮想記憶空間に配置されたデータへの実行

を制御するための NXビット（No eXecute bit），カーネル

のスーパバイザモードからユーザモードの仮想記憶空間に

あるデータへのアクセスを防ぐ SMAP（Supervisor Mode

Access Prevention）[7]，ならびにスーパバイザモードから

ユーザモードの仮想記憶空間に置かれたデータの実行を防

ぐ SMEP (Supervisor Mode Execution Prevention)[7]が

提案され，用いられている．また，Meltdown によりユー

ザモードからカーネルモードの仮想記憶空間へのサイド

チャネル攻撃が示され，Linux では KPTI （Kernel Page

Table Isolation）にてユーザモードとカーネルモードの間

で仮想記憶空間を明確に分離する手法 [8]が提案され，実

装が行われた．

これらの対策は，カーネルの脆弱性を利用した攻撃の困
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難化，攻撃成功後の特権ユーザの制限による被害の最小化

を目的としており，ユーザモードとカーネルモードの両方

を利用する脆弱性の攻撃緩和は可能である．しかし，カー

ネルモードのみで完結する脆弱性による攻撃の場合，カー

ネルの仮想記憶空間は保護していないため，仮想記憶空間

が不正に操作される可能性がある．

そこで，本稿では，カーネルに独自の仮想記憶空間を用

意し，カーネルの管理する仮想記憶空間の保護をより強固

にするセキュリティ機構を提案する．提案手法では，不正

なカーネルモジュール（以下，モジュール）やカーネル脆

弱性を用いた攻撃によるカーネルの仮想記憶空間の書換え

による影響を回避するため，特定のタイミングにおいて，

カーネルの仮想記憶空間の切替えを行い，独自の仮想記憶

空間上において監視を行う．これにより，カーネルの仮想

記憶空間への不正操作の検出を実現する．具体的な効果と

しては，カーネルの脆弱性を利用され，特権ユーザが奪取

された後，意図しないモジュールが挿入されたことをカー

ネルの仮想記憶空間上で検出することが可能となる．ま

た，カーネルの脆弱性を利用され，カーネルの仮想記憶空

間の書き換えが起こったとしても，独自の仮想記憶空間上

のセキュリティ機構は別の空間に存在するため，書き換え

の影響を受けない．我々は，提案手法を KPTIに対応した

Linux において実現し，実際に不正なモジュールの挿入を

検出できることを評価した．また性能評価として，ベンチ

マークにより性能オーバヘッドを評価した．

本稿における我々の研究による貢献ならびに得られた結

果は以下の通りである：

• カーネルの仮想記憶空間に対し，独自の仮想記憶空間
から監視するセキュリティ機構を提案した．この方式

は，仮想化技術を用いずに，従来のカーネル内に実現

するよりもセキュリティ機構の安全性を高めることが

できる．また，ベアマシンで起動する OSに適用可能

であり，仮想計算機上のOSでも利用可能なため，仮想

化技術を用いたセキュリティ技術とも共存可能である

• KPTIに対応した最新の Linuxへの提案手法の実現方

式，および事例として不正なモジュール挿入の検出方

式を示した．ベンチマークによる性能評価により，シ

ステムコール 1回あたりのオーバヘッドは 0.470 µsか

ら 0.889 µsであることを示した

2. 背景知識

2.1 仮想記憶空間の管理

仮想記憶空間は実行中のプロセスに専用の記憶空間を割

当てる技術であり，カーネルの管理する物理的な記憶空

間を大幅に超えた領域を提供することを可能としている．

Linux x86 64 ではプロセスごとに仮想記憶空間を管理して

いる．仮想記憶空間にある仮想アドレスを物理アドレスに

変換するためには多層のページテーブルが使われる（図 1

図 1 多層のページテーブルによる仮想アドレスから物理アドレス

への変換

図 2 Linux x86 64 における仮想記憶空間レイアウト

を参照）．CR3 レジスタにプロセスごとの多層のページ

テーブルの物理アドレスを格納し，順にページテーブルを

参照していく．最終的に，MMU（Memory Management

Unit）および TLB（Translation Lookaside Buffer）を利用

して物理アドレスへのアクセスを行う．

仮想記憶空間に配置されるデータのレイアウトはカーネ

ルおよびCPUアーキテクチャごとに異なる．Linux x86 64

における仮想記憶空間は 48ビットの仮想アドレスにより

256TBytes となり，ユーザ領域（128TBytes）とカーネル

領域（128TBytes）からなる．カーネルの仮想記憶空間上

にはカーネル関数，データ部，モジュール，および vmalloc

などのメモリ確保のための領域が決められたアドレス範囲

（図 2を参照）で配置されている．

2.2 想定する脅威モデル

本稿での脅威モデルとして，攻撃者はカーネルモードで

完結するカーネルの脆弱性を利用して，OSの特権を取得

し，不正なカーネルモジュールを挿入することを想定する．

カーネルの仮想記憶空間においては，脆弱性の実行時に書

換えの対象となる領域，およびモジュールの挿入先の領域

以外は改ざんされないものとする．また，BIOS，CPU ，

MMU，TLB，ならびにその他ハードウェアは安全とする．
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3. 提案手法と実現方式

3.1 提案手法の目的と要件

本研究では，提案手法において，意図しないモジュール

挿入をカーネルの仮想記憶空間の不正な書換えとして検出

することを目的とする．カーネルの仮想記憶空間は，ユー

ザモードからカーネルモードに遷移した後においてのみ読

書き，実行可能である．このため，カーネルの仮想記憶空

間の不正な書換えはカーネルモードでのカーネルコードの

実行中に発生する．

カーネルモードにおいてカーネルの仮想記憶空間の監視

を行う手法の要件を 2つ挙げる．

要件 1：カーネルコードから参照されない記憶領域の確保

要件 2：カーネルコードから参照されない記憶領域での監

視実行

これらの要件を満たすために，独自のカーネル用仮想記

憶空間を用意し，本来のカーネルの仮想記憶空間からの記

憶領域の隔離，および監視実行を実現するセキュリティ機

構を提案する．

3.2 提案手法の構成

独自のカーネル用仮想記憶空間による監視の全体像を

図 3に示す．要件 1を満たすため，独自のカーネル用仮

想記憶空間（Kernel mode Secret Virtual Memory）を作

成する．このカーネル用仮想記憶空間は元の仮想記憶空間

からの複製となり，複製元のカーネルコード，データなら

びに監視用のカーネルコード（Monitoring code）とデータ

（Monitoring Valid Data）は同じとなる．カーネルモード

において，仮想記憶空間が完全に分離されることで，監視

対象となるカーネルコードが実行中に利用する仮想アドレ

スからは，独自のカーネル用仮想記憶空間にはアクセスす

ることができない．また，元の仮想記憶空間にある監視用

カーネルコードならびにデータはページテーブル上にてア

クセス制限のフラグ操作を行い参照不可とする．

要件 2を満たすため，監視の際には作成したカーネル用

仮想記憶空間に用いる多層ページテーブルの物理アドレ

スを仮想記憶空間を指す特定のレジスタに書込み，仮想記

憶空間を切替える．切替え後の仮想記憶空間上で監視用の

カーネルコードを動作させ，監視終了後，再度，元の仮想

記憶空間に用いる多層ページテーブルの物理アドレスを仮

想記憶空間を指す特定のレジスタに書込み，仮想記憶空間

を切替えた後，元のカーネルコードの処理を継続させる．

3.3 提案手法による監視

独自のカーネル用仮想記憶空間を用いた監視シーケンス

を図 4に示す．まず，攻撃側の処理の流れを説明する．

( 1 ) 攻撃者はカーネルモードで完結するカーネル脆弱性を

利用して特権を奪取する

図 3 独自のカーネル用仮想記憶空間を用いた監視の全体像

図 4 独自のカーネル用仮想記憶空間を用いる際の各種シーケンス

( 2 ) 攻撃者は insmod コマンドを実行し，不正なモジュー

ルの挿入を行う

( 3 ) insmodコマンドの中で sys init module システムコー

ルを発行し，カーネルモードに遷移する

( 4 ) カーネルへのモジュール挿入が行われる

( 5 ) システムコールが終了し，ユーザモードに遷移する

( 6 ) 攻撃者はモジュールの利用が可能となる

続いて，監視側の処理の流れを説明する．

( 1 ) 監視を開始する

( 2 ) 独自のカーネル用仮想記憶空間への切替えを行う

( 3 ) 監視用カーネルコードが，監視対象となる仮想記憶空

間からデータ（本稿ではモジュール名リスト）を読込む

( 4 ) あらかじめ決められた正しいデータ（モジュール名リ

スト）との比較を行う

( 5 ) 比較の結果より，不正か否かの検出を行う

( 6 ) 本来のカーネルの仮想記憶空間への切替えを行う

以上の処理により，独自のカーネル用仮想空間による監

視機能を実現し，攻撃の検出を行う．監視のための処理は

常時カーネルモードにて待機しており，特定のシステム

コール，一定回数のシステムコール発行時，および指定さ

れた周期で監視の処理を開始する．

3.4 実現方式

3.4.1 想定する環境

提案手法を実現し，カーネルの仮想記憶空間の監視を

行う環境として OSは Linuxを，CPUアーキテクチャは

x86 64 を用いることを想定する．
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図 5 Linux におけるカーネル用仮想記憶空間を追加した概要図

3.4.2 実現方式における仮想記憶空間管理

Linux において提案手法のカーネル用仮想記憶空間を実

現した際の概要を図 5に示す．最新の Linux では，KPTI

により，カーネルおよびプロセスごとに仮想記憶空間が 2

つ作成される．カーネルモードの仮想記憶区間を指す物理

アドレスは，mm struct構造体の init mm変数がもつ pgd

変数および，KPTIのユーザモードでの仮想記憶空間を指

す物理アドレスは init mm 変数の pgd 変数から 1ページ

サイズ分（x86 64 では 4Kbytes）を論理和した値となる．

プロセス生成時には，task struct 構造体の mm struct構

造にある pgd変数をユーザモードで用いる KPTIの仮想

記憶空間，pgd 変数の物理アドレスから 1ページサイズ分

オフセットした物理アドレスにカーネルモードで用いる仮

想記憶空間をそれぞれ複製する．

提案手法では，カーネルに対して新たな仮想記憶空間を

作成し，物理アドレスを init mm変数の pgd 変数から 4

ページサイズ分（x86 64 では 16Kbytes）を論理和した値

としている．カーネルコードおよびデータは pgd 変数から

複製する．この新たに作成した仮想記憶空間を指す物理ア

ドレスを利用することで，各プロセスでのカーネルモード

から直接，監視のためのカーネル用仮想記憶空間への切替

えを実現する．

3.4.3 実現方式における仮想記憶空間管理の切替え

KPTI を有効化している Linux におけるユーザモードお

よびカーネルモード間の遷移と独自のカーネル用仮想記憶

空間への切替え処理を図 6に示す．

ユーザモードにおいては，割込み（SYSCALL，IRQ

Interrupt）および例外（Exception）を発生させ，カー

ネルモードへ遷移する．この際，カーネルモードでの

仮想記憶空間への切替えをユーザモードの仮想記憶空

間にマップされた SWITCH KERNEL CR3 関数を呼出

し行う．カーネルモード用の仮想記憶空間へ切替えた

後，SWITCH SECRET CR3関数を呼出す．この関数は，

init mm変数の pgd 変数の物理アドレスから 4ページサイ

ズのオフセットを計算し，CR3レジスタに書込むことで監

視用の仮想記憶空間への切替えを行う．その後，監視処理

を行うかを以下の条件にて判定する．

( 1 ) 監視対象の仮想記憶空間を変更操作するシステムコー

図 6 Linux におけるカーネル用仮想記憶空間への切替え処理

ルまたは関数の呼出し

( 2 ) 割込み，例外を規定回数呼出し

( 3 ) 一定時間周期に達しているか

監視作業を終了後，SWITCH ORIGINAL CR3 関数

において，current 変数（task struct 構造体）の持つ

active mm構造体の持つ pgd変数の物理アドレスを CR3

レジスタに書込むことで，実行中プロセスでのカーネル

モードの仮想記憶空間に切替える．それぞれのCR3レジス

タへの書込み後は，TLBフラッシュを行い，仮想アドレス

から物理アドレスへの変換キャッシュをクリアする．その

後，SWITCH USER CR3関数を呼出し，ユーザモードの

仮想記憶空間に切替え，割込みの終了（SYSRET Interrupt

return）および例外終了（Exception exit）にてユーザモー

ドに遷移する．

3.4.4 実現方式における仮想記憶空間レイアウト

Linux x86 64 における仮想記憶空間レイアウトにおけ

る提案手法の仮想記憶空間で利用するカーネルコードおよ

び監視用データの領域を図 7に示す．監視用ならびに仮

想記憶空間の切替えを行うカーネルコードと監視用デー

タ は Kernel text mapping （0xFFFFFFFF80000000

- 0xFFFFFFFF9FFFFFFF，512MBytes） ，監 視

対 象 の モ ジ ュ ー ル は Module mapping space

（0xFFFFFFFFA0000000 - 0xFFFFFFFFFF5FFFFF，

1526 MBytes）にそれぞれ配置する．監視用の仮想記憶

空間はカーネルの仮想記憶空間からの複製であり，CoW

（Copy on Write）を無効化することで，仮想記憶空間を切

替えた後でもModule mapping space を参照可能とする．

一方，監視用カーネルコードおよび監視用データが複製元

であるカーネルの仮想記憶空間において書き換えられるこ

とを防ぐため，Page Table Entry にて読み書きをオフと

し，参照不可能とする．

3.4.5 実現方式における仮想記憶空間の監視

Linux での独自のカーネル用仮想記憶空間の確保ならび

に監視時の処理の流れを図 8に示し，以下で説明する．

( 1 ) Linux ブート時にカーネルの仮想記憶空間の初期化処

理（mm init 関数）および KPTI によるユーザモード

の仮想記憶空間の初期化処理（kaiser init関数）を行う

( 2 ) 独自のカーネル用仮想記憶空間を物理記憶空間に確保
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図 7 Linux x86 64 の仮想記憶空間レイアウトでのカーネル用仮想

記憶空間のカーネルコードおよびデータ配置

図 8 Linux における独自のカーネル用仮想記憶空間を用いた監視

の処理フロー

し初期化処理を行う

( 3 ) カ ー ネ ル に お い て モ ジ ュ ー ル 読 込 処 理

（load default modules 関数）を実行

( 4 ) カーネルの仮想記憶空間と独自のカーネル用仮想記憶

空間にて監視に必要となる領域を複製

( 5 ) 独自のカーネル用仮想記憶空間にて監視を開始

攻撃者によるモジュールの操作に対する Linux における

モジュール名リストの監視処理の流れを説明する．

（A1）攻撃者はユーザ権限にてカーネル脆弱性を実行

（A2）攻撃者はカーネル脆弱性により特権を奪取

（A3）攻撃者は不正なモジュールを挿入（sys init module

システムコール），またはモジュールの除去

（sys delete moduleシステムコール）を行う

（A4）モジュール関係のシステムコール発行を捕捉（en-

try SYSCALL 64関数内）し，モジュールの初期化関

数が呼ばれる前（add unformed module関数）に監視

用の仮想記憶空間に切替える

（A5）モジュール名リスト（modules 変数）とあらかじ

め決められたモジュール名リストを比較し，不正な

モジュールの検出を行う．その後，実行中プロセスの

current変数（task struct 構造体）の仮想記憶空間

へ切替える．

表 1 提案手法の評価環境

OS Debian 9.0 (Linux Kernel 4.4.138, x86 64)

CPU Intel(R) Core(TM) i7-7700HQ @ 2.80GHz

Memory 16 GB

4. 評価

4.1 評価の目的と評価環境

本研究で行った評価の目的と内容を以下に示す．

( 1 ) カーネルモジュール監視判断の実験

提案手法を導入し，仮想記憶空間の切替え後にモジュー

ルへの監視判断が適切にできるか評価し，また，不正

な場合の検出にかかる時間を測定した．

( 2 ) 提案手法の導入によるオーバヘッドの測定

提案手法の導入後において，ベンチマークの測定を行

い．仮想記憶空間の切替えおよび監視環境でも動作す

ること，およびオーバヘッドを測定した．

上記の評価はクラウド環境の計算機上で行った．評価

に利用した環境を表 1に示す．提案手法の実装は Linux

Kernel 4.4.138 に行い，CPU アーキテクチャは x86 64，

ディストリビューションは Debian 9.0 を用い，起動時に

CPU を 1 つのみ認識するように設定した．Linux Kernel

の 15個のファイルについて，仮想記憶空間の切替えおよ

び監視機能を追加し，271行で実現した．

4.2 カーネルモジュール監視判断の実験

評価は，正規および不正とする 2つのモジュールを自作

し，それぞれの挿入後に仮想記憶空間の切替え後に監視判

断が有効に動作するかをログへ出力させることで行った．

正規のモジュール名はあらかじめ監視用の仮想記憶空間に

Linux 起動時に保持させておく．また，不正なモジュール

では，初期化関数においてカーネルのモジュール名リスト

から隠蔽のためにモジュール名を削除する処理を行うもの

とする．監視時のログにおいては，正規のモジュールの場

合は “Valid kernel module”，不正なモジュールの場合は

“Invalid kernel module”と文字列にて表示される．

提案手法による監視判断のログ出力を図 9に示す．左か

ら，カーネル起動時からの時刻，ログ出力文字列を表して

いる．提案手法では，正規のモジュールの判断は正しく行

われており，挿入処理開始から 51.32 ms で監視判断が行

われ，監視から 61.29 ms後に初期化関数が呼ばれた．

不正なモジュールに対する判断も正しく行われており，

挿入処理開始から 80.19 ms で監視判断が行われ，その後，

44.37 ms 後に初期化関数およびモジュール内に定義したモ

ジュール名リスト上書き関数が呼ばれた．

4.3 提案手法の導入によるオーバヘッドの測定

提案手法の導入前の Linux Kernel と導入後の Linux
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図 9 提案手法によるモジュールの監視ログ

表 2 提案手法の仮想記憶空間切替えによるオーバヘッド（単位：µs）
システム

コール

提案手法

導入前

提案手法

導入後
オーバヘッド

fork+/bin/sh 337.797 383.715 45.918

fork+execve 72.013 75.553 3.540

fork+exit 68.204 69.804 1.600

open/close 1.007 1.954 0.947

read 0.261 1.074 0.813

write 0.229 1.038 0.809

stat 0.486 1.385 0.899

fstat 0.280 1.115 0.835

Kernelにてベンチマークソフトウェア lmbench をそれぞ

れ 10回実行し，平均値からシステムコールの実行にかか

るオーバヘッドを算出した．仮想記憶空間の切替えと監視

処理の実行によるオーバヘッドへの影響を正確に測定する

ため，システムコール呼出毎に仮想記憶空間の切替えのみ

を行う場合，および仮想記憶空間の切替えに加えて一定回

数毎のシステムコール呼出し時（100回，1,000回，10,000

回）に監視処理を行う場合をそれぞれ測定した．評価結果

についてを表 2，および表 3に示す．lmbench において，

fork+/bin/sh は約 54回，fork+execve は 4回，fork+exit

は 2 回，open/close は 2回，および，その他は 1回のシス

テムコール呼出しが行われる．

表 2から，オーバヘッドの上位 2つのシステムコールは

open/close（0.470 µs），また fork+exit（0.800 µs），下位

2つでは fork+execve （0.885 µs）および stat（0.899 µs）

となり，提案手法の導入後でシステムコール 1回あたりの

オーバヘッドは 0.470 µsから 0.889 µsとなった．表 3か

ら，システムコール 100 回毎から 10,000回毎の監視処理

の実行頻度の違いにより，fork+/bin/sh（0.374 µs），およ

びその他のシステムコール（0.010 µs）程度のオーバヘッ

ド低減となった．性能評価で用いた lmbench は，性能測定

においてモジュールの挿入は行わない．このため，オーバ

ヘッドはシステムコール発行毎に提案手法による監視判断

のための仮想記憶空間の切替え，および監視処理となる．

表 3 提案手法導入後の監視処理によるオーバヘッド（単位：µs）

システム

コール
100 回毎 1,000 回毎 10,000 回毎

fork+/bin/sh 382.781 383.780 382.407

fork+execve 76.027 75.803 76.486

fork+exit 69.251 69.678 69.200

open/close 1.947 1.954 1.937

read 1.069 1.069 1.067

write 1.033 1.030 1.031

stat 1.395 1.397 1.384

fstat 1.115 1.106 1.108

5. 考察

5.1 評価に対する考察

提案手法を実現した環境にて，正規および不正としたモ

ジュール監視判断の実験の結果，いづれの場合でも，モ

ジュールの初期化関数が実行される前に仮想記憶空間の切

替えと監視を行えることを確認できた．これにより，多く

の不正なモジュールが行う，初期化関数でのモジュール名

リストの上書き処理の影響を受けることなく検出可能であ

ると考える．評価においては，モジュールの初期化関数を

実行させたが，検出時点ではモジュールの挿入処理は未完

了のため，提案手法にて，検出後の挿入防止は可能である．

lmbench を用いた評価では，提案手法の導入によるシ

ステムコール 1回あたりのオーバヘッドは 0.470 µsから

0.889 µsであることを示された．主要なオーバヘッドはシ

ステムコール発行時，監視判断のために独自のカーネル用

仮想記憶空間に切替え，監視判断終了後，実行中プロセス

のカーネル用仮想記憶空間に切替える処理により CR3レ

ジスタへの書込み，および TLB Flushを行う影響が大き

い．この影響を低減するためには ASID （Address Space

Identifier，x86 64 では PCID（Processor Context ID）），

による TLB における仮想アドレスのキャッシュへのタグ

付けを行う必要があると考えている．また，アプリケー

ション実行時のオーバヘッドは，アプリケーションのシス

テムコール発行頻度による．つまり，アプリケーションの

ユーザモードでの実行ではオーバヘッドは発生せず，カー

ネルモードでの実行時における仮想記憶空間の切替え処

理の割合が高く，つづいて監視処理にて少しのオーバヘッ

ドが生じている．測定において，システムコールの種類に

よりオーバヘッドは大きくは変わらないことから，アプリ

ケーション全体の処理時間への影響は，ユーザモードから

のシステムコール発行によるカーネルモードにおける仮想

記憶空間の切替えと監視処理の実行回数に比例すると推察

できる．

今後，他のベンチマークソフトウェアによるアプリー

ション実行時のオーバヘッド，監視対象を増やした場合の

影響や攻撃に対する適切な監視頻度による効率化の調査を
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検討している．

5.2 提案手法に対する考察

提案手法では，仮想記憶空間の切替え処理を監視対象の

仮想記憶空間に配置し呼出している．攻撃者が切替え処理

を攻撃対象とする可能性があるが，KASLRの対象として

カーネルの仮想記憶空間上でランダムに配置され一定の保

護が行われる．

また，Linux x86 64 では Direct mapping に物理記憶空

間（16TB）がカーネルモードの仮想記憶空間にマッピン

グされており，攻撃対象となる可能性がある．ダイレクト

マッピング領域は，ページ単位で管理された物理記憶空間

であり，特定の処理が配置されたページを選択して攻撃す

ることは難しいが，一部のページをマッピングしないよう

にするなどで対応可能であると考えている．

カーネルへの攻撃においては，脆弱性の種別 [1]により，

攻撃の対象や影響を受ける領域が異なり，その対策として

のセキュリティ機構も複数存在する．提案手法は，システ

ムコール発行毎の仮想記憶空間の切替えと監視を実現して

おり，ユーザモードからカーネルの脆弱性を用いた攻撃の

起点時やカーネルの仮想記憶空間へ影響を及ぼす一連の処

理を捉えることが可能であると考えている．

モジュール挿入中の処理において，仮想記憶空間の切替

えと監視を行なう場合でもカーネルを動作停止させること

はなかった．監視処理をカーネルにおける任意の箇所で行

えることから，監視対象の仮想記憶空間を追加することで

他のセキュリティ機構の保護や連携できると考えている．

また，独自の仮想記憶空間にてセキュリティ機構を動作さ

せることで，カーネルの脆弱性を用いて攻撃された際にセ

キュリティ機構の監視機能バイパスなどを困難化させるこ

とが可能といえる．

6. 関連研究

OSにおけるセキュリティ機構は，アクセス主体からデー

タや機能へのアクセスを権限やポリシによる細粒制御にて

実現しており，ハードウェアからソフトウェアの複数のレ

イヤおよびモデルでのアクセス制御手法の提案がある [9]．

Linuxでのセキュリティ機構としては SELinux[3], [10]，

ケイパビリティ [4] および KASLR[11] などを実装して

おり，CPU による仮想記憶空間の保護は NX-bit[12] や

SMAP/SMEP[7]による実行・アクセス制御が可能である．

これらのセキュリティ機構に対して，カーネルモードの

仮想記憶空間への攻撃として [6], [8], [13]などサイドチャ

ネルを利用した KASLR の回避が提案されており，最新

の Linux では，ユーザモードとカーネルモードの間で仮

想記憶空間を分離した．しかし，ROP（Return Oriented

Programming）とダイレクトマッピングを利用し，カーネ

ルモードのみで脆弱性コードを実行する手法 [2], [14]も存

在するためカーネルの仮想記憶空間の監視は必要となる．

カーネルに対する仮想記憶空間の監視手法として

は，ハイパーバイザやセキュアモードを利用する手

法 [15], [16], [17], [18] がある．これらは，カーネルへの

攻撃の影響を回避できる利点がある．提案手法は，カーネ

ル内部で監視を行うことから，ハイパーバイザやセキュ

アモードで動作するカーネル自体へ組込むことができる．

カーネルの完全性の検証を行い，検証済みのカーネルコー

ドのみ動作させる手法もあり，カーネルの改ざんを防ぐの

に有効である．TCB（Trusted Computing Base）[19] で

は，起動時，SecVisor[15]では実行時に検証を行い，GRIM

では GPUからの検証を行う [20]．これらは動作中の仮想

記憶空間のデータは対象としていないため，提案手法にて

動的な監視と組合せることが有効であるといえる．

仮想記憶空間の保護としては，仮想記憶空間をドメイン

やプロセス内の特定スレッド単位に分割し細粒度のアクセ

ス制御を行う手法 [21], [22], [23], [24]，VMM上のカーネ

ルでモジュールとカーネルの仮想記憶空間を分け，耐故障

性を向上させる手法 [25]がある．

動作中のカーネルコードやデータに対しては，制御フ

ロー，データフローを追跡する手法 [26], [27], [28]，スタッ

クを監視する手法 [5], [29], [30]，そして，権限情報の監視

を行う手法 [31]などが提案されている．これらは，カーネ

ル脆弱性を用いた攻撃による仮想記憶空間上のカーネル関

数や権限情報のデータの上書き，不正なモジュールによる

スタック書換えを検出することを可能としている．提案手

法では，制御フロー，データフローやスタックは監視対象

としていない．これらの情報は，監視処理のタイミングや

監視先を絞り込むなどより効率的な攻撃検出のために有効

と考えている．一方，提案方式は，仮想記憶空間を切替え

によりカーネル脆弱性を利用した攻撃の影響を受けずに監

視を行うことから既存手法でのセキュリティ機構やデータ

を保護でき，共存可能であるといえる．

今後，カーネル脆弱性の攻撃に対し，既存研究の手法

に加えて，SELinux，KASLRや SMAP/SMEPなどのセ

キュリティ機構と提案手法がどのような場合に有効かの比

較，また，提案手法にて仮想記憶空間を切替え中に既存の

セキュリティ機構と連携可能か否か検証する予定である．

7. おわりに

OSの脆弱性を利用した多様な攻撃に対して被害の軽減

ならびに攻撃の困難化が求められてきている．攻撃の多く

はカーネルの管理する仮想記憶空間を狙い，任意のプログ

ラムコードを配置，または組み合わせて実行することでOS

の特権奪取を行う．特権の最小化を行う強制アクセス制御

やケイパビリティ，攻撃の防止を目的としたアドレス空間

のランダム化や仮想記憶空間の実行権限の管理や，ユーザ

モードとカーネルモードの仮想記憶空間の分離は実現され
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ているが依然として攻撃が成功する可能性はある．

我々はカーネルに独自の仮想記憶空間を追加することで，

本来のカーネルの仮想記憶空間を保護するセキュリティ機

構を提案し，不正なモジュールの挿入を仮想記憶空間上で

検出することを可能とした．また，Linuxを用いて実現し，

事例とした不正なモジュールの挿入を検出できることを示

した．性能評価では，ベンチマークにおいて性能への影響

はシステムコール 1回あたり 0.470 µsから 0.889 µsであ

ることを示した．
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