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概要：我々は，オペレーティングシステムの脆弱性を悪用した権限昇格攻撃に対し，システムコールによ
るプロセスの権限の変更に着目して攻撃を防止する手法を提案した．提案手法は，システムコール処理の

前後においてプロセスの権限の変更内容を監視し，そのシステムコールが本来変更し得ない権限が変更さ

れていることを検知することにより，権限昇格攻撃を防止できる．一方で，提案手法は，システムコール

処理前において，プロセスの権限をカーネルスタック内の特定の位置に格納して保存するため，カーネル

スタック内の権限の位置は攻撃者に推測されやすい．攻撃者がシステムコール処理中にプロセスの権限と

カーネルスタック内の権限の両方を改ざんした場合，提案手法は攻撃を防止できない可能性がある．そこ

で，本稿では，格納位置をランダム化することで，攻撃者にカーネルスタック内の権限の改ざんを困難に

する提案手法について述べる．また，性能評価した結果を報告する．
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1. はじめに

各種オペレーティングシステム (以降，OS)において，毎

年数多くの脆弱性が報告されている [1]．OSのコード量は

膨大であり [2]，すべての脆弱性を取り除くことは困難で

ある．また，発見された脆弱性を取り除くには，脆弱性の

ある部分を修正するためのパッチを適用する必要がある．

しかし，システムの運用形態や機器の特性により，パッチ

のダウンロードや適用が困難な場合がある．これらの理由

から，計算機が動作するための基盤である OSの信頼を確

保するためには，報告された脆弱性を修正するだけでは不

十分であり，未修正の脆弱性を悪用する攻撃を防ぐことが

可能な機構を事前にシステムに組み込む必要がある．

OSの脆弱性を悪用する攻撃の一つに権限昇格攻撃（priv-

ilege escalation）がある．この攻撃では，OSカーネルの脆

弱性を悪用するコードを実行することにより，プロセスの

権限をより高い権限へ昇格させる．権限昇格攻撃が成功し

た場合，攻撃者は，本来与えられている権限よりも高い権

限でシステムを操作できるようになる．特に，攻撃者に管

理者権限が奪取された場合，システム全体のセキュリティ
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が脅かされる可能性があるため，権限昇格攻撃への対策は

重要である．

我々は，Linuxカーネルの脆弱性を悪用する権限昇格攻

撃の対策として，システムコールによるプロセスの権限の

変更に着目し，システムコール処理の前後における権限の

変更内容を監視する権限昇格攻撃防止手法を提案した [3]．

提案手法は，システムコール処理の前後において，プロセ

スの権限に関する情報（以降，権限情報）のうち，そのシ

ステムコールが変更し得ないものが変更されていることを

検知した場合，権限昇格攻撃が行われたと判断し，攻撃を

防止する．提案手法は，システムコール処理中に権限情報

を改ざんする攻撃であれば，悪用される脆弱性の種類に関

わらず，権限昇格攻撃を防止できる．また，提案手法をあ

らかじめシステムに導入しておくことにより，カーネルに

脆弱性の修正パッチを適用することなく，権限昇格攻撃を

防止できる．

また，文献 [4]では，提案手法を拡張し，モバイル端末や

IoT機器で広く用いられる ARMアーキテクチャに対応さ

せた．さらに，新たな権限情報の追加や権限情報を変更し

得るシステムコールの漏れ，システムコールサービスルー

チン呼び出しの監視の漏れの問題について対処した．

しかし，提案手法では，システムコール処理前において，

プロセスの権限情報をカーネルスタック内の特定の位置に
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格納して保存する．このため，カーネルスタック内の権限

情報の位置は攻撃者に推測されやすい．攻撃者がシステム

コール処理中にプロセスの権限情報とカーネルスタック内

の権限情報の両方を改ざんした場合，システムコール処理

による権限情報の変更内容のチェックが正しく行われず，

提案手法は攻撃を防止できない可能性がある．

そこで，本稿では，格納位置をランダム化することで攻

撃者にカーネルスタック内の権限の改ざんを困難にする方

式を提案する．本稿では，従来方式の問題点について述べ，

提案する権限昇格攻撃防止手法における権限情報の格納位

置をランダム化する手法の設計，実現方式，および評価結

果について述べる．

2. OSの脆弱性を悪用する権限昇格攻撃の防
止手法 [3] [4]

2.1 OSの脆弱性

OSは計算機が動作するための基盤の役割を担うソフト

ウェアであり，高い信頼性が求められる．しかし，OSの

脆弱性は毎年数多く報告されている．2017 年には Linux

Kernelで 453件，Mac OS Xで 299件，Windows 10で 268

件の脆弱性が報告された [1]．また，OSカーネルのコード

は膨大である．例えば，Linux カーネルの場合，2017 年

に正式リリースが発表された Linux 4.14 [5]では，カーネ

ルのコード行数は 2,000万行を超えている [2]．このため，

OSの脆弱性をすべて取り除くことは困難である．

OSカーネルの脆弱性が発見された場合，脆弱性のある

部分を修正するためのパッチをカーネルに適用する必要

がある．しかし，システムの運用形態やデバイスの特性に

より，パッチのダウンロードや適用が困難な場合がある．

例えば，多くの場合，カーネルへパッチを適用するには，

OSの再起動が必要である．このため，常時稼働し続ける

必要のあるシステムに対し，新たに脆弱性が見つかるたび

にパッチを適用することは困難である．また，アプリケー

ション（以降，AP）等の動作検証が必要となり，パッチを

即座に適用できない場合もある．

上記の理由から，OSが脆弱性を持つことを前提に，事

前にシステムに組み込むことで，修正パッチを適用するこ

となく，OSの脆弱性を悪用する攻撃を防ぐことが可能な

機構が必要である．

2.2 権限昇格攻撃

OSの脆弱性を悪用する攻撃の一つとして，権限昇格攻

撃がある．権限昇格攻撃は，ユーザや APが本来与えられ

ている権限より上位の権限を不正に奪取する攻撃である．

攻撃が成功した場合，攻撃者はより上位の権限を持つユー

ザとして，システムを操作することができるようになり，

結果として，システムは機密情報の漏えいやサービス妨害

(Denial of Service: DoS) を受けることになる．特に，管

理者権限の奪取に成功した場合，攻撃者はシステム上にあ

る全ての情報を読み書きできるようになるため，システム

は甚大な被害を受ける可能性がある．

モバイル端末においても権限昇格の脅威とされている．モ

バイル端末のうち 8割のシェアを獲得しているAndroid [6]

においては，管理者権限の奪取は root化と呼ばれる．多く

の場合，Androidでは端末メーカが独自に開発した APや

ライブラリなどの知的財産が漏えいする可能性から，ユー

ザの管理者権限による操作を許可していない．一方で，利

便性の確保を目的に，ユーザによって多くの端末が root化

されている [7]．

上記の理由から，権限昇格攻撃は非常に大きな脅威であ

り，対策を取る必要がある．

2.3 権限の変更に着目した権限昇格攻撃防止手法

文献 [3] [4]で提案しているシステムコールによるプロセ

スの権限の変更に着目した権限昇格攻撃防止手法について

説明する．

2.3.1 考え方

提案手法は，システムコール処理中において，Linuxカー

ネルの脆弱性を悪用する権限昇格攻撃を対象としている．

Linuxカーネルにおける権限の管理方法には，以下の特徴

がある．

( 1 ) プロセスの権限がメモリのカーネル空間に保存されて

いること

( 2 ) カーネル空間のデータを操作するにはシステムコール

を経由する必要があること

( 3 ) 各システムコールの役割は細分化されていること

上記 3つの特徴により，プロセスの権限が変更されるの

は，プロセスの権限を変更する役割を持ったシステムコー

ルが実行される際に限られると考えることができる．しか

し，Linuxカーネルの脆弱性を悪用する権限昇格攻撃では，

本来ならばプロセスの権限を変更しないシステムコールの

処理中にプロセスの権限が変更される．例えば，keyctlシ

ステムコールにおける脆弱性 CVE-2016-0728 [8]を悪用す

る権限昇格攻撃の例では，keyctlシステムコールの処理中

にプロセスの権限が変更される．しかし，keyctlシステム

コールは，本来ならばプロセスの権限を変更するシステム

コールではない．そこで，提案手法はシステムコール処理

の前後において，そのシステムコールが変更することのな

い権限が変更されていることを検知することにより，権限

昇格攻撃を防止する．

システムコールの発行直後に実行されるシステムコール

ハンドラはアーキテクチャに依存している．

2.3.2 基本方式

提案手法はシステムコールにおける権限情報の変更内容

を監視し，不正な変更を検知することで権限昇格攻撃を防
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図 1 提案手法の処理の流れ

止する．不正な変更とは，それぞれのシステムコール処理

において，変更されないはずの権限情報が変更されること

である．

提案手法の処理の流れを図 1に示し，以下で説明する．

( 1 ) プロセスがユーザ空間からシステムコールを発行し，

カーネル空間へ処理を移行

( 2 ) システムコールサービスルーチンへの移行をフック

し，提案手法の処理へ移行

( 3 ) 現時点（システムコール処理前）の権限情報を保存

( 4 ) システムコールサービスルーチンの実行

( 5 ) システムコールサービスルーチンの実行の直後に処理

をフックし，提案手法の処理へ移行

( 6 ) (3)で保存したシステムコール処理前の権限情報から

現時点までの権限情報の変更内容（システムコール処

理による権限情報の変更内容）をチェック

( 7 ) システムコール処理による権限情報の変更内容が正常

なものであったかを確認

(A) 権限情報の変更内容が正常なものであった場合，

権限昇格攻撃は行われていないと判断し，元々の

処理流れに戻り，システムコール処理を終了

(B) 権限情報の変更内容が不正なものであった場合，

権限昇格攻撃が行われたと判断し，攻撃を防止．

また，攻撃を防止したことを示すログを出力

文献 [4]の ARMアーキテクチャにおける方式の場合，

(2)と (5)は SVC (Supervisor Call) ハンドラ内のシステム

コールサービスルーチン呼び出しの前後にフックして提案

手法の処理へ移行する．ARMアーキテクチャでは，プロ

セスはシステムコール発行時に SVC命令を使用してカー

ネル空間へ処理を移行し，SVCハンドラを実行する．

表 1 監視対象の権限情報

権限情報 内容

uid ユーザ ID

euid 実効ユーザ ID

fsuid ファイルシステムユーザ ID

suid 保存ユーザ ID

gid グループ ID

egid 実効グループ ID

fsgid ファイルシステムグループ ID

sgid 保存グループ ID

cap inheritable 継承ケーパビリティセット

cap permitted 許可ケーパビリティセット

cap effective 実効ケーパビリティセット

cap ambient 周辺ケーパビリティセット

addr limit ユーザ空間とカーネル空間の境界アドレス

2.3.3 監視対象の権限情報と権限情報を変更し得るシス

テムコール

表 1に提案手法が監視対象とする権限情報を示す．表 1

の権限情報は，すべてプロセスのカーネル空間に保存され

ている．提案手法はシステムコール処理の前後において，

これらの情報の変更内容を監視する．

表 1のうち，uid群 (uid, euid, fsuid, suid)と gid群 (gid,

egid, fsgid, sgid) には，それぞれユーザ識別子とグループ

識別子が保存され，ファイルおよびディレクトリへのアク

セス権のチェックや特権操作の可否のチェックに用いら

れる．

ケーパビリティセットは，特定の操作や操作クラスの実行

をプロセスに許可するか否かを示すフラグ（ケーパビリティ）

の集合であり，ケーパビリティセット群 (cap inheritable,

cap permitted, cap effective, cap ambient) に保存される．

ケーパビリティの例としては「種々のネットワーク処理を

許可する」や「chrootシステムコールの実行を許可する」

などがある．

addr limitには，ユーザ空間とカーネル空間の境界アド

レスが保存されている．正常な状態では，uid群，gid群，

およびケーパビリティセット群はカーネル空間に保存され

ており，ユーザ空間から自由に書き換えることはできない．

しかし，addr limitの値を攻撃者に改ざんされた場合，uid

群，gid群およびケーパビリティセット群が保存されてい

る領域がカーネル空間ではなくユーザ空間であると認識さ

れ，ユーザ空間から自由に書き換えられる状態となる．こ

のため，addr limitの値も権限情報として監視する．

表 2に，表 1で示した権限情報を変更し得るシステム

コールを示す．提案手法は，それぞれの権限情報が表 2に

含まれない内容で変更された場合，不正な権限情報の変更で

あると判断する．例えば，表 2から capsetシステムコール

は cap inheritable, cap permitted および cap effective を

変更し得るシステムコールであるため，capset システム
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表 2 監視する権限情報と権限情報を変更し得るシステムコール

システムコール 変更し得る権限情報

execve

uid, euid, fsuid, suid, gid, egid, fsgid, sgid,

cap inheritable, cap permitted,

cap effective, cap ambient, addr limit

setuid

uid, euid, fsuid, suid, cap inheritable,

cap permitted, cap effective,

cap ambient

setreuid

uid, euid, fsuid, suid, cap inheritable,

cap permitted, cap effective,

cap ambient

setresuid

uid, euid, fsuid, suid, cap inheritable,

cap permitted, cap effective,

cap ambient

setfsuid
fsuid, cap inheritable, cap permitted,

cap effective, cap ambient

setgid gid, egid, fsgid, sgid

setregid gid, egid, fsgid, sgid

setresgid gid, egid, fsgid, sgid

setfsgid fsgid

capset
cap inheritable, cap permitted,

cap effective, cap ambient

prctl
cap inheritable, cap permitted,

cap effective, cap ambient

setns
cap inheritable, cap permitted,

cap effective, cap ambient

unshare
cap inheritable, cap permitted,

cap effective, cap ambient

コールの前後において cap inheritable, cap permitted, お

よび cap effective 以外の権限情報が変更されていた場合

は，権限情報が不正に変更されたと判断する．

2.3.4 監視対象のサービスルーチン呼び出し

文献 [4]で実施したシステムコールハンドラの調査の結

果，システムコールハンドラ内では処理流れが高速パスと

低速パスに分岐し，いずれかのパスにおいてシステムコー

ルサービスルーチンが呼び出されることが分かった．そこ

で，提案手法は，高速パスと低速パス両方のサービスルー

チン呼び出しにおいて権限情報の変更内容を監視する．

分岐の条件は，プロセスの thread info構造体の flags

メンバに特定のフラグが設定されているか否かである．特定

のフラグの例としては，システムコールが追跡されているか

否かを示すTIF SYSCALL TRACEフラグやシステムコー

ルが監査されているか否かを示す TIF SYSCALL AUDIT

フラグなどがある．特定のフラグが全く設定されていない

場合，処理は高速パスに移行し，フラグが 1つでも設定さ

れている場合，処理は低速パスに移行する．

2.3.5 問題点

提案手法は，システムコールサービスルーチン実行の直

前においてプロセスの権限情報をカーネルスタック内に

格納して保存し，サービスルーチン実行直後の権限情報
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図 2 システムコールサービスルーチン実行直前のカーネルスタック

の変更内容のチェックに使用する．権限情報は，サービス

ルーチンがカーネルスタックに格納するローカル変数や引

数，戻りアドレスなどの値によって上書きされないように，

サービスルーチン実行直前のスタックポインタの値から固

定のオフセット値（以降，提案手法のオフセット）を減算

して得られるアドレスに格納される．このため，攻撃者が

提案手法のオフセットを知ることができる場合，権限情報

の格納位置は容易に攻撃者に推測されてしまう．攻撃者が

権限情報の格納位置を特定できた場合，OSの脆弱性を用

いてシステムコール処理中にプロセスの権限情報とカーネ

ルスタック内の権限情報の両方を改ざんするコードを実行

することで，システムコール処理による権限情報の変更内

容のチェックが正しく行われず，提案手法は権限昇格攻撃

を防止できない可能性がある．このため，このような攻撃

を防止するには，格納位置の推測を困難にすることが有効

である．

3. 権限情報の格納位置をランダム化する提案
手法の設計

3.1 考え方

2.3.5項で述べた問題に対処するために，本稿では，権

限情報の格納位置をランダム化する手法を提案する．文

献 [3] [4]の提案手法と権限情報の格納位置をランダム化

する提案手法それぞれの場合におけるシステムコールサー

ビスルーチン実行直前のカーネルスタックを図 2に示す．

2.3.5項で述べたように，提案手法は，サービスルーチン

実行直前のスタックポインタ（SP）の値から提案手法のオ

フセットを減算して得られるアドレスに権限情報を格納す

る．文献 [3]では提案手法のオフセットが固定値であるた

め，カーネルスタック内における権限情報の格納位置は固

定される．

そこで，提案手法のオフセットをランダムな値にするこ

とで，カーネルスタック内における権限情報の格納位置を

ランダム化し，攻撃者が格納位置を推測することを困難に

できる．
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3.2 課題

権限情報の格納位置をランダム化するには，攻撃者が推

測困難であるランダムな値を取得する必要がある．また，

格納された権限情報はシステムコールサービスルーチン実

行直後に権限情報の変更内容のチェックに使用される．こ

のため，サービスルーチン実行直後において，ランダム化

に利用した値を再度利用して権限情報の格納位置を特定

する必要がある．したがって，取得するランダムな値は，

サービスルーチン実行前後で同じ値でなければならない．

また，ランダムな値を攻撃者に簡単に改ざんされないこと

も必要である．

3.3 対処

提案手法の処理でランダムな値を生成して，利用するこ

とが考えらえる．しかし，サービスルーチン実行前後で参

照するために，ランダムな値を格納する必要があり，その

格納位置が決まっていれば，それを参照するコードを作成

することは難しくない．このため，攻撃者が推測困難な別

のランダム値を利用する必要がある．

そこで，提案手法は，OSカーネルのセキュリティ機能で

あるKASLR (Kernel ASLR)から得られるランダムな値を

利用する．KASLRは，プロセスのアドレス空間レイアウ

トをランダム化手法である ASLR(Address Space Layout

Randomization)をカーネルに適用したものであり，ブー

ト毎にカーネルがロードされるアドレスをランダム化す

る．KASLRが有効である場合，攻撃者は，カーネルの脆

弱性を悪用してユーザ空間から任意のカーネル内の値や関

数を使用する際に，それらのアドレスを推測しなければな

らない．

3.4 基本方式

権限情報の格納位置をランダム化する提案手法の処理の

流れを図 3に示し，以下で説明する．[3]の提案手法の処

理の流れからの変更点として，権限情報の格納位置を決定

するために (3)と (4)の処理を追加している．また，シス

テムコールサービスルーチン実行直後において，ランダム

化された格納位置から権限情報を取り出すために (8)と (9)

の処理を追加している．

( 1 ) プロセスがユーザ空間からシステムコールを発行し，

カーネル空間へ処理を移行

( 2 ) システムコールサービスルーチンへの移行をフック

し，提案手法の処理へ移行

( 3 ) カーネルから得られるランダムな値を取得

( 4 ) ランダムな値を利用してカーネルスタック内における

権限情報の格納位置を決定

( 5 ) 決定した格納位置に現時点（システムコール処理前）

の権限情報を格納して保存

( 6 ) システムコールサービスルーチンの実行
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図 3 権限情報の格納位置をランダム化する提案手法の処理の流れ

( 7 ) システムコールサービスルーチンの実行の直後に処理

をフックし，提案手法の処理へ移行

( 8 ) カーネルから得られるランダムな値（(3)で得られる

値と同じ値）を取得

( 9 ) ランダムな値を利用して (5)で保存した権限情報の格

納位置を特定

( 10 )(5)の時点から現時点までの権限情報の変更内容（シス

テムコール処理による権限情報の変更内容）をチェック

( 11 )システムコール処理による権限の変更内容が正常なも

のであったかを確認

(A) 権限の変更内容が正常なものであった場合，権限

昇格攻撃は行われていないと判断し，元々の処理

流れに戻り，システムコール処理を終了

(B) 権限の変更内容が不正なものであった場合，権限

昇格攻撃が行われたと判断し，攻撃を防止．また，

攻撃を防止したことを示すログを出力

4. 実現方式と評価

4.1 実現方式

3章で述べた権限情報の格納位置をランダム化した提案

手法を Linux 4.4（x86–64）に実現した．また，文献 [4]で

ARMアーキテクチャでのみ実現していた監視対象の権限

情報への cap ambientの追加，権限情報を変更し得るシス
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表 3 システムコールの処理時間（単位: µs）

システムコール 導入前 (t1)
導入後 オーバヘッド

ランダム化無 (t2) ランダム化有 (t3) ランダム化無 (t2−t1) ランダム化有 (t3−t1)

stat 0.446 0.489 0.488 0.043 0.042

fstat 0.136 0.172 0.171 0.036 0.035

write 0.107 0.143 0.143 0.036 0.036

read 0.139 0.177 0.177 0.038 0.038

getppid 0.073 0.109 0.109 0.036 0.036

open + close 0.467 0.505 0.501 0.038 0.034

表 4 Apache の 1 リクエスト当たりの処理時間（単位: ms）

ファイル
導入前 (T1)

導入後 オーバヘッド

サイズ (KB) ランダム化無 (T2) ランダム化有 (T3) ランダム化無 (T2−T1) ランダム化有 (T3−T1)

1 1.105 1.111 1.122 0.006 ( 0.5%) 0.017 ( 1.5%)

10 1.405 1.377 1.401 -0.028 (-2.0%) -0.004 (-0.3%)

100 3.273 3.386 3.346 0.113 ( 3.5%) 0.073 ( 2.2%)

テムコールへの setnsシステムコールと unshareシステム

コールの追加，および高速パスと低速パス両方のシステム

コールサービスルーチンにおける権限情報の変更内容の監

視を新たに x86–64アーキテクチャに実現した．

Linux 4.4 (x86–64) の場合，カーネル関数 kaslr offset()

の戻り値から KASLRのオフセット（ランダム化によって

各カーネルシンボルのアドレスに加算される値）が得られ

る．オフセットをビット列として見た場合，実際にランダ

ム化されているのはビット列の一部のみである．この部分

ビット列が示す値は，オフセットをカーネルの物理アドレ

スのアライメントの値 PHYSICAL ALIGNで割ることで

得られる．Linux 4.4 (x86–64) では，デフォルトの設定で

6ビットのエントロピーがある．

4.2 評価内容

提案手法に権限情報の格納位置のランダム化の処理を追

加したことによる性能への影響を評価した．具体的には，

提案手法の導入前，権限情報の格納位置をランダム化しな

い従来方式の提案手法の導入後，および権限情報の格納位

置をランダム化する提案手法の導入後において以下の 2項

目を測定した．測定結果を比較することにより，権限情報

の格納位置のランダム化による性能への影響を評価した．

( 1 ) システムコールのオーバヘッド

( 2 ) AP性能のオーバヘッド

評価環境には，CPUが Intel Core i7-6700（3.40GHz，4

コア），メモリが 8.0GB，カーネルが Linux 4.4.0 (64bit)

の計算機を使用した．

4.3 システムコールのオーバヘッド

提案手法の導入によるシステムコールのオーバヘッドを

明らかにするために，OSのマイクロベンチマークスイー

トである LMbench 3.0 [9]の lat syscallを用いてシステム

コールの処理時間を測定した．

システムコール処理時間の測定結果を表 3に示す．な

お，open + close の測定結果は，測定値を 2で割った値を

システムコール 1回当たりの処理時間として示している．

表 3より，権限情報の格納位置をランダム化する提案手

法の場合，ランダム化の有無によるシステムコール 1回当

たりのオーバヘッドの差は 0.001µs未満であり，小さいこ

とがわかる．権限情報の格納位置のランダム化の処理は，

ランダム値の取得およびランダム値を用いた格納位置の決

定と特定のみであり，負荷の高い処理はない．

4.4 AP性能のオーバヘッド

AP性能への影響を評価するために，Webサーバの性能

を測定し，比較した．評価に用いたWebサーバは Apache

2.4.18である．評価では，ApacheBench 2.3 [10]を用いて，

1Gbpsの通信路において，1KB，10KB，および 100KBの

ファイルに対し，それぞれ 10万回アクセスした際の 1リ

クエスト当たりの処理時間を測定した．クライアント側の

環境には，CPUが Intel Core i5-3470（3.20GHz，4コア），

メモリが 4.0GB，カーネルが Linux 3.10.0 (64bit) の計算

機を使用した．また，リクエストを送信する際の同時接続

数は 1とした．

Apacheの 1リクエスト当たりの処理時間の測定結果を

表 4に示す．

表 4より，権限情報の格納位置をランダム化する提案手

法の場合，1リクエスト当たりのオーバヘッドの割合は，

ランダム化しない場合と比較して 2%未満の差であること

がわかる．権限情報の格納位置のランダム化の処理は，監

視対象のサービスルーチン呼び出しを行う全てのシステム

コールに対して追加される．このため，ランダム化による
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AP性能のオーバヘッドは，APのシステムコール発行回

数に比例して大きくなる．一方で，4.3節の結果より，ラ

ンダム化によるシステムコールのオーバヘッドは 0.001µs

未満と小さいことから，AP性能に与える影響は小さいと

推察できる．

以上の結果より，権限情報の格納位置のランダム化によ

る AP性能への影響は小さいことがわかる．

5. おわりに

システムコールによるプロセスの権限の変更に着目した

権限昇格攻撃防止手法 [3] [4]について，手法がカーネルス

タック内に格納する権限情報の格納位置をランダム化する

手法を提案し，設計，実現方式，および性能評価の結果に

ついて述べた．提案手法は，KASLRを利用してブート毎

に権限情報の格納位置をランダム化することで，攻撃者に

よる格納位置の推測を困難にし，ランダム値の改ざんも困

難にしている．これにより，OSの脆弱性を悪用した攻撃

により，プロセスの権限と提案手法が格納する情報の両方

の改ざんを困難にすることができる．

権限情報の格納位置をランダム化した提案手法の導入に

よる性能への影響を評価するために，提案手法の導入前，

権限情報の格納位置をランダム化しない提案手法の導入

後，およびランダム化する提案手法の導入後において性能

測定を実施し，測定結果を比較した．LMbenchで測定した

結果，権限情報の格納位置をランダム化する提案手法の場

合，ランダム化の有無によるオーバヘッドの差は 0.001µs

未満と小さいことを示した．また，AP性能への影響の評

価として，Apacheの 1リクエスト当たりの処理時間を測

定した．この結果，権限情報の格納位置をランダム化する

提案手法の場合，1リクエスト当たりのオーバヘッドの割

合は，ランダム化しない場合と比較して 2%未満の差であ

ることから，権限情報の格納位置のランダム化による AP

性能への影響は小さいことを示した．
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