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概要：暗号通貨の仕組みにおいて，ユーザが作成する秘密鍵が価値操作の基礎である．市場での暗号通貨
流通においては秘密鍵運用においてインシデントが続いている．インシデントの要因は，暗号通貨仕組み

上に秘密鍵保護の機能が入っていないという，構造が起因している．暗号通貨の仕組みが強固であるので，

秘密鍵以外の情報は非安全な媒体でも使うことができるが，同じ認識で秘密鍵を扱うことはできない．筆

者等は，CSIS2018において，秘密鍵の管理に物理プロセスを導入する事を特長とするセキュリティ実現方

式を提案した．構造的問題を内包する価値操作系を総合的に機能するように構成するには，Management：

「M」,　 Ethics：「E」,　 Law：「L」,　 Technology：「T」がからむ自由と規制の相克を止揚（MELT-UP）

するなかで，交換所等への適用領域を広げた解を導くべく検討する必要がある．本論文では，「M」と「T」

の面からの提案をさらに発展させ，適用領域拡大に向け「E」を加えて，「M」「T」を向上させる検討を

行ったので，報告する．
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1. はじめに

筆者等は今年の１月２６日，暗号と情報セキュリティシ

ンポジウム（SCIS）2018新潟において，仮想通貨の秘密鍵

管理の高信頼化の提案を行った [1]．その日の午後，仮想通

貨交換業者のコインチェック株式会社が，「同社のが運営

する仮想通貨取引所サービス「Coincheck」において，一

部機能の停止に至る事象が発生致した．その事象とは，保

有している NEMが不正に外部へ送金されたこと，その原

因は究明中」と発表した [2]．

後の調査で，NEMの秘密鍵がネットワークに接続され

たウォレットにより管理されていて，秘密鍵の保護策が適

切でなかったため，不正送金されたものと判明した [2]．流

出した仮想通貨は当時の価値で５８０億円相当と報道され

た [3] 昨年金融庁，消費者庁，警察庁連名で 2018年 8月 10

日に発行された仮想通貨に関する注意喚起フライヤでも，

仮想通貨の流出インシデントの記述がある．

仮想通貨のような暗号資産は，次章で触れるが，その所

有，保管，譲渡時に秘密鍵情報が生のまま扱われ，暗号学

的プロテクションが働かない．したがって，まずは運用手

段により保護策を講じるのであるけれどインシデントが起

こる．本稿では新潟論文 [1]の延長として，通貨取引所シス

テムに秘密分散技術を適用する方法を論じた．本方法が普

及すれば，流出インシデント機会は減少すると考えられる．

2. 仮想通貨交換所でのインシデントの現状

等について」平成 30年 3月 22日警察庁広報資料にある

『インターネットバンキングに係る不正送金事犯』の警察庁

統計によると，平成 29年のインターネットバンキングに

おける不正送金インシデントは発生件数は 425件と，ピー

ク時の平成 26年と比較して４分の１以下に減少，被害額

は約 10億 8,100万円とピーク時の平成 27年にくらべ 3分

の 1に低下した．金融機関によるモニタリングの強化，ワ

ンタイムパスワードの導入等の対策により，被害が大幅に

減少したと当局は見ている．

一方，仮想通貨交換業者等への不正アクセスによる不

正送信事犯（流出インシデント）については，認知件数が

149件，被害額約６億 6,240万円相当と五月以降急増した．

仮想通貨交換業者等の多くでは，二要素認証を導入して利

用者に利用を推奨しているものの，認知した 149件のうち

122件（81.9％）では，ＩＤ・パスワードによる認証のみ

しか使われていないなど，二要素認証を利用していなかっ

た．　仮想通貨については，これに加えて，累積値の 9倍

を超す時価５８０億円相当の NEMが流出すると言う大き

なインシデントが，年があけた平成 30年 1月 26日に記録

されている．

このため、いまに至っても、インシデントが起きている。

図 1 『インターネットバンキングに係る不正送金事犯』の警察庁統

計によると銀行からの不正送金インシデントは 10億 8,100万

円で 27 年度比三分の一．仮想通貨のインシデントは，認知件

数 149 件，被害額約６億 6,240 万円相当、二要素認証不適用

が 122 件（81.9 ％）．

Fig. 1 Incident statistics for cryptcurrency by MPT,1H 2017

警察庁のインターネットバンキング統計では、図 1のよう

に減少（被害額）しているが暗号通貨関係は増大している。

2.1 既存方式におけるリスク

2018年 4月 10日に金融庁，仮想通貨取引事業研究会（第

一回）資料３，スライド＃ 32から＃ 39に既存方式のリス

クが記述されている [7]．それによれば，「取引に用いられ

る対象仮想通貨の管理は秘密鍵を用いて行われることか

ら，秘密鍵の紛失や悪用等によってお客様に損失が生じる

可能性があり」とされている．

取引所は「ウェブウォレットの形態」であり，それがそ

のままリスクとなる．このリスクを低減するため，既存方

式においては，「当社および外部事業者との間で連携して

実施するマルチシグの仕組み」が推奨されている．ほかの

リスクも挙げられている [9]．以下に抜粋を示す．

○価格変動リスク：1.対象仮想通貨そのものの価値変動

リスク，2.OKEX.comのみに取り次ぐことによるリスク，

3.BTCFXR特有のリスク流動性リスク：1. BTCFXRの

流動性リスクについて 2. OKEX.com の流動性について

3.BTCFXR特有の流動性リスク証拠 BTC，手数料の変更

によるリスク，（BTCFXRのみ）取引停止時間リスク，商

品リスク，ロスカットにおけるリスク，レバレッジによる

リスク，取引所仕組みそのものに内在するリスク，当社の

破たんリスク

○対象仮想通貨のネットワークによるリスク対象仮想通

貨の取引では，十分な取引確認（ブロックチェーンでの取

引の認証）が完了するまで取引が成立せず，一定時間保留

される状態が続きます．対象仮想通貨のネットワークにお

いて認証が取れ，且つ，当社での確認が行われるまでお客

様へのビットコインの移転は成立せず，アカウントにおけ

るビットコインの残高へは反映されません．また，認証が
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完了するまでの時間に価格が変動することにより，お客様

の取引が成立しないこと等により，お客様に損失が生じる

場合があります．

さらに，対象仮想通貨のネットワークの管理者が存在す

る場合，当該管理者の破たん等により対象仮想通貨の取引

が不可能になり，お客様に損失が生じる場合があります．

ブロックチェーンでの認証の過程でお客様の取引がキャン

セルされる場合があります．

なお，取引に用いられる対象仮想通貨の管理は秘密鍵を

用いて行われることから，秘密鍵の紛失や悪用等によって

お客様に損失が生じる可能性がありますが，当社の秘密鍵

の管理については当社および外部事業者との間で連携して

実施するマルチシグの仕組みによって安全性を高めてい

ます．

○システムリスク対象仮想通貨取引は，インターネット，

通信機器（お客様の利用するものを含みます．）及びコン

ピューターシステム機器を使用した取引ですので，通信回

線やシステム障害が発生し，お客様の取引（取引の成否の

ほか，対象仮想通貨の授受や金銭の授受を含みますがこれ

に限られません．）に支障が生じるリスクがあります．通

信回線やシステム障害とは，当社もしくは当社以外の法人

等またはお客様が運用または使用する通信回線及び通信機

器，コンピューターシステム機器の障害による情報伝達の

遅延，不能，誤作動等，または受領した情報の誤謬，停滞，

省略及び中断ならびに明らかな不具合（1 回線の障害やお

客様のパソコン等の不具合は含まれません）が発生してい

ると当社が判断し，かつ，お客様がインターネット（ 当社

ウェブサイト，スマートフォンサイト・アプリケーション）

経由でご注文等（対象仮想通貨の送付，売却その他の取引

全てを含みます．以下同じ．）いただけなくなるか，お客様

のご注文等が遅延し，もしくは不能となった状態をいうも

のとします．通信回線及びシステムの障害により実勢レー

トと大幅に乖離した価格での約定などの際に，当該約定が

取り消される場合や，取引の不成立等によりお客様に損失

が生じることがあります．当社のシステムに起因した障害

の場合は，当社において，かかる障害が生じた場合には早

期の復旧につとめることにより，そのリスクの軽減を図り

ますが，お客様が損失を被るおそれは否定できません．

○法令・税制変更リスク現在，対象仮想通貨取引を行う

関係者に適用される対象仮想通貨に関する税・法令につい

ては流動的です．特に，ビットバンクの取引は，日本に所

在する当社が提供するものであり，原則としては，日本法

の適用をうけることになります．現状において，対象仮想

通貨に対する各国の規制はまちまちであり，対象仮想通貨

の取引量が増大するなどの事情によっては，将来的に各国

の法制度や税制または政策の変更等により，対象仮想通貨

取引が禁止，制限又は課税の強化等がなされ，対象仮想通

貨の保有や取引が制限され，または現状より不利な取扱い

となるおそれがあります．この場合，お客様に予期しない

損失が生じるおそれがあります．詳しくは各自税務署・税

理士・法律事務所等にお尋ねください ．

○個人情報に関するリスクお客様が当社のサービスに登

録したメールアドレス，氏名等や，当社より発行された口

座番号，パスワード等の個人情報が，ビットコイン取引に

関するシステムや通信回線の障害，不正アクセスや盗聴等

により，滅失，毀損又は第三者に漏えいすることによって

お客様に損失が発生する可能性があります．お客様は，口

座番号やパスワード等の情報を第三者に知られないように

十分に注意いただき，管理してください．

○銀行口座リスクビットバンクトレードに関し，当社が

お客様の預託金の預託を受ける銀行口座や，当社が対象仮

想通貨の取引に関連して保有する銀行口座が不正送金事

件などの調査対象となり，口座が凍結されるおそれがあり

ます．

2.2 取引所における既存の秘密鍵管理方式

2.2.1 取引所はウェブウォレットの形態

ウェブウォレット（WEBウォレット）とは，インター

ネット上で秘密鍵を保管してもらうサービスのことである．

アカウントを登録すると，その「アカウント」と「運営側

が保有する秘密鍵」が紐づけられる．秘密鍵は基本的に運

営側が自動的に発行してくれるので，利用者が知ることは

ありまない．運営側が発行した秘密鍵（に対応した，アド

レス）に対して利用者が仮想通貨を送金することで，その

秘密鍵（に対応した，アドレス）の仮想通貨残高が増える

という仕組みである．

ウェブウォレットでは，秘密鍵の保管に関して，すべて

運営側に任せることになる．取引所もウェブウォレットの

一種であり，暗号資産の安全性は運営側のセキュリティ対

策に依存することになる．

2.2.2 暗号学的保護からはずれた情報を管理

暗号通貨のしくみはブロックチェーンによるトラストの

ネットワーク展開と，公開鍵暗号によるトラスト事実（暗

号資産）の所有．トラスト（暗号資産）を受け取るのは公

開鍵で行うので，これは暗号学的に強固である．しかし，

トラスト（暗号資産）を所有，保管，譲渡時は，秘密鍵情

報が生のまま扱われ，暗号学的プロテクションについては

「ブロックチェーンの外」で保護施策を講じなければならな

い．保護施策が弱いと，漏えいや盗難時のリスクが大きい．

　取引所のサーバでは，秘密鍵情報を安全に管理しなけ

ればならない．2018年 4月 10日に金融庁，仮想通貨取引

事業研究会（第一回）資料３によれば [7]，二通りの保護施

策が採られているとしている．これをMELT-UPプロセス

に写像すると，下記のとおりである．「Ｍ」マネジメント面

での保護施策・セキュリティ対策室の設置・情報セキュリ

ティに関する，規程・ガイドライン・マニュアルの作成・
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システムリスクに対する教育訓練の実施・複数管理者によ

る電子署名の実施・ネットワークの監視・モニタリングの

実施・インシデント時における体制整備

「Ｔ」技術面での保護施策・コールドウォレットの複数

化・マルチシグにおける署名サーバー環境の分散化・高度

な残高アルゴリズムの導入によりホットウォレットの比

率を最小限化・生体認証によるＰＣログイン・トランザク

ション移動用専用デバイスの利用

　自身で複数の署名鍵を別々の媒体で管理することや，

Webウォレットなどのサービス事業者が持つ署名鍵と利用

者の署名鍵で運用することで，署名鍵の漏えい時のリスク

を軽減すると言った保護方式である．いま話題にしている

部分，すなわち交換所やWallet などについて，「ブロック

チェーンの外」であるので，ブロックチェーン固有の原理

的な安全性とは違い，運用「Ｍ」に依存するところが大き

い．「Ｔ」技術的な面で，暗号学的保護のループに入れる方

策が望まれる所以である．

3. 秘密分散方式を利用した取引所の構成

既存システムにおけるリスクのうち，顧客秘密鍵を預託

される部分において，取引所側および，顧客側に重大なリ

スクが存在する．コインチェックのインシデントはこの部

分の脆弱性を標的型攻撃され，時価 580億円の記録的な暗

号資産流出になった．

我々は SCIS2018新潟，JSSM全国大会 2018において，

秘密鍵情報を暗号学的保護機構の下に置く方式を提案した．

秘密分散による方式である．これを取引所に利用する．

一例として，現物取引を行うことを想定する．前提とし

て，顧客は取引所に自分の口座を持ち，スマートフォンな

どのゲートウェイデバイスによりアクセスできていると

する．現物取引は取引の都度ブロックチェーンにつなげる

運用は一般的でない（既存システムではそのようにしてい

る）．したがい，口座への暗号資産の送金，法定通貨等での

資金送金，および，その逆操作を考える．

( 1 ) 口座への暗号資産の送金:ブロックチェーンに載せるト

ランザクションを分散片，ゲートウェイアプリにより

生成し，自身の取引所口座とする仮想通貨アドレスに

送金する．

( 2 ) 口座からの暗号資産受取:顧客の仮想通貨アドレスを取

引所に通知，そこ宛てのトランザクションを生成，送

信してもらう．(取引所側がトランザクション生成に

秘密分散を利用してもよい．)

( 3 ) 法定通貨での資金送金:通常のインターネットバンキン

グを通じて取引所指定の銀行口座等へ送金する．

( 4 ) 法定通貨での資金受取:通常のインターネットバンキン

グ等で，自身の銀行口座へ振り込み．

3.1 顧客暗号資産をセキュアに管理する

ユーザーの USBメモリに保存される秘密分散片が価値

とセキュリティの源で，スマートフォンは秘密分散片から

署名するためのツールであり，かつネットワークへのゲー

トウェイである．現物取引モードで，取引の都度ブロック

チェーンにつなげる運用を前提とすれば，その先で接続す

るネットワーク上のサーバは価値の送信，受取をするため

のユーザーのエージェントとして機能する．既存の取引所

システムや銀行等のシステムではサーバでユーザ管理，暗

号資産管理，セキュリティ管理も行う．

本稿では、図 2のような二通りのシステムを想定した。

一方は既存のような取引所に秘密分散ウォレットをつなげ

ていくもの（左の構成）、もう一方は取引所にも秘密分散に

よる秘密鍵プロテクションを適用するもの（右の構成）で

ある。

この構成の左のシステムでは，接続先のサーバ（エージェ

ント）を切り替えても継続して使用することができる．ま

た，スマートフォン（ゲートウェイ）を取り換えても継続

して使用することができる．取引の都度ブロックチェーン

につなげる運用を前提とすれば，サーバでユーザ，暗号資

産，セキュリティを管理する必要がなく，取引所システム

の運用が楽になる．取引所システムはユーザと資産の二次

管理をするだけでよい．

3.2 暗号資産の送出をセキュアにする

取引所の運用は，一般的には，交換業者での取引毎にブ

ロックチェーンに反映するのではなく，顧客の仮想通貨は

交換業者のコールドウォレットで一元管理（一部はホット

ウォレット）している．顧客による個々の取引時には交換

業者の帳簿上で，顧客毎の有高を付け替えている．交換業

者と顧客自身のウォレットとの間で入出金が行われる場合

のみブロックチェーンに反映される．現物以外の取引（証

拠金取引，信用取引，先物取引）の場合，差金決済のため

ブロックチェーンには反映されない．

　こうした運用形態を可能にするためには，取引所シス

テムからの送金トランザクションを，すなわち，取引所に

帰属している暗号資産をセキュアに管理しなければならな

い．既存システムでは「顧客の仮想通貨は交換業者のコー

ルドウォレットで一元管理（一部はホットウォレット）し

ている」と言うところを，分散秘密鍵による形に置き換え

ることができる．

4. おわりに

取引所の資産保護に秘密分散による方式が利用できる．

国内の仮想通貨取引所の直近年度末の総資産額は 6,900億

円であった．役職員あたりの管理資産は平均 33億円にの

ぼる．このように，仮想通貨交換業者は「少ない役職員で

多額の利用者財産を管理してる実態」が金融庁の「仮想通
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図 2 顧客側ウォレットに秘密分散による鍵保護を適用したシステム (左），取引所側にも適用

したシステム（右）

Fig. 2 Exchange systems with cryptographic protection mechanisms to secret keys for

subscriber wallets(left) and for both (right).

貨交換業者等の検査・モニタリング　中間とりまとめ」平

成 30年 8月 10日によって明らかになっている．

セキュリティを高めるには人的コストも懸念されるな

か，秘密分散技術による高セキュリティ化は有用と考えら

れる．今後の適用に向けて実用化検討を進めたい．
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