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概要：鍵更新機能付き検索可能暗号は，クライアントの鍵を更新可能とする公開鍵系検索可能暗号であ
る．モバイル機器や IoT機器からの，機器紛失や盗難に伴うクライアントの鍵の漏洩対策の１つとして，

ACISP 2018において，鍵更新機能付き検索可能暗号のモデルと一般的構成が提案されている．本稿では，

提案方式のラズベリーパイでの実装結果を報告するとともに，実用化を考慮した一工夫について提案する．
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An Efficient Construction
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Abstract: Key-updatable public-key encryption with keyword search (KU-PEKS) is PEKS that enables a
client to update his/her secret key. At ACISP 2018, Anada et al. proposed models and generic constructions
of KU-PEKS as one of possible countermeasure against secret key leakage by loss or theft of mobile and IoT
devices. In this paper, we report implementation results of the proposed constructions using Raspberry Pie,
which is a famous single-board computer, and mention some ideas for practical implementation.
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1. はじめに

1.1 背景

検索可能暗号は，クラウドの安全な利用を目的とした高

機能暗号の一種であり，クラウドに預託した暗号文から，

暗号化したクエリを用いて所望の情報を検索可能とする．

筆者らは，文献 [2][7][8][9][10]において，鍵更新が可能な

公開鍵系の検索可能暗号（Key-updatable Public-key En-
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cryption with Keyword Search: KU-PEKS）を検討して

きた．その理由は以下のとおりである．検索可能暗号の

UseCaseとして，電子メールの例がよく挙げられる．例え

ば，「緊急」の検索キーワードを用いて，すぐに返事を返す

べき電子メールをクラウドから検索する場合である．この

検索を，据え置きの端末のみならず，携帯端末でも可能と

する場合，端末の紛失や盗難による秘密鍵の漏洩対策が必

要となる．鍵の更新は，鍵漏洩対策の一アプローチであり，

万が一鍵が漏洩しても，鍵更新により古い鍵が無効化され

る．また，電子メールのUseCase以外にも，小型の IoT機

器を用いて，例えば位置情報を検索キーワードとして様々

な情報を検索し，対応したサービスを提供する場合などが

考えられる．小型の IoT機器では，秘密鍵の安全な実装の

ために，コストがかけにくいことが予測される．そのため，

鍵漏洩対策として，KU-PEKSの検討が重要と考える．
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1.2 今までの研究成果と，本稿での貢献

筆者らは，文献 [7][8][9][10]での検討を経て，2018年，23rd

Australasian Conference on Information Security and Pri-

vacy (ACISP 2018)において，鍵更新機能付き検索可能暗

号（KU-PEKS)の概念と，2種の一般的構成モデルを提案

した [2]．

第 1の構成モデルは，クライアントの秘密鍵の更新に伴

い，対応する公開鍵を更新する公開鍵更新モデル（Key-

evolution Model）である．公開鍵更新モデルの具体的な方

式として，２方式（Πrom
ke ，および Πstd

ke）を提案している．

Πrom
ke は，ランダムオラクルモデルの検索可能暗号（例え

ば，Boneh-Franklin提案の IDベース暗号 [3]を応用した検

索可能暗号）と，IND-CPAを満たす公開鍵暗号（例えば，

ElGamal暗号）を組み合わせることで，ランダムオラクル

モデルのKU-PEKSを実現している．また，Πstd
ke は，スタ

ンダードモデルの検索可能暗号（例えば，Jutla-Royら提案

の IDベース暗号 [4]）と，IND-CPAを満たす公開鍵暗号

を組み合わせることで，スタンダードモデルの KU-PEKS

を実現している．

第 2の構成モデルは，クライアントの公開鍵の更新は不

要となる鍵隔離モデル（Key-insulation Model)である．公

開鍵の定期的な配布と管理が不要となるため，実用的であ

る一方，公開鍵更新モデルよりも計算が複雑である．鍵隔

離モデルの具体的な方式として，1方式（Πstd
ki ）を提案し

ている．Πstd
ki は，スタンダードモデルの鍵隔離暗号（例え

ば，渡邉-四方提案の鍵隔離暗号 [6]）と，IDベース暗号を

応用した検索可能暗号を組み合わせている．ここで用いる

IDベース暗号は，鍵隔離型 IDベース暗号を，マスター鍵

漏洩に対策するように改良した方式である．詳細は，[2]に

記載している．

本稿では，これらのうち，公開鍵更新モデル（2方式）

の，ラズベリーパイでの実装結果を報告するとともに，実

用化を考慮した工夫について述べる．

工夫の１つは，ハッシュ関数の導入である．検索キー

ワードの代わりに，そのハッシュ値を用いる．今までの方

法では，古い暗号文を再暗号化する際に，検索キーワード

自身がクラウドに求められていた．今回，ここにハッシュ

関数を導入することにより，替わりに検索キーワードの

ハッシュ値が導出される．検索キーワードそのものが求め

られないため，利用者にとり安心感が向上する．安全性は，

[2]と同様に証明できる．第２章に述べる．

もう１つの工夫は，クラウドでの検索の高速化である．

検索時に，トラップドア値に加え，検索キーワードのハッ

シュ値をクラウドに示す．古い暗号文の検索には検索関数

を用いず，ハッシュ値の一致のみを用いることで，検索関

数の回数を削減する．安全性証明はこれからの課題である

が，実装上の工夫として，第４章に示す．

本稿では，これらの工夫を公開鍵更新モデルに適用する

が，鍵隔離モデルにも適用可能である．

2. 鍵更新機能付き検索可能暗号

鍵更新機能付き検索可能暗号（KU-PEKS)は，クライア

ント鍵を更新可能とした検索可能暗号である．KU-PEKS

は，クライアントの秘密鍵の更新に伴い，対応する公開鍵

を更新する公開鍵更新モデルと，公開鍵の更新は不要とな

る鍵隔離モデルからなる．本章では，前者モデルで説明を

行う．

2.1 鍵更新機能付き検索可能暗号とは

本節では，KU-PEKSの概念モデルと要件を概説する．

KU-PEKSは送信クライアント，受信クライアント，クラ

ウドの３つのエンティティからなる．また，通常の検索可

能暗号における (1)預託フェーズと，(3)検索フェーズに加

え，(2)鍵更新フェーズを備える．鍵更新フェーズでは，受

信クライアント側で鍵ペアを更新し，再暗号化鍵を生成す

る．クラウド側では，再暗号化鍵を用いて，暗号文を更新

する．なお，ここでは検索キーワードを含むインデックス

の暗号化と検索キーワードの暗号化について焦点をあて，

ドキュメント自身の暗号化と復号については省略するもの

とする．

KU-PEKS Πke = (KE.Setup,KE.Upd,KE.Enc,KE.ReEnc,

KE.Trapdoor,KE.Test) は，以下の 6 個のアルゴリズムか

らなる．更新可能期間を T とし |T | = poly(λ)とする．

• KE.Setup(1λ) → (pk1, sk1): セキュリティパラメー

タ 1λ を入力として，初期の鍵ペア (pk1, sk1)を出

力する．

• KE.Upd(pki, ski) → (pki+1, ski+1, rki→i+1): 期間

i ∈ T の鍵ペアを入力として，次の期間 i+1 ∈ T の
鍵ペアと，再暗号化鍵 rki→i+1 を出力する．

• KE.Enc(pki, w) → c
(0)
w,i: 期間 i ∈ T の公開鍵 pki と

キーワード w ∈ W を入力として，暗号文 c
(0)
w,i を出

力する. 表記の上付き添え字は，更新の回数を示す．

c
(0)
w,i の更新回数は 0である．

• KE.ReEnc(pki+1, rki→i+1, c
(k)
w,j)→ c

(k+1)
w,j or ⊥: 期間

i+1 ∈ T の公開鍵 pki+1，再暗号化鍵 rki→i+1 と暗

号文 c
(k)
w,j を入力として，j + k = iが満たされる場

合には更新した暗号文 c
(k+1)
w,j を出力し，それ以外で

は ⊥を出力する．
• KE.Trapdoor(pki, ski, w

′) → tw′,i: 期間 i ∈ T の鍵
ペア (pki, ski)と検索キーワード w′ ∈ W を入力と
して，期間 i ∈ T のトラップドア tw′,i を出力する．

• KE.Test(pki, tw′,i, c
(k)
w,j) → 1 or 0: 期間 i ∈ T の公

開鍵 pki，トラップドア tw′,iと暗号文 c
(k)
w,j を入力と

し， w = w′ かつ， j + k = iが満たされる場合に

は 1を出力し，それ以外では 0を出力する.
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KU-PEKSの要件は以下の４点である．

要件 1：受信クライアントの新しい秘密鍵は，古い鍵，

および公開の情報から導出困難であること．

要件 2：古い鍵は受信クライアントから削除すること．

要件 3：クラウドでは，更新前の古い公開鍵で暗号化さ

れた暗号文を対象に，更新後の新しい鍵で生成したト

ラップドアで検索できること．この要件は，可用性を

目的としたものであり，受信クライアントが，保持す

る新しい鍵だけで，古い暗号文も対象として検索可能

とする．

要件 4：クラウドでは，更新後の新しい公開鍵で暗号化

された暗号文を対象に，古い鍵で生成したトラップド

アで検索できないこと．この要件は，漏洩の可能性の

ある古い鍵を無効化する意味を持つ．更新前の古い公

開鍵で暗号化された暗号文を対象として古い鍵を無効

化することは難しいが，本要件により，更新後の新し

い公開鍵で暗号化された暗号文を対象とした攻撃を

防ぐ．

2.2 安全性定義

正当性. KU-PEKS Πke は以下の復号の正当性を要

求する．全ての λ ∈ N と，全ての i ∈ T , 全ての
j ∈ {1, . . . , i − 1}と，全ての (pk1, sk1) ← KE.Setup(1λ)，

全 て の (pkℓ, skℓ, rkℓ−1→ℓ) ← KE.Upd(pkℓ−1, skℓ−1)

（ただし， 2 ≤ ℓ ≤ i），全ての w ∈ W に

つ い て ，KE.Test(pki,KE.Trapdoor(pki, ski, w),

c
(i−j)
w,j ) → 1 が 成 り 立 つ ．た だ し c

(i−j)
w,j ←

KE.ReEnc(pki, rki−1→i,KE.ReEnc(· · ·KE.ReEnc(pkj+1,

rkj→j+1,KE.Enc(pkj , w)) · · · ))とする．

安全性. 以下の試行 ExpKE-CKAΠke,A (1λ)を考える．

ExpKE-CKAΠke,A (1λ)� �
ctr := 1, (pk1, sk1)← KE.Setup(1λ)

(w∗
0 , w

∗
1 , state)← AOkg,Okl,Otd(pk1)

b
$← {0, 1}, c

(0)
w∗

b ,ctr
← KE.Enc(pkctr, w

∗
b )

b′ ← AOkl,Otd(state, c
(0)
w∗

b ,ctr
)

If b′ = b return 1 else return 0� �
Aは，表記の右上に示されるオラクルに，アクセスでき

る．各オラクルの説明は次の通りである．

Okg:最初に SK := ∅ とおく．A からクエリを受け取り，
(pkctr+1, skctr+1, rkctr→ctr+1)← KE.Upd(pkctr, skctr)を

実行して，(pkctr+1, rkctr→ctr+1)を Aに返すオラクル．
そして，skctr+1 を SKに追加して，ctr := ctr + 1と

する．

Okl:期間 i ∈ T のクエリに対して，もし i < ctr ならば，

ski ∈ SK を返し，それ以外では ⊥を返すオラクル．

このオラクルは鍵漏洩を許していることを意味する．

Otd:期間 i ∈ T のクエリ (w, i) ∈ W × T に対して，もし
i ≤ ctr であり (w, i) /∈ {(w∗

0 , ctr), (w
∗
1 , ctr)}を満たす

なら，トラップドア KE.Trapdoor(ski, w)を返し，それ

以外では ⊥を返すオラクル．
Aがチャレンジ後は Okg にアクセスできないことに留意

する．また，Aは以下の制限を除き，自由にオラクルにア
クセスできる．

• Oklにクエリする iは i < ctrでなくてはならない．こ

れは，現在の期間以外であれば，任意の過去の期間の

秘密鍵漏洩を許していることを意味する．

• Otdにクエリする (i, w)は i ≤ ctr, かつ w /∈ {w∗
0 , w

∗
1}

でなくてはならない．これは，Aが可能な限りトラッ
プドアを手に入れられること，すなわち攻撃者とクラ

ウドの結託も想定していることを意味する．

定義 2.1 (IND-KE-CKA). 任意の確率的多項式時間攻

撃者 A に対して，KU-PEKS Πke が AdvKE-CKAΠ,A (1λ) :=

|Pr[ExpKE-CKAΠ,A (1λ) = 1]− 1/2| < ϵ(λ)を満たすとき，Πke

は IND-KE-CKAを満たすという．

計算量的一貫性. 以下の試行 ExpKE-ConsΠke,A (1λ)を考える．

ExpKE-ConsΠke,A (1λ)� �
ctr := 1, (pk1, sk1)← KE.Setup(1λ)

(w∗
0 , w

∗
1 , i

∗state)← AOkg,Okl(pk1)

c
(0)
w∗

0 ,ctr
← KE.Enc(pkctr, w

∗
0)

tdw∗
1 ,i

∗ ← KE.Trapdoor(pki∗ , ski∗ , w
∗
1)

If

{
KE.Test(tdw∗

1 ,i
∗ , cw∗

0 ,ctr
) = 1

w∗
0 ̸= w∗

1

}
return 1 else return 0� �
定義 2.2 (KE-Computational Consistency). 任意の確

率的多項式時間攻撃者 A に対して，KU-PEKS Πke が

AdvKE-ConsΠke,A (1λ) := Pr[ExpKE-ConsΠke,A (1λ) = 1] < ϵ(λ)を満たす

とき，Πは計算量的一貫性 (KE-Computational Consistency)

を満たすという．

2.3 構成方法

本節では，PKEと PEKSを用いた KU-PEKSの鍵更新

モデルの一般的構成を説明する．基本的には [2]における

構成と同じだが，検索キーワードをそのまま暗号化するの

ではなく，暗号学的ハッシュ関数 hashに入力したハッシュ

値を暗号化する点が異なる．これは，この構成が再暗号化

時に一度復号を行うため，キーワード自体がクラウドに知

られてしまうことから，ハッシュ値に置き換えることで，

ハッシュ関数の原像計算困難性から，キーワードに関する

情報漏洩の軽減を図るものである．ただし，これはあくま

で直感的な対策であることに留意されたい．この変更点に
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ついては，2.4節でも議論する．3章での実装はこの構成法

に基づいて行われている．

具体的には，公開鍵暗号 PKE = (PG,G,E,D), 検

索可能暗号 PEKS = (Setuppeks,KeyGenpeks,Encpeks,

Trapdoorpeks,Testpeks), 及びハッシュ関数族 Hλ を用

いて，KU-PEKS Πke = (KE.Setup,KE.Upd,KE.Enc,

KE.ReEnc,KE.Trapdoor,KE.Test) を以下のように構成す

る．以下では，キーワード集合W と PKE の平文集合M
を同一視する．なお，公開鍵暗号，検索可能暗号，および

暗号学的ハッシュ関数の定義は，付録に説明する．

• KE.Setup(1λ):

parpke ← PG(1λ)

parpeks ← Setuppeks(1
λ)

hash
$← Hλ

(ek1, dk1)← G(parpke)

(mpk1,msk1)← KeyGenpeks(parpeks)

pk1 := (parpke, parpeks, hash, ek1,mpk1)

sk1 := (dk1,msk1)

return (pk1, sk1)

• KE.Upd(pki, ski):

parse pki = (parpke, parpeks, hash, eki,mpki)

parse ski = (dki,mski)

(eki+1, dki+1)← G(parpke)

(mpki+1,mski+1)← KeyGenpeks(parpeks)

pki+1 := (parpke, parpeks, hash, eki+1,mpki+1)

ski+1 := (dki+1,mski+1)

rki→i+1 := dki

return (pki+1, ski+1, rki→i+1)

• KE.Enc(pki, w):

parse pki = (parpke, parpeks, hash, eki,mpki)

cti ← E(eki, hash(w))

ctw,i ← Encpeks(mpki, hash(w))

c
(0)
w,i := (cti, ctw,i)

return c
(0)
w,i

• KE.ReEnc(pki+1, rki→i+1, c
(k)
w,j):

parse pki+1 = (parpke, parpeks, hash, eki+1,mpki+1)

parse rki→i+1 = (eki+1,mpki+1, dki)

parse c
(0)
w,i = (cti, ctw,i)

if i ̸= j + k

return ⊥
else

hash(w)← D(dki, cti)

c
(k+1)
w,j ← KE.Enc(pki+1, hash(w))

return c
(k+1)
w,j

• KE.Trapdoor(pki, ski, w
′):

parse pki = (parpke, parpeks, hash, eki,mpki)

parse ski = (dki,mski)

tw′,i ← Trapdoorpeks(mpki,mski, hash(w
′))

return tw′,i

• KE.Test(pki, tw′,i, c
(k)
w,j):

parse pki = (parpke, parpeks, hash, eki,mpki)

parse c
(k)
w,j = (ctj+k, ctw,j+k)

if i ̸= j + k

return 0

else if 1← Testpeks(mpki, tw′,i, ctw,i)

return 1

else if 0← Testpeks(mpki, tw′,i, ctw,i)

return 0

上記構成法の正当性は，PKE , PEKS, 及び Hの衝突困
難性から容易に確認できる．

定理 2.1. PKE が IND-CPAを満たし，PEKSが IND-CKA

を満たし，ハッシュ関数族 Hが衝突困難性を満たすなら
ば，上記構成法による KU-PEKS Πは IND-KE-CKAを満

たす．
証明の概要. [2]の Theorem 1とほとんど同様に証明可能

であるため，ここでは相違点だけ説明する．IND-KE-CKA

ゲームにおいて，攻撃者Aが hash(w∗
0) = hash(w∗

1)となる

ような (w∗
0 , w

∗
1)をチャレンジとして用いるイベントを考

えると，そのイベントが起きる時の攻撃成功確率は，ハッ

シュ関数族の衝突困難性に帰着することができる．イベン

トが起きない場合の攻撃成功確率は [2]の Theorem 1と同

様に証明可能である．

2.4 考察

ハッシュ関数を導入することにより，次の効果が期待で

きる．また，基とした構成法にハッシュ関数を導入しても，

検索キーワードがそのハッシュ値に替わるだけであり，衝

突困難性を有することから，同様に IND-KE-CKA安全性が

証明できる．なお，以下の効果はあくまで直感的なもので

あり，理論的に証明ができているわけではないことに留意

されたい．

( 1 ) クラウドに対しハッシュ値だけが開示

従来の構成では，クラウドでの再暗号化の KE.ReEnc

において，検索キーワード wが直接導出されていた．

安全性定義は過去の秘密鍵が全て漏洩した場合までカ

バーするものとなっており，結果として「再暗号化さ

れる前の暗号文（最新の暗号文）」に対しての安全性を

保証するものであるため，この事実は定義と矛盾しな
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い．しかしながら，本来秘密鍵が漏洩した時に，初め

てクラウドに過去の暗号文内のキーワードが知られて

しまうべきところを，再暗号化の際に検索キーワード

が漏洩してしまう嫌悪感があった．今回の構成では，

検索キーワードそのものではなく，そのハッシュ値

hash(w)が導出される．一般的にハッシュ関数が有す

る原像計算困難性から，クラウドが元のキーワードを

導出することは難しいと考えられ，このことにより，

利用者の嫌悪感が緩和されるものと考える．

( 2 ) Keyword Guessing攻撃への対応　

Keyword Guessing攻撃は，トラップドア値と，攻撃者

が試行生成した暗号文を KE.Testに入力することで，

検索キーワードw′を求める攻撃である．この攻撃はク

ラウドによる攻撃を考慮すると，原理的に回避するこ

とはできないことが知られている．従来の KU-PEKS

の構成では，再暗号化した暗号文内のキーワードがク

ラウドに知られているため，KE.Testの出力を確認す

ることによって，クラウドが暗号文を試行生成するこ

となく，検索キーワード w′ を求めることができる．

従って，通常の PEKS と比べて，Keyword guessing

攻撃が容易と考えられる．今回の構成では，検索キー

ワード w′ のハッシュ値 hash(w′)までしかわからず，

そこから w′ を求めるための試行が必要となる．ハッ

シュ関数の原像計算困難性から，w′を求めることは難

しいため，Keyword Guessing攻撃にかかるコストが，

通常の PEKSと同程度になると考えられる．

3. 実装結果

本章では，文献 [2]で提案した KU-PEKSの３つの具体

的方式（(1)Πrom
ke ，(2)Π

std
ke，(3)Π

std
ki ）に対して，今回の hash

を導入した実装について報告する．なお，(3)については，

机上の評価のみとする．

表１は，各具体的方式の特性と，各パラメータのデータ

量比較を示す．(1)Πrom
ke は，Boneh-Franklinの IDベース

暗号を応用した検索可能暗号と，ElGamal公開鍵暗号を組

み合わせて実現している．hash関数としては，SHAを用

いて，その出力を G1 上の楕円曲線上の点にマッピングし

ている．また，(2)Πstd
ke は，Jutla-Royらの IDベース暗号

を応用した検索可能暗号と，ElGamal公開鍵暗号を組み合

わせて実現している．hash関数としては，SHAを用いて，

その出力を GT（Teplaでは，12次拡大体）上の楕円曲線

上の点にマッピングしている．さらに，(3)Πstd
ki は，渡邉-

四方 [6] の鍵隔離暗号と，IDベース暗号を応用した鍵隔離

型の検索可能暗号を組み合わせて実現している．hash関数

として，SHAを用いて，その出力を GT（Teplaでは，12

次拡大体）上の楕円曲線上の点にマッピングしている．

(1)は，ランダムオラクルモデル上での安全性を確保し，

最もパラメータのデータ量が少なく効率のよい方法であ

る．一方，(3)は，(1)(2)に比べるとパラメータのデータ

量が多くなるものの，公開鍵の配布や管理などが不要であ

り，鍵更新も時刻で管理するため，運用が容易で実用に近

い方式といえる．

表２は，IoTでの実装を想定し，各関数の，ラズベリーパ

イ上での処理時間を示す．なお，ここでの報告は (1)(2)のみ

とし，(3)については，後日報告する．計測の環境は，Rasp-

berry Pi 3 model B，CPU: Broadcom BCM2837 (1.2GHz)，

RAM: 1GB，OS: Linux (Raspbian 9.1)，Libraries: TEPLA

2.0, GMP 5.1.3 である．なお，TEPLA[5] は筑波大学が開

発したオープンソースの C言語暗号ライブラリである．楕

円曲線暗号の演算や，ペアリング演算などを含む．

図１では，(1)(2)の各関数の処理時間を比較する．(2)は，

(1)に比べると，受信クライアントの処理であるKE.Trapdoor

に時間がかかっているものの，絶対値としては，300msec

弱であり，十分実用的な数字であると考える．

������
��� �������

���

図 1 各関数の処理時間の比較（msec/1 回）

4. さらなる効率化に向けての工夫

前の章では，IoT機器側における各関数の処理時間を報告

した．一方，クライアントから検索を行い，クラウドからの

結果が戻ってくる一連の処理の中，処理時間がかかるのは，

検索対象の暗号文が多い場合，クラウド側の処理である．

ここでは，クラウド側の KE.Test関数の処理回数削減を目

的として，検索時に，クライアント側から，KE.Trapdoor

とともに，hash(w′)の値をクラウドに開示する方法を提示

する．クラウド側では，古い暗号文を，KE.ReEnc時に導

出される hash(w)を用いてタグ付けして保存しておく．そ

して，古い暗号文は，検索時に開示される hash(w′)の値を

用いて照合する．KE.Test関数を用いて，一致を確認する

のは，最新の公開鍵で暗号化した暗号文のみとなるため，

結果としてクラウド側の検索処理を高速化できる．

クライアントが KE.Trapdoor値に加えて，hash(w′)を開
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表 1 具体方式の特性と，各パラメータのデータ量比較

#pk, #sk, #rk, #td, #c は，それぞれ公開鍵，秘密鍵，再暗号化鍵， トラップドア，

暗号文のサイズを示す．サイズ [a, b, c, d]は，Zp 上の要素が a個，G1 上の要素が b個，

G2 の要素が c 個，GT の要素が d 個あることを示す．また，Asmp は安全性の仮定を

示す

pk is

fixed?
#pk #sk #rk #td #c Asmp.

(1)Πrom
ke No [0, 4, 0, 0] [2, 0, 0, 0] [1, 0, 0, 0] [0, 1, 0, 0] [2, 3, 0, 0]

DDH1,

DBDH

(2)Πstd
ke No [0, 7, 0, 1] [9, 0, 1, 0] [1, 0, 0, 0] [0, 0, 5, 0] [1, 5, 0, 1] SXDH

(3)Πstd
ki Yes [0, 13, 7, 1] [8, 0, 17, 0] [0, 0, O(t), 0] [0, 0, 5, 0] [2t+ 1, 3t+ 3, 0, t+ 1] SXDH

表 2 具体方式の性能比較（msec ／ 1 回)

Setup Upd Enc ReEnc Trapdoor Test

(1)Πrom
ke 60.30 57.21 93.40 97.25 3.68 31.15

(2)Πstd
ke 151.45 147.83 72.32 72.16 297.16 165.76

示することに伴う安全性の劣化については，今後検討する．

5. まとめ

本稿では，かねて提案の鍵更新機能付きの検索可能暗号

に，hash関数を追加導入した．実装上の工夫を行い，実装

結果を報告した．
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付 録

A.1 公開鍵暗号

公開鍵暗号 (Public Key Encryption: PKE) PKE =

(PG,G,E,D)は以下のように定義される．

• PG(1λ)→ parpke: セキュリティパラメータ 1λ を入

力として，公開パラメータ parpke を出力する．

• G(parpke)→ (dk, ek): 公開パラメータ parpke を入力

として，鍵ペア（復号鍵 dkと暗号化鍵 ek）を出力

する．

• E(ek,m) → ct: 暗号化鍵 ekと平文m ∈ Mpke を入

力して，暗号文 ctを出力する．Mはセキュリティ

パラメータによって決まる平文集合である．

• D(dk, ct) → m or ⊥: 復号鍵 dkと暗号文 ctを入力

として，mまたは復号失敗を表す ⊥を出力する．
上記モデルは以下の正当性を要求する．全ての λ ∈ N,
parpke ← PG(1λ), (dk, ek)← G(parpke), 任意のm ∈ Mに
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対して，D(dk,E(ek,m)) = m.

本稿で扱う安全性である選択平文攻撃に対する識別不可

能性 (IND-CPA) について，以下の試行 ExpCPAPKE,A(1
λ)を考

える．

ExpCPAPKE,A(1
λ)� �

parpke ← PG(1λ), (dk, ek)← G(parpke)

(m∗
0,m

∗
1, state)← A(parpke, ek) s.t. |m∗

0| = |m∗
1|

b
$← {0, 1}, ct∗b ← E(ek,m∗

b)

b′ ← A(state, ct∗b)

If b′ = b return 1 else return 0� �
定義 A.1.1 (IND-CPA). 任意の確率的多項式時間攻撃者A
に対して，PKE が AdvCPAPKE,A(1

λ) := |Pr[ExpCPAPKE,A(1
λ) =

1] − 1/2| < ϵ(λ)を満たすとき，PKE は IND-CPAを満た

すという．

A.2 検索可能暗号

検索可能暗号 (Public Key Encryption with Keyword

Search: PEKS) PEKS = (Setuppeks,KeyGenpeks,Encpeks,

Trapdoorpeks,Testpeks)は以下のように定義される．

• Setuppeks(1
λ) → parpeks: セキュリティパラメータ

1λ を入力として，公開パラメータ parpeks を出力

する．

• KeyGenpeks(parpeks)→ (msk,mpk): 公開パラメータ

を parpeks を入力として，鍵ペア（秘密鍵 mskと公

開鍵 mpk）を出力する．

• Encpeks(mpk, w)→ ctw: 公開鍵mpkと検索キーワー

ド w ∈ W を入力として，検索用の暗号文（暗号 in-

dex）ctw を出力する．W はセキュリティパラメー
タによって決まるキーワード集合である．

• Trapdoorpeks(msk, w′) → tdw′ : 秘密鍵 msk と検索

キーワード w′ ∈ W を入力として，トラップドア
tdw′ を出力する．

• Testpeks(tdw′ , ctw)→ 1 or 0: 暗号文 ctw とトラップ

ドア tw′ を入力として，もし w = w′ であれば 1を

出力する．そうでなければ 0を出力する．

上記モデルは以下の正当性を要求する．全ての λ ∈ N,
全ての parpeks ← Setuppeks(1

λ), 全ての (msk,mpk) ←
KeyGenpeks(parpeks), 全ての w ∈ W に対して，

Testpeks(Trapdoorpeks(msk, w),Encpeks(mpk, w)) = 1.

本稿で扱う安全性である選択キーワード攻撃に対する識

別不可能性 (IND-CKA)について，次の試行 ExpCKAPEKS,A(1
λ)

を考える．

ExpCKAPEKS,A(1
λ)� �

parpeks ← Setuppeks(1
λ)

(msk,mpk)← KeyGenpeks(parpeks)

(w∗
0 , w

∗
1 , state)← AOtd(parpeks,mpk)

s.t. |w∗
0 | = |w∗

1 |

b
$← {0, 1}, ct∗w∗

b
← Encpeks(mpk, w∗

b )

b′ ← AOtd(state, ct∗w∗
b
)

If b′ = b return 1 else return 0� �
Aはオラクル Otd にアクセスできる．Otd は，Aから w

を受け取り，tdw ← Trapdoorpeks(msk, w)を返すオラクル

であり，w /∈ {w∗
0 , w

∗
1}でなくてはならない．これは，Aが

可能な限りトラップドアを手に入れられること，すなわち

攻撃者とクラウドの結託を想定していることを意味する．

定義 A.2.1 (IND-CKA [1]). 任意の確率的多項式時間攻

撃者 Aに対して，PEKS が AdvCKAPEKS,A(1
λ) :=

|Pr[ExpCKAPEKS,A(1
λ) = 1] − 1/2| < ϵ(λ) を満たすとき，

PEKS は IND-CKAを満たすという．

また，以下の計算量的一貫性 (Computational Consistency)

を考える．以下の試行 ExpConsPEKS,A(1
λ)を考える．

ExpConsPEKS,A(1
λ)� �

parpeks ← Setuppeks(1
λ)

(msk,mpk)← KeyGenpeks(parpeks)

(w∗
0 , w

∗
1)← AOtd(parpeks,mpk) s.t. |w∗

0 | = |w∗
1 |

ct∗w∗
0
← Encpeks(mpk, w∗

0)

tdw∗
1
← Trapdoorpeks(msk, w∗

1)

If Testpeks(tdw∗
1
, ctw∗

0
) = 1 and w∗

0 ̸= w∗
1 return 1

else return 0� �
IND-CKA同様，Aはオラクル Otd に同様の制限の下でア

クセスできる．

定義 A.2.2 (Computational Consistency[1]). 任意の確率的

多項式時間攻撃者Aに対して，PEKSがAdvConsPEKS,A(1
λ) :=

Pr[ExpConsPEKS,A(1
λ) = 1] < ϵ(λ) を満たすとき，PEKS は

Computational Consistencyを満たすという．

A.3 ハッシュ関数

ハッシュ関数族Hλ は任意長の文字列を短い固定長の文

字列に圧縮する関数 hash : X → Y の族であり，そのサイ
ズはセキュリティパラメータ λによって決まる．以下の試

行 ExpCRH,A(1
λ)を考える．
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ExpCRH,A(1
λ)� �

hash
$← Hλ

(x, x∗)← A(hash)

If (x, x∗) ∈ X 2 and x ̸= x∗ and hash(x) = hash(x∗)

then return 1 else return 0� �
定義 A.3.1 (衝突困難性). 任意の確率的多項式時間攻撃者

Aに対して，Hλ が AdvCRH,A(1
λ) := Pr[ExpCRH,A(1

λ) = 1] <

ϵ(λ)を満たすとき，Hλ は衝突困難性を持つという．
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