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概要：近年，ボットネット等が行っている走査活動には分散型と呼ばれるものがあり，送信元と宛先をそ
れぞれ分散化させ，従来手法では検出することを困難にしている. 本研究では，同一プログラムによる走

査活動は挙動が類似するという推定のもと，一定期間内に宛先を変更した回数を宛先変化数と定義し，宛

先の変化のパターンが類似する協調型走査活動を検出する.また，実際に連続したアドレスを持つ観測環境

において本手法を適用し，検出された結果について示す.

キーワード：ダークネット, ネットワークスキャン, セキュリティ, 宛先変化
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Abstract: In recent years, there is a scanning activity what is called a distributed type. It has distributed
sources and destinations respectively, making it difficult to detect by conventional methods. In this study,
we estimated that the scanning activity by the same program has similar behavior. Then, the number of
changing the destination within a certain period of time is defined as the destination change number, and I
will detect collaborative scanning activity in which the changed pattern to the destination is similar. Also,
we apply this method in an observation environment with actual continuous addresses and show the detected
results.
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1. はじめに

近年，インターネットを介したサイバー攻撃が活発に

なっており，それらサイバー攻撃を検知し，対策を行うに

は，ネットワークを観測し，その脅威を把握することがま

すます重要になってきている [1, 2]．
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脅威を把握する手段の一つとして攻撃者が行う走査活動

（スキャン）を分析し，走査の発信元，走査の規模，目的や

種類を分析する走査活動分析がある [3, 4]．

例えば，Miraiボットネットの規模を把握しようとする

場合には，受信したパケットのTCPの初期シーケンス番号

と宛先 IPアドレスが同じになっているものをMiraiボッ

トネットとして扱うことができる [5]．Hajimeボットネッ

トの場合には，TCPの初期シーケンス番号の上 16bit，も

しくは下 16bitの値が 0であるものを Hajimeマルウェア

ファミリーによる走査活動として扱う事ができる [6]．

しかしながら実際の通信には，そういった特徴ある通信

は少数である．そこで，まず走査活動を検知する手段とし

c⃝ 2018 Information Processing Society of Japan

Computer Security Symposium 2018 
22 - 25 October 2018

－713－



図 1 宛先変化数 C

Fig. 1 C: Number of destination changes

て，パケットの送信頻度に対し閾値を用いた検知があり，

パケットを連続して対象のホストに送信すると，パケット

の時間当たりの頻度が極端に高くなることから，走査活動

であると検知する手法になる．

しかし，近年ではパケット間の送信間隔を非常に長期間

にし，頻度によるスキャン検知を回避するスロースキャン

が行われている．

また，複数のスキャン先を複数の送信元に分担し，それ

ぞれ独立して走査を行う分散型走査活動（分散型スキャン）

も行われており，その検知は困難である．

走査活動を実際に観測すると，数ヶ月から年間に渡って

行われているものもあり，その実態を調査するために，そ

ういった活動を行うホスト群を抽出することが必要である．

そこで，本研究では１～２ヶ月程度活動しているホスト

群を対象とし，長期間に渡って行われる分散型走査活動を

協調型走査と定義し，ダークネットアドレスへ到達するパ

ケットに対し，協調型走査を行うホスト群を抽出する手法

について提案する．

2. 関連研究

土性ら [7]は，協調的な動作をするホスト群を人の目で

把握できるように，そういったホスト群を散布図に示す手

法，及びそれらを抽出する手法を提案している．新規 IP

アドレス群の出現時期と終了時期を用いて，協調的なホス

ト群をボットとみなしているが，同じボットネットによる

通信であっても，異なる時期に現れるホスト群は別グルー

プとして区分されてしまう可能性がある．

福島ら [8]は，長時間にわたって少量のパケットしか投

げられないような，気づかれにくい攻撃の検知と，その検

知された攻撃パターンからの特徴抽出を提案している．

笹生ら [9]は，ダークネットトラフィックから，ホスト

毎の通信パターン及び OSフィンガープリントを利用する

ことで，ホストの分類を行い，実際に 2年間収集したデー

タに適用し，セキュリティ対策に有用な新規情報を抽出す

ることが出来ている．

3. 提案手法

3.1 方針

本研究では，一定期間内に宛先を変更した回数を宛先変

化数 Cと定義する．図 1は，宛先変化数 Cの例である．

表 1 クラスタリングで使用する特徴量

Table 1 Attribute.

パラメータ名 意味

宛先種類数 C ユニークな宛先ホストの数

宛先変化数 U 観測期間中に宛先が変化した回数

宛先変化率 R 宛先変化数 C/宛先種類数 U

一つの丸はある宛先に対するパケットを示しており，６個

のパケットが時間の経過とともに，どの宛先へ送信されて

いるかを表している．この例では，６個のパケットを２種

類のパターンで送信している．上段では連続したパケット

間で宛先が変化した数は緑矢印で示す２回であり，下段は

５回である．上段と下段ではパケットの宛先のパターンが

異なっているが，各 X，Y，Z宛のパケットはそれぞれ２

個ずつと等しい．この場合，通常の統計的な指標では区別

することが出来ないが，宛先変化数Ｃ使用することで，区

別することができる．

また，同一プログラムによる走査活動は挙動が類似する

という推定を行い，宛先変化数 Cを用いて，宛先の変化の

パターンが類似するものは，協調して走査活動を行ってい

る協調型走査活動として抽出する手法を提案する．

3.2 観測環境

宛先の変化を特徴量として取得するには複数アドレスを

同時に観測できる環境が必要である．また，本提案手法は

パケットの前後間の宛先変化を特徴量として必要とするた

め，連続したグローバルアドレスが観測できる環境におい

て適用できると考える．

3.3 パケットのフィルタリング

まず，本研究では対象とするホストアドレスを，１～２ヶ

月程度の活動を行なうホスト群とするため，観測期間中，

その送信元が最初に現れた時刻と，最後に現れた時刻との

差を活動期間と定義し，活動期間が 2592000秒 (30日)～

5184000秒 (60日)であるホストのみを抽出するフィルタ

リングを行う．

3.4 宛先変化

観測期間全体において，同一送信元から送信されたパ

ケットの前後間の宛先が異なっていた回数である宛先変化

数 Cを計算する．また，各送信元からユニークな宛先ホス

トの数を示す宛先種類数 U，及び宛先変化数 Cから宛先種

類数 Uを割った値，宛先変化率 Rを計算し，これら表 1

に示す特徴量を，宛先変化を表す特徴量として使用する．

3.5 協調型走査活動の抽出

最後に，表 1 の特徴量を用いて，クラスタリングを行

なうことで，類似した挙動を行なう協調型走査活動を抽出
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表 2 観測環境

Table 2 Observated environment.

アドレス数 約 1500 ダークネットアドレス

観測期間 2014 年 1 月 1 日～2014 年 12 月 31 日

パケットサイズ 377GB

パケット数 44，604，863 パケット

観測送信元アドレス 10，821，497 アドレス

表 3 計算結果の例

Table 3 Result example.

送信元アドレス 宛先変化数 C 宛先種類数 U 宛先変化率 R

1.0.100.* 7 8 0.875000

1.93.29.* 77 75 1.026667

1.228.145.* 64 62 1.032258

81.26.178.* 1763 2 881.5

...
...

...
...

する．

4. 実験結果

4.1 観測環境

提案手法を表 2の観測環境において得たパケットに対し

適用した．

4.2 フィルタリング結果

フィルタリングした結果，165761アドレスが得られた．

また，得られた送信元アドレスの活動期間と宛先種類数 U

の散布図を図 2に示した．横軸は活動期間であり，2592000

秒 (30日)～5184000秒 (60日)の範囲である．縦軸は宛先

種類数 Uを示している．観測範囲全体に対し送信する A

群，/22の範囲に対し送信する B，C群，/24の範囲に対

し送信する D群が存在することが図 2から読み取れる．

4.3 宛先変化

観測環境において得られた各ホストの宛先変化数 C，宛

先種類数U，宛先変化率Rを計算した例を表 3に示す．宛

先変化の挙動が類似する 1.93.29.*と 1.228.145.*のそれぞ

れの宛先変化数 Cと宛先種類数 Uは異なる値ではあるが，

宛先変化率 Rでは近い値となっている．

4.4 クラスタリング

今回クラスタリングには，K-means法を用いた．K-means

法は非階層クラスタリング手法の 1つであり，クラスタ数

を設定することでクラスタの中心とクラスタ対象との距離

を求め，分類する手法である．距離計算には，宛先種類数

U，宛先変化数 C，宛先変化率 Rを使用し，各特徴量は標

準化して行った．

図 3 クラスタリング結果

Fig. 3 Clustering result.

また，クラスタ数は 100 を設定し，その結果について

図 3に示す．横軸はクラスタ番号，縦軸はそのクラスタ番

号の度数を示している．クラスタの約 7割は 100アドレス

以下で構成されていることが分かる．

5. 検証と考察

クラスタリングされたアドレスがそれぞれどのような特

徴になっているか確認し，提案手法によって類似した挙動

を行なうホスト群が抽出できているか検証を行った．

クラスタ番号 16は 11アドレスで構成されており，約 2

秒の間に約 1200アドレスに対し走査を行っており，送信

元が最初に SYNを送信し，再送要求を送信してくるまで

の間隔が約 12時間前後というホスト群であった．各アド

レスの詳細については，表 4に示す．平均間隔時間をクラ

スタリングする際に用いていないが，非常に近い値となっ

ていることが分かる．

また，クラスタ番号 32は 6アドレスで構成されており，

ポート 5900に対し，ランダムに宛先アドレスへ走査を行っ

ているホスト群である．各アドレスの詳細については，表 5

に示す．また，すべてのホストがスリーウェイハンドシェ

イクによるセッションが確立後即座に FIN+ACKを持っ

てセッションを切断する挙動を行っていた．

6. まとめと今後の課題

本研究では，１～２ヶ月程度活動しているホスト群を対

象とし，ダークネットアドレスへ到達するパケットに対し，

協調型走査を行うホスト群を抽出する手法について提案，

検証を行った．結果として，同じような挙動を行なうホス

ト群を抽出し，その特徴について分析することができた．

今後は，クラスタリング手法を別の手法で行なうととも

に，クラスタリングされたホストが本当に協調して行って

いるのかを明らかにする．また，走査活動の活動パターン
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図 2 活動期間と宛先種類数 U の散布図

Fig. 2 Scatterplot of Alive Time and

Number of Unique Destination

表 4 クラスタ番号 16 に含まれるアドレスの詳細

Table 4 No.16 Cluster Details.

送信元アドレス パケット数 平均間隔時間 宛先変化数 C 宛先種類数 U 宛先変化率 R 生存期間

59.53.67.* 125962 38.0 113765 1246 91.304173 4861181

61.147.103.* 103566 29.0 100561 1245 80.771888 3004348

61.160.215.* 108164 28.0 101186 1245 81.273896 3040075

122.226.160.* 126572 38.0 97236 1245 78.101205 4890841

180.225.197.* 131281 39.0 111965 1246 89.859551 5147444

200.70.40.* 165914 30.0 110172 1240 88.848387 5015748

211.143.243.* 129901 28.0 87643 1232 71.138799 3718248

218.2.22.* 122493 21.0 114591 1245 92.040964 2614835

218.17.156.* 90278 42.0 88535 1231 71.921202 3865483

222.186.52.* 103021 25.0 89847 1219 73.705496 2605946

222.186.62.* 123034 24.0 111658 1245 89.685141 3010819

をより正確に定義できるような特徴量についても検討する．
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表 5 クラスタ番号 16 に含まれるアドレスの詳細

Table 5 No.32 Cluster Details.

送信元アドレス パケット数 平均間隔時間 宛先変化数 C 宛先種類数 U 宛先変化率 R 生存期間

80.152.143.* 263263 12.0 128872 118 1092.135593 3251534

87.228.206.* 382085 7.0 84867 80 1060.837500 3012409

174.61.113.* 355228 8.0 136108 116 1173.344828 3009825

180.43.49.* 308812 10.0 124079 100 1240.790000 3251097

217.128.182.* 190282 15.0 103423 97 1066.216495 2910976

220.132.230.* 561052 5.0 114105 90 1267.833333 3010952
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