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概要：Multiple Access Wiretap Channel(MAC-WT)は，2入力 1出力の通信路に盗聴者を考慮した通信
路モデルである．ここで，送信者により送られる情報は独立であることが一般的である．MAC-WTモデ
ルでは，盗聴者のレートが受信者のレート以下であると仮定した場合，その差分が秘匿レートとなる．本
稿では，2入力 2出力の盗聴通信路モデルであり，2入力情報として共通情報を持つモデルについて考察す
る．また，このような提案モデルにおいて，盗聴者に対して秘匿性が保たれるレートの領域を導出し，2入
力情報のうち一方に関しては，MAC-WTを単純に適用する場合よりも秘匿レートを増加可能であること
を示す．

キーワード：物理層セキュリティ，Wiretap Channel，秘匿レート，Multiple Access Channel

1. はじめに

1.1 背景

現在，私たちの身の回りでは携帯電話や IoT機器をはじ

めとした無線通信を利用した機器が広く普及している．無

線通信では通信路上で雑音の影響を受けるため，送信する

情報に誤り訂正機能を付与することで信頼性を確保してい

る．また，無線通信は公共の空間を通して情報を送信する

ため，不特定多数の人に受信される可能性があることから

通信内容を盗聴させる危険性が高いといえる．そこで，こ

のような通信路において，信頼性だけでなく秘匿性を確保

する技術として物理層セキュリティ [1]という技術が提案

されている．

物理層セキュリティにおける代表的な通信モデルの 1つ

として，Wiretap Channel(WT)はWyner[2]によって提案

された盗聴通信路モデルである．このモデルは雑音通信路

において盗聴者が存在する通信モデルで，送信者 Aliceか

ら送られる符号語にのる雑音の量について，正規の受信者

Bobは雑音の量が少なく元の情報を復号することができ，

盗聴者 Eveは雑音の量が多く元の情報を復号することがで

きないといった仮定の下で秘匿通信が行えるものとなって

いる．また，WTでは暗号化を用いず通信路の特性を用い

て秘匿通信を行うため，鍵を用いた暗号化をする必要がな

いという利点がある．
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また，2入力 1出力の通信路 (Multiple Access Channel)

において盗聴者を考慮したモデルとして，Multiple Access

Wiretap Channel(MAC-WT)というモデルがある [3]，[4]．

MAC-WTモデルでは 2人の送信者 Aliceと Carolがそれ

ぞれ情報を符号化し，雑音通信路の入力とする．ここで，

Aliceと Carolにより送られる情報は独立である．正規の

受信者 Bobと盗聴者 Eveはそれぞれ雑音を含んだ符号語

を受信する．このとき，WTモデル同様，Bobの受信する

符号語に含まれる雑音の量が Eveの受信する符号語に含ま

れる雑音の量より少ない仮定の下で秘匿通信が行える．

1.2 本稿の貢献

本稿では，2入力 2出力の盗聴通信路モデルにおいて、2

入力情報として共通情報を持つモデルについて考察する．

また，提案モデルにおいて，盗聴者に対して秘匿性が保たれ

るレートの上界及び下界を導出し，一方の入力情報のレー

トに関してはMAC-WTモデルにおける秘匿性が保たれる

レートの上界及び下界よりも増加していることを示す．

2. WTモデルとMAC-WTモデルにおける
秘匿レート

本節では準備としてWTモデルと MAC-WTモデルに

ついてまとめ，盗聴者を考慮した場合における秘匿レート

について説明する．

c⃝ 2018 Information Processing Society of Japan

Computer Security Symposium 2018 
22 - 25 October 2018

－665－



図 1 Wiretap Channel

2.1 WTモデル

WTモデルは，図 1のように送信者 Alice，正規の受信

者 Bob，盗聴者 Eveからなる通信モデルである．このモデ

ルにおける通信路は雑音通信路である．ここで，Eveは盗

聴のみを行うものと仮定する．Aliceと Bobは通信路の特

徴の 1つである通信路上の雑音を利用することで，秘匿通

信を行うことができる．秘匿レートを Rs とする．

記号の表記

• M：平文の確率変数 (M ∈ M,Mは平文の集合)

• Xn：Alice より送信される符号語の確率変数 (Xn ∈
Xn,Xn は符号語集合)

• Y n：Bobが受信する符号語の確率変数 (Y n ∈ Yn,Yn

は符号語集合)

• Zn：Eveが受信する符号語の確率変数 (Zn ∈ Zn,Zn

は符号語集合)

雑音通信路において，通信路に入力された符号語Xn は

雑音の影響を受ける．そのため，確率 p(y, z|x)よりBobに

は符号語 Y nが，Eveには符号語Znが出力される．Bobと

Eveはそれぞれ受信した符号語から元の平文を復号する．

このモデルにおける復号誤り確率は次のように定義さ

れる．

定義 1 (復号誤り確率 [2])．復号器より得られた平文 m̂

より

Pe :=
1

2nRs

∑
m∈M

Pr{m̂ ̸= m}

復号誤り確率が無視できるほど小さいとき，信頼性のある

通信といえる．

一方，安全性について，十分大きな n に対して，
1
nH(M |Zn) ≈ 1

nH(M) = Rs をみたすとき，完全秘匿

性をもつという．これより，安全性は次のように定義さ

れる．

定義 2 (安全性 [2])．以下の条件を満たすとき，秘匿

レート Rs は達成可能であるという．

lim
n→∞

Pe = 0

Rs ≤ lim
n→∞

1
n

H(M |Zn)

以上より，WTモデルにおける秘匿レートの上界につい

て以下の不等式が導出されている．

命題 1 (WT モ デ ル に お け る 秘 匿 レ ー ト [2])．

I(Xn; Y n) ≥ I(Xn; Zn)と仮定するとき，秘匿レート Rs

は以下の式を満たす．

Rs ≤ lim
n→∞

1
n
{I(Xn;Y n) − I(Xn; Zn)}

2.2 MAC-WTモデル

図 2 Multiple Access Wiretap Channel

MAC-WTモデルは，図 2のように 2人の送信者 Alice，

Carol，正規の受信者 Bob，盗聴者 Eveからなる通信モデ

ルである．このモデルにおける通信路は雑音通信路であ

る．ここで，Eveは盗聴のみを行うものと仮定する．また，

Aliceの秘匿レートを R1,s，Carolの秘匿レートを R2,s と

する

記号の表記

• M1：平文の確率変数 (M1 ∈ M1,M1 は平文の集合)

• M2：平文の確率変数 (M2 ∈ M2,M2 は平文の集合)

• X1
n：Aliceより送信される符号語の確率変数 (X1

n ∈
X1

n,X1
n は符号語集合)

• X2
n：Carolより送信される符号語の確率変数 (X2

n ∈
X2

n,X2
n は符号語集合)

• Y n：Bobが受信する符号語の確率変数 (Y n ∈ Yn,Yn

は符号語集合)

• Zn：Eveが受信する符号語の確率変数 (Zn ∈ Zn,Zn

は符号語集合)

WTモデル同様，通信路から確率 p(y, z|x1, x2)より Bob

には符号語 Y nが，Eveには符号語 Znが出力される．Bob

と Eveはそれぞれ受信した符号語から元の平文を復号す

る．MAC-WTモデルでは，受信する符号語について，符

号語 X1
n, X2

n は互いに干渉しあう．そこで，平文M1 を

復号するとき，符号語 Y n には通信路上の雑音だけでなく

符号語 X2
n との干渉による雑音も含まれる．また，先に

平文M2 が復号されている場合，符号語 X2 についても受

信者は既知となるため，符号語 Y nから符号語X2
nとの干

渉による雑音を取り除くことができると考える．このモデ

ルにおける復号誤り確率および安全性は次のように定義さ

れる．

定義 3 (復号誤り確率 [3])．復号器より得られた平文

m̂1, m̂2 より

Pe :=
1

2n(R1,s+R2,s)

∑
m1∈M1,m2∈M2

Pr{m̂1 ̸= m1 or m̂2 ̸= m2}
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定義 4 (安全性 [3])．以下の条件を満たすとき，秘匿

レート R1,s, R2,s は達成可能であるという．

lim
n→∞

Pe = 0

R1,s ≤ lim
n→∞

1
n

H(M1|Zn)

R2,s ≤ lim
n→∞

1
n

H(M2|Zn)

R1,s + R2,s ≤ lim
n→∞

1
n

H(M1,M2|Zn)

以上より，MAC-WTモデルにおける秘匿レートの上界

ついて以下の不等式が導出されている．

命題 2 (MAC-WT モデルにおける秘匿レート [3])．

I(X1
n;Y n|X2) ≥ I(X1

n; Zn|X2)，I(X2
n; Y n|X1) ≥

I(X2
n;Zn|X1)と仮定するとき，秘匿レート R1,s, R2,s は

以下の式を満たす．

R1,s ≤ lim
n→∞

1
n
{I(X1

n;Y n|X2
n) − I(X1

n; Zn)}

R2,s ≤ lim
n→∞

1
n
{I(X1

n;Y n|X1
n) − I(X2

n; Zn)}

R1,s + R2,s ≤ lim
n→∞

1
n
{I(X1

n, X2
n;Y n) − I(X1

n, X2
n; Zn)}

3. 提案モデル

図 3 提案モデル

本節では 2入力 2出力の盗聴通信路モデルについて考え

る．提案モデルは，図 3のように送信者 Alice，正規の受

信者 Bob，盗聴者 Eveからなる通信モデルである．この

モデルにおける通信路は雑音通信路で，Aliceは共通情報

を持つ情報をそれぞれ符号化し通信路に入力とする．ここ

で，Eveは盗聴のみを行うものと仮定する．秘匿レートを

R1,s, R2,s とする．

記号の表記（以下 i = {1, 2}とする）
• Mi：平文の確率変数 (Mi ∈ Mi, |Mi| = 2nRi,s ,Miは

平文の集合)

• Xi
n：Aliceより送信される符号語の確率変数 (Xi

n ∈
Xi

n,Xi
n は符号語集合)

• Yi
n：Bobが受信する符号語の確率変数 (Yi

n ∈ Yi
n,Yi

n

は符号語集合)

• Zi
n：Eveが受信する符号語の確率変数 (Zi

n ∈ Zi
n,Zi

n

は符号語集合)

また，通信路について，確率 p(y1, y2, z1, z2|x1, x2)より

Bobには符号語 Y1
n, Y2

n が，Eveには符号語 Z1
n, Z2

n が

出力される．Bobと Eveはそれぞれ受信した符号語から元

の平文を復号する．

次に，提案モデルにおける符号化，復号の手順について

説明する．

( 1 ) Aliceは，符号化器 f1,n を用いて，一様ランダムな平

文M1 から共通部分以外の情報（M1
′ とする）を符号

化し，符号語 X1
n を送信する．次に，符号化器 f2,n

を用いて，一様ランダムな平文M2 を符号化し，符号

語 X2
n を送信する．

( 2 ) Bobは，はじめに復号器 g2,nを用いて受信した符号語

Y2
n から平文 m̂2 を復号する．次に，復号器 g1,n を用

いて受信した符号語 Y1
nから平文 m̂1

′を復号し，平文

m̂2 より共通情報を得ることで平文 m̂1 を復号する．

( 3 ) Eveも Bobと同様の手順で復号を行う．

提案モデルにおける復号誤り確率および安全性は次のよ

うに定義する．

定義 5 (復号誤り確率)．復号器より得られた平文

m̂1, m̂2 より

Pe :=
1

2n(R1,s+R2,s)

∑
m1∈M1,m2∈M2

Pr{m̂1 ̸= m1 or m̂2 ̸= m2}

定義 6 (安全性)．以下の条件を満たすとき，秘匿レー

ト R1,s, R2,s は達成可能であるという．

lim
n→∞

Pe = 0

R1,s ≤ lim
n→∞

1
n

H(M1|Z1
n)

R2,s ≤ lim
n→∞

1
n

H(M2|Z2
n)

4. 提案モデルにおける秘匿レート

本節では提案モデルにおける秘匿レートの上界と下界

について示す．平文M1,M2 について，それぞれの達成可

能な秘匿レート R1,s, R2,s の上界と下界を導出する．ここ

で，平文M1,M2 の共通情報 cについて，レートを Rc と

し，|c| = 2nRc とする．

4.1 上界の導出

本稿での提案モデルにおいて、安全性定義より秘匿レー

ト R1,s, R2,s の上界が以下のように求められる．

定理 1 (秘匿レートの上界)．提案モデルにおいて，秘

匿レート R1,s, R2,s は以下の不等式を満たす．

R1,s ≤ lim
n→∞

1
n
{I(X1

n; Y1
n|X2

n) +
1
n

H(c) − 1
n

I(X1
n;Z1

n)}

R2,s ≤ lim
n→∞

1
n
{I(X2

n; Y2
n) − 1

n
I(X2

n;Z2
n)}

証明．Bobは符号語 Y1
n から平文M1

′ を，符号語 Y2
n
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から平文M2 をほぼ誤りなく復号できることから，以下の

不等式が成り立つ．

H(M1
′|Y1

n) ≤ ϵ (1)

H(M2|Y2
n) ≤ ϵ (2)

また，Bobのそれぞれの受信符号語に含まれる雑音の量は

Eveのそれぞれの受信符号語に含まれる雑音の量より少な

いという仮定より，以下の不等式が成り立つ．

I(X1
n; Y1

n|X2) ≥ I(X1
n; Z1

n|X2) (3)

I(X2
n;Y2

n) ≥ I(X2
n; Z2

n) (4)

式 (3)，(4)より，

I(X1
n; Y1

n|X2, U) ≥ I(X1
n;Z1

n|X2, U) (5)

I(X2
n;Y2

n|U) ≥ I(X2
n;Z2

n|U) (6)

ここで，p(x1
n, x2

n) = p(x1
n)p(x2

n) であり，U は U →
(X1

n, X2
n) → (Y1

n, Y2
n, Z1

n, Z2
n)，X1

n → U → X2
n と

なる任意の確率変数である．したがって，次のような結果

が得られる．

I(X1
n; Y1

n|X2,M1
′) ≥ I(X1

n; Z1
n|X2,M1

′)

≥ I(X1
n; Z1

n|M1
′) (7)

これは，(5)より U をM1
′ として，(X1

n,M1
′)と X2

n が

独立していることより導出される．また，(6)より

I(X2
n; Y2

n|M2) ≥ I(X2
n;Z2

n|M2) (8)

が導出される．

以上より，安全性の条件から秘匿レートの上界を導出

する．

R1,s ≤ 1
n

H(M1|Z1
n)

=
1
n

H(M1) −
1
n

I(M1; Z1
n)

=
1
n

H(M1
′, c) − 1

n
I(M1

′, c; Z1
n) (9)

=
1
n

H(M1
′) +

1
n

H(c) − 1
n

I(M1
′; Z1

n)

≤ 1
n

H(M1
′) +

1
n

H(M1
′|Y1

n) +
1
n

H(c)

− 1
n

I(M1
′;Z1

n) + ϵ (10)

=
1
n

I(M1
′; Y1

n) +
1
n

H(c) − 1
n

I(M1
′; Z1

n) + ϵ

≤ 1
n

I(M1
′; Y1

n) +
1
n

H(c) − 1
n

I(M1
′; Z1

n) + ϵ

+
1
n

I(X1
n;Y1

n|X2
n, M1

′)

+
1
n

I(X1
n;Z1

n|M1
′) (11)

=
1
n

I(M1
′, X1

n; Y1
n|X2

n) +
1
n

H(c)

− 1
n

I(M1
′, X1

n; Z1
n) + ϵ

=
1
n

I(X1
n;Y1

n|X2
n) +

1
n

H(c)

− 1
n

I(X1
n;Z1

n) + ϵ (12)

ここで，(9)は平文M1が平文M1
′と共通情報 cに分けられ

ることから成り立つ．また，M1
′ と cは独立である．(10)

は (1)を用いて，(11)は (7)を用いることで成り立つ．(12)

はX1
n が与えられたときM1

′ が Y1
n, Z1

n と独立であるこ

とから成り立つ．

R2,s ≤ 1
n

H(M2|Z2
n)

=
1
n

H(M2) −
1
n

I(M2; Z2
n)

≤ 1
n

H(M2) +
1
n

H(M2|Y2
n)

− 1
n

I(M2; Z2
n) + ϵ (13)

=
1
n

I(M2; Y2
n) − 1

n
I(M2; Z2

n) + ϵ

≤ 1
n

I(M2; Y2
n) − 1

n
I(M2; Z2

n) + ϵ

+
1
n

I(X2
n;Y2

n|M2) +
1
n

I(X2
n; Z2

n|M2) (14)

=
1
n

I(M2, X2
n;Y2

n) − 1
n

I(M2, X2
n; Z2

n) + ϵ

=
1
n

I(X2
n;Y2

n) − 1
n

I(X2
n; Z2

n) + ϵ (15)

ここで，(13)は (2)を用いて，(14)は (8)を用いることで

成り立つ．(15)は X2
n が与えられたときM2 が Y2

n, Z2
n

と独立であることから成り立つ．

4.2 下界の導出

本稿での提案モデルにおいて、安全性定義より秘匿レー

ト R1,s, R2,s の下界が以下のように求められる．

定理 2 (秘匿レートの下界)．提案モデルにおいて，秘

匿レート R1,s, R2,s は以下の不等式を満たす．

R1,s + R1,d ≥ lim
n→∞

1
n
{I(X1

n;Y1
n|X2

n) + H(c)}

R2,s + R2,d ≥ lim
n→∞

1
n

I(X2
n;Y2

n)

R1,d ≥ lim
n→∞

1
n

I(X1
n;Z1

n)

R2,d ≥ lim
n→∞

1
n

I(X2
n;Z2

n)

証明．まず、提案モデルにおける符号構成について示す．

符号構成はランダム符号を用いる．

( 1 ) 符号生成：確率 p(x1) に従い符号語 x1
n を 2nR′

1 個

生成する．次に，符号語 x1
n を 2nR′

1,s 個の集合に

分割する．ここで，集合 i(1 ≤ i ≤ 2nR′
1,s) 内の

j(1 ≤ j ≤ 2nR1,d) 番目の符号語を x1
n(i, j) とする．

R1,dを乱数レート，共通情報 cのレートをRc = 1
nH(c)

とし，R1,s = R′
1,s + Rc, R

′
1 = R′

1,s + R1,d となる．ま
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た，符号語を x1
n(i, j)から成る符号を C1,n とし，Al-

ice，Bob，Eveに共有されているものとする．同様にし

て，確率 p(x2)に従い符号語 x2
nを 2nR2 個生成する．

次に，符号語 x2
nを 2nR2,s 個の集合に分割する．ここ

で，集合 k(1 ≤ k ≤ 2nR2,s)内の l(1 ≤ l ≤ 2nR2,d)番目

の符号語を x2
n(k, l)とする．R2,d を乱数レートとし，

R2 = R2,s + R2,dとなる．また，符号語を x2
n(k, l)か

ら成る符号を C2,nとし，Alice，Bob，Eveに共有され

ているものとする．

( 2 ) 符号化：はじめに，Aliceは平文M1 より共通情報を

取り除いた平文M1
′ から対応する符号語 x1

n の集合 i

を選択する．次に，乱数 r1 により j をランダムに選

択し，(i, j)の組とする．同様にして，平文M2から対

応する符号語 x2
nの集合 kを選択する．次に，乱数 r2

により lをランダムに選択し，(k, l)の組とする．ここ

で，平文 m1 ∈ M1, m1
′ ∈ M1

′,m2 ∈ M2 は一様分布

とする．また，選ばれた平文 m1, m2 は共通情報 cを

持つものとする．以上より，Aliceは符号語 x1, x2 を

通信路に送信する．

( 3 ) 復号：はじめに，Bobは受信する符号語 y2
n について

復号を考える．

(x2
n, y2

n) ∈ T n
[X2Y2]

となる符号 C2 における符号語 x2
n がただ一つ存在す

るとき，Bobは (k, l)の組をただ一つ決定できるため

元の平文を復号することができる．ここで，T n
[X2Y2]

は典型系列であり確率 p(x2, y2)より得られる．次に，

Bobは受信する符号語 y1
n について復号を考える．

(x1
n, x2

n, y1
n) ∈ T n

[X1X2Y1]

となる符号の組 (C1, C2) における符号語の組

(x1
n, x2

n)がただ一つ存在するとき，Bobは (i, j), (k, l)

の組をただ一つ決定できるため元の平文を復号するこ

とができる．ここで，T n
[X1X2Y1]は典型系列であり確

率 p(x1, x2, y1)より得られる．

以上の符号構成，符号化，復号から秘匿レートの下界につ

いて導出する．

安全性の定義より，

R2,s ≤ 1
n

H(M2|Z2
n)

H(X2
n) ≤ 1

n
H(M2|Z2

n) + R2,d

≤ 1
n

H(X2
n|Z2

n) + R2,d (16)

1
n

I(X2
n; Z2

n) ≤ R2,d (17)

こ こ で ，(16) は H(M2|Z2
n) ≤ H(M2, r2|Z2

n) =

H(X2
n|Z2

n)を用いる．

次に，安全性の定義より，Eveが受信する符号語 Z2
n に

おける平文 M2 のエントロピー量と平文 M2 のエントロ

ピー量が漸近的に等しくなるとき，秘匿レートの下界は次

のように導出される．

R2,s =
1
n

H(M2|Z2
n)

=
1
n

H(M2) −
1
n

I(M2; Z2
n)

=
1
n

H(M2) −
1
n

I(M2, r2; Z2
n) +

1
n

I(r2;Z2
n|M2)

=
1
n

H(M2) −
1
n

I(X2
n;Z2

n) +
1
n

H(r2|M2)

− 1
n

H(r2|M2, Z2
n)

=
1
n

H(M2) −
1
n

I(X2
n;Z2

n) +
1
n

H(r2) −
1
n

H(r2|M2, Z2
n)

=
1
n

H(X2
n) − 1

n
I(X2

n; Z2
n) − 1

n
H(r2|M2, Z2

n)

≥ 1
n

I(X2
n;Y2

n) − 1
n

I(X2
n; Z2

n) − 1
n

H(r2|M2, Z2
n)(18)

≥ 1
n

I(X2
n;Y2

n) − R2,d − 1
n

H(r2|M2, Z2
n) (19)

ここで，(18) は H(X2
n) ≥ I(X2

n;Y2
n) を用いて，

(19) は (17) を用いる．また，n が十分大きいとき

limn→∞
1
nH(r2|M2, Z2

n) = 0である．

安全性の定義より，

R1,s ≤ 1
n

H(M1|Z1
n)

H(X1
n) ≤ 1

n
H(M1|Z1

n) − Rc + R1,d

≤ 1
n

H(X1
n|Z1

n) + R1,d (20)

1
n

I(X1
n; Z1

n) ≤ R1,d (21)

ここで，(20) は H(M1|Z1
n) ≤ H(M1

′, c, r1|Z1
n) =

H(X1
n|Z1

n) + H(c)を用いる．

次に，安全性の定義より，Eveが受信する符号語 Z1
n に

おける平文 M1 のエントロピー量と平文 M1 のエントロ

ピー量が漸近的に等しくなるとき，秘匿レートの下界は次

のように導出される．

R1,s =
1
n

H(M1|Z1
n)

=
1
n

H(M1) −
1
n

I(M1; Z1
n)

=
1
n

H(M1
′) +

1
n

H(c) − 1
n

I(M1
′;Z1

n) − 1
n

I(c;Z1
n)

=
1
n

H(M1
′) +

1
n

H(c) − 1
n

I(X1
n;Z1

n) +
1
n

H(r1)

− 1
n

H(r1|M1
′, Z1

n) − 1
n

I(c; Z1
n)

=
1
n

H(X1
n) +

1
n

H(c) − 1
n

I(X1
n;Z1

n)

− 1
n

H(r1|M1
′, Z1

n) − 1
n

I(c; Z1
n)

≥ 1
n

H(X1
n|X2

n) +
1
n

H(c) − 1
n

I(X1
n; Z1

n)

− 1
n

H(r1|M1
′, Z1

n) − 1
n

I(c; Z1
n)

≥ 1
n

I(X1
n;Y1

n|X2
n) +

1
n

H(c) − 1
n

I(X1
n;Z1

n)
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− 1
n

H(r1|M1
′, Z1

n) − 1
n

I(c;Z1
n) (22)

≥ 1
n

I(X1
n; Y1

n|X2
n) +

1
n

H(c)

−R1,d − 1
n

H(r1|M1
′, Z1

n) − 1
n

I(c; Z1
n) (23)

ここで，(22) は H(X1
n|X2

n) ≥ I(X1
n;Y1

n|X2
n) を用い

て，(23) は (21) を用いる．また，n が十分大きいとき

limn→∞
1
nH(r1|M1

′, Z1
n) = 0, limn→∞

1
nI(c;Z1

n) = 0で

ある．

5. 既存研究との比較

本節では既存研究のMAC-WTモデルと提案モデルにお

ける秘匿レートについて比較を行う．

5.1 MAC-WTの特殊ケースにおける秘匿レート

命題 2におけるMAC-WTの秘匿レートについて，平文

の復号順序が決まっていない場合の秘匿レートの上界であ

る．そこで，提案モデルと比較するためにMAC-WTにお

いて，はじめに平文M2，次に平文M1 について復号する

場合における秘匿レートの上界と下界について導出する．

定理 3 (秘匿レートの上界)．MAC-WTの特殊ケース

において，秘匿レート R1,s, R2,sは以下の不等式を満たす．

R1,s ≤ lim
n→∞

1
n
{I(X1

n; Y n|X2
n) − 1

n
I(X1

n;Zn)}

R2,s ≤ lim
n→∞

1
n
{I(X2

n; Y n) − 1
n

I(X2
n;Zn)}

証明．Bobは符号語 Y n から平文M1，平文M2 をほぼ

誤りなく復号できることから，以下の不等式が成り立つ．

H(M1|Y n) ≤ ϵ (24)

H(M2|Y n) ≤ ϵ (25)

また，Bobのそれぞれの受信符号語に含まれる雑音の量は

Eveのそれぞれの受信符号語に含まれる雑音の量より少な

いという仮定より，以下の不等式が成り立つ．

I(X1
n; Y n|X2) ≥ I(X1

n; Zn|X2) (26)

I(X2
n;Y n) ≥ I(X2

n; Zn) (27)

式 (18)，(19)より，

I(X1
n; Y n|X2, U) ≥ I(X1

n; Zn|X2, U) (28)

I(X2
n;Y n|U) ≥ I(X2

n; Zn|U) (29)

ここで，p(x1
n, x2

n) = p(x1
n)p(x2

n) であり，U は U →
(X1

n, X2
n) → (Y n, Zn)，X1

n → U → X2
n となる任意の

確率変数である．したがって，次のような結果が得られる．

I(X1
n; Y n|X2,M1) ≥ I(X1

n; Zn|X2,M1)

≥ I(X1
n; Zn|M1) (30)

これは，(29)より U をM1 として，(X1
n,M1)と X2

n が

独立していることより導出される．また，(29)より

I(X2
n; Y n|M2) ≥ I(X2

n;Zn|M2) (31)

が導出される．

以上より，安全性の条件から秘匿レートの上界を導出

する．

R1,s ≤ 1
n

H(M1|Zn)

=
1
n

H(M1) −
1
n

I(M1; Zn)

≤ 1
n

H(M1) +
1
n

H(M1|Y n)

− 1
n

I(M1; Zn) + ϵ (32)

=
1
n

I(M1; Y n) − 1
n

I(M1;Zn) + ϵ

≤ 1
n

I(M1; Y n) − 1
n

I(M1;Zn) + ϵ

+
1
n

I(X1
n;Y n|X2

n,M1)

+
1
n

I(X1
n;Zn|M1) (33)

=
1
n

I(M1, X1
n;Y n|X2

n) − 1
n

I(M1, X1
n; Zn) + ϵ

=
1
n

I(X1
n;Y n|X2

n) − 1
n

I(X1
n; Zn) + ϵ (34)

(32)は (24)を用いて，(33)は (30)を用いることで成り立

つ．(34)はX1
nが与えられたときM1が Y n, Znと独立で

あることから成り立つ．

R2,s ≤ 1
n

H(M2|Zn)

=
1
n

H(M2) −
1
n

I(M2; Zn)

≤ 1
n

H(M2) +
1
n

H(M2|Y n)

− 1
n

I(M2; Zn) + ϵ (35)

=
1
n

I(M2; Y n) − 1
n

I(M2;Zn) + ϵ

≤ 1
n

I(M2; Y n) − 1
n

I(M2;Zn) + ϵ

+
1
n

I(X2
n;Y n|M2) +

1
n

I(X2
n;Zn|M2) (36)

=
1
n

I(M2, X2
n;Y n) − 1

n
I(M2, X2

n; Zn) + ϵ

=
1
n

I(X2
n;Y n) − 1

n
I(X2

n;Zn) + ϵ (37)

ここで，(35)は (25)を用いて，(36)は (31)を用いること

で成り立つ．(37)はX2
n が与えられたときM2 が Y n, Zn

と独立であることから成り立つ．

定理 4 (秘匿レートの下界)．MAC-WTの特殊ケース

において，秘匿レート R1,s, R2,sは以下の不等式を満たす．

R1,s + R1,d ≥ lim
n→∞

1
n

I(X1
n;Y n|X2

n)
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R2,s + R2,d ≥ lim
n→∞

1
n

I(X2
n; Y n)

R1,d ≥ lim
n→∞

1
n

I(X1
n; Zn)

R2,d ≥ lim
n→∞

1
n

I(X2
n; Zn)

証明．まず、MAC-WTモデルにおける符号構成につい

て示す．符号構成はランダム符号を用いる．

( 1 ) 符号生成：確率 p(x1)に従い符号語 x1
nを 2nR1 個生成

する．次に，符号語 x1
nを 2nR1,s 個の集合に分割する．

ここで，集合 i(1 ≤ i ≤ 2nR1,s)内の j(1 ≤ j ≤ 2nR1,d)

番目の符号語を x1
n(i, j)とする．R1,dを乱数レートと

し，R1 = R1,s +R1,dとなる．また，符号語を x1
n(i, j)

から成る符号をC1,nとし，Alice，Bob，Carol，Eveに

共有されているものとする．同様にして，確率 p(x2)

に従い符号語 x2
n を 2nR2 個生成する．次に，符号

語 x2
n を 2nR2,s 個の集合に分割する．ここで，集合

k(1 ≤ k ≤ 2nR2,s) 内の l(1 ≤ l ≤ 2nR2,d) 番目の

符号語を x2
n(k, l) とする．R2,d を乱数レートとし，

R2 = R2,s + R2,dとなる．また，符号語を x2
n(k, l)か

ら成る符号を C2,n とし，Alice，Bob，Carol，Eveに

共有されているものとする．

( 2 ) 符号化：はじめに，Aliceは平文M1 から対応する符

号語 x1
nの集合 iを選択する．次に，乱数 r1により j

をランダムに選択し，(i, j)の組とする．同様にして，

Carolは平文M2 から対応する符号語 x2
n の集合 kを

選択する．次に，乱数 r2により lをランダムに選択し，

(k, l)の組とする．ここで，平文 m1 ∈ M1,m2 ∈ M2

は一様分布とする．以上より，Aliceと Carolは符号

語 x1, x2 を通信路に送信する．

( 3 ) 復号：はじめに，Bobは符号語 x2
n に関する復号を考

える．

(x2
n, yn) ∈ T n

[X2Y ]

となる符号 C2 における符号語 x2
n がただ一つ存在す

るとき，Bobは (k, l)の組をただ一つ決定できるため

元の平文を復号することができる．ここで，T n
[X2Y ]

は典型系列であり確率 p(x2, y)より得られる．次に，

Bobは符号語 x1
n に関する復号を考える．

(x1
n, x2

n, yn) ∈ T n
[X1X2Y ]

となる符号の組 (C1, C2) における符号語の組

(x1
n, x2

n)がただ一つ存在するとき，Bobは (i, j), (k, l)

の組をただ一つ決定できるため元の平文を復号するこ

とができる．ここで，T n
[X1X2Y ] は典型系列であり確

率 p(x1, x2, y)より得られる．

以上の符号構成，符号化，復号から秘匿レートの下界につ

いて導出する．

安全性の定義より，

R2,s ≤ 1
n

H(M2|Zn)

H(X2
n) ≤ 1

n
H(M2|Zn) + R2,d

≤ 1
n

H(X2
n|Zn) + R2,d (38)

1
n

I(X2
n; Zn) ≤ R2,d (39)

ここで，(38)はH(M2|Zn) ≤ H(M2, r2|Zn) = H(X2
n|Zn)

を用いる．

次に，安全性の定義より，Eveが受信する符号語 Znにお

ける平文M2 のエントロピー量と平文M2 のエントロピー

量が漸近的に等しくなるとき，秘匿レートの下界は次のよ

うに導出される．

R2,s =
1
n

H(M2|Zn)

=
1
n

H(M2) −
1
n

I(M2; Zn)

=
1
n

H(M2) −
1
n

I(X2
n;Zn) +

1
n

H(r2) −
1
n

H(r2|M2, Z
n)

=
1
n

H(X2
n) − 1

n
I(X2

n; Zn) − 1
n

H(r2|M2, Z
n)

≥ 1
n

I(X2
n;Y n) − 1

n
I(X2

n;Zn) − 1
n

H(r2|M2, Z
n) (40)

≥ 1
n

I(X2
n;Y n) − R2,d − 1

n
H(r2|M2, Z

n) (41)

ここで，(40) は H(X2
n) ≥ I(X2

n; Y n) を用いて，

(41) は (39) を用いる．また，n が十分大きいとき

limn→∞
1
nH(r2|M2, Z

n) = 0である．

安全性の定義より，

R1,s ≤ 1
n

H(M1|Zn)

H(X1
n) ≤ 1

n
H(M1|Zn) + R1,d

≤ 1
n

H(X1
n|Zn) + R1,d (42)

1
n

I(X1
n; Zn) ≤ R1,d (43)

ここで，(42)はH(M1|Zn) ≤ H(M1, r1|Zn) = H(X1
n|Zn)

を用いる．

次に，安全性の定義より，Eveが受信する符号語 Z1
n に

おける平文 M1 のエントロピー量と平文 M1 のエントロ

ピー量が漸近的に等しくなるとき，秘匿レートの下界は次

のように導出される．

R1,s =
1
n

H(M1|Zn)

=
1
n

H(M1) −
1
n

I(M1; Zn)

=
1
n

H(M1) −
1
n

I(X1
n;Zn) +

1
n

H(r1) −
1
n

H(r1|M1, Z
n)

=
1
n

H(X1
n) − 1

n
I(X1

n; Zn) − 1
n

H(r1|M1, Z
n)

≥ 1
n

H(X1
n|X2

n) − 1
n

I(X1
n;Zn) − 1

n
H(r1|M1, Z

n)

≥ 1
n

I(X1
n;Y n|X2

n) − 1
n

I(X1
n; Zn)

− 1
n

H(r1|M1, Z
n) (44)
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≥ 1
n

I(X1
n; Y n|X2

n) − R1,d − 1
n

H(r1|M1, Z
n) (45)

ここで，(44) は H(X1
n|X2

n) ≥ I(X1
n; Y n|X2

n) を用い

て，(45) は (43) を用いる．また，n が十分大きいとき

limn→∞
1
nH(r1|M1, Z

n) = 0である．

5.2 MAC-WTモデルと提案モデルの比較

MAC-WTモデルの特殊ケースにおける秘匿レートと提

案モデルにおける秘匿レートの上界及び下界について比較

する．はじめに，秘匿レートの上界について比較する．秘

匿レート R1,s に関しては，提案モデルでは秘匿レートの

上界がMAC-WTモデルより共通情報のエントロピー量だ

け増加し，秘匿レート R2,s に関しては，秘匿レートの上

界に変化はない．次に，秘匿レートの下界について比較す

る．秘匿レートの下界では，安全性の定義から乱数レート

を定理 4，定理 6のように適当に定めることで，秘匿レー

トの下界が定まる．ここで，比較のために，両モデルにお

ける乱数レートは等しいものとする．これより，秘匿レー

ト R2,s に関しては，提案モデルでは秘匿レートの下界が

MAC-WTモデルより共通情報のエントロピー量だけ増加

し，秘匿レート R2,sに関しては，秘匿レートの下界に変化

はない．秘匿レートの上界及び下界における比較から，提

案モデルにおける秘匿レートの上界及び下界については，

MAC-WTモデルの特殊ケースにおける秘匿レートの上界

及び下界と比較して，一方の秘匿レートに関して，上界及

び下界がそれぞれ共通情報のエントロピー量だけ増加する．

以上より，本論文では 2入力 2出力の盗聴通信路モデルに

おいて，2入力情報が共通情報を持つモデルを提案し，一方

の入力情報の秘匿レートに関してMAC-WTモデルについ

のて特殊ケースと比較し，共通情報のエントロピー量だけ

増加した秘匿レートの上界及び下界を導出したと言える．

6. まとめ

本稿では，2入力 2出力の盗聴通信路モデルを提案し，

2入力情報として共通情報を持つモデルについて考察する

ことで，それぞれの入力情報における秘匿レートの上界

及び下界を示した．また，提案モデルとMAC-WTモデル

の特殊ケースを比較することで，一方の入力情報におけ

る秘匿レートの上界及び下界について，提案モデルでは

MAC-WTモデルより共通情報のエントロピー量だけ増加

することを示した．これより，2入力情報について共通情

報を持つ場合，一方の入力情報を共通情報を取り除いた情

報にすることで，秘匿レートの上界及び下界がMAC-WT

モデルと比較して増加することを示した．
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