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概要：インターネットの経路制御プロトコルとして利用される BGPの拡張において，電子署名を用いて経

路情報の生成元の正しさを検証する Origin Validationと経路情報が通過してきたパスを検証する Path

Validationという二つの Validationの仕組みで動作する BGPsecの標準化が進んでいる．これらの仕組

みは，BGPでやりとりする経路情報に対し，電子署名が付加されることにより，経路情報の増大を招き，結

果として BGPルータのメモリ不足が懸案されている．本稿では，BGPsecの Path Validationにおけるメ

モリ消費量の削減方法に注目し，新たなアグリゲート署名方式を用いて改良した検証手法を提案する．ま

た，その手法に基づいて BGPルーティングシステムの一つである BIRD を改良したプロトタイプ実装を行

い，実際の BGPルータ同士を想定した実験環境での動作確認と実装評価を行う．実験結果として，200件

の長さ 4の経路を格納する場合，従来の BGPsecと比べ，メモリ消費量は 80%まで削減できることを示す．

キーワード：BGPsec，インターネット経路制御，Path Validation，アグリゲート署名，メモリ消費量

Proposal and Evaluation of a PATH Validation Method
based on Aggregate Signatures for BGPsec

Junjie Ouyang1 Naoto Yanai1 Masayuki Okada2 Shingo Okamura3

Abstract: BGPsec is a security extension of the Border Gateway Protocol - the routing protocol of the
Internet, which is currently being standardized. BGPsec provides the Origin Validation to authenticate the
origin AS and the Path Validation to verify AS PATH attributes with digital signatures. However, routers
should need significantly more memory while running BGPsec to store the digital signatures added to rout-
ing information. Our study is focused on how to reduce the memory size through a new PATH Validation
method with signature aggregation techniques. We create a virtual BGP network and evaluate our method
by using the BIRD Internet routing daemon based on a prototype implementation. As a result, we present
that the memory size can be reduced to 80% while receiving 200 routes of 4 ASes.
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1. はじめに

1.1 研究背景

インターネットで使われる経路制御プロトコルの一つで

ある Border Gateway Protocol（BGP） [23]では，唯一の

番号が割り当てられた自律システム（Autonomous System：

以下 AS）と呼ばれる単位で経路情報の交換が行われてい

る．経路情報を AS間で交換することによって，任意の到
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達可能な ASへパケットを送信することが可能になり，イ

ンターネットの基礎が成立している．しかし，BGPで交換

されている経路情報の正当性を保証する機能が備わって

いないため，攻撃者が不正な経路情報を送り出しても，そ

れを受け取った ASは正当性を判断できず，現状の経路情

報として受理してしまう．この脆弱性を利用した経路ハイ

ジャックの事例として，2008年のパキスタンテレコムによ

る YouTubeアクセス不能事件 [5]，2018年の仮想通貨イー

サリアムの窃盗事件 [24]などが挙げられる．これらの理由

から，経路情報の正当性保証は重要な課題となっている．

経路情報は一般に，ネットワーク層到達性情

報（Network Layer Reachability Information：以下

NLRI）と AS_PATH 属性の二つからなる．各 AS が管理・

運用しているネットワークの IPアドレスとサブネットマ

スクを示すのは NLRIである．一方，AS_PATH属性は経路

情報が通過してきた各 ASの AS番号をリスト化したもので

ある．NLRIと AS_PATHの最後尾にある経路生成元の AS番

号の組み合わせのことを ORIGIN AS情報といい，パケット

の宛先確定に使われる．経路情報の正当性を保証するため

には，NLRIと AS_PATH属性の両方を考慮する必要がある．

前者の ORIGIN AS情報については，電子署名を付与する

ことで正当性を保証する Route Origin Authorization

（ROA） [14] [18]の実用化が検討化されている．

一方，AS_PATH 属性の正当性保証についても，電

子署名を使用したより安全な経路制御プロトコルと

して，Border Gateway Protocol Security Extension

（BGPsec） [19]の標準化が検討されている．BGPsecは経

路情報に電子署名を付加してから広告し，受け取った経路

情報の電子署名を検証することで，経路情報の正当性を確

認できるプロトコルである．これにより，ORIGIN AS情報

の正しさを検証する Origin Validation 機能と AS_PATH

属性 の正しさを検証する PATH Validation機能を同時に

提供できるようになる．しかしながら，電子署名の導入に

より，BGP ルータのメモリ消費量が膨大に増加する恐れが

あり，例えば文献 [25] によるとメモリ消費量が 10GB にも

なると言われている．また，BGPsec の標準化は 2011年に

その検討が開始したものの，標準化に向けた実装実験など

は十分に行われておらず，実際にどの程度の効果があるか

も不明である．

1.2 本稿の貢献

本稿では，BGPsecの Path Validationにおけるメモリ

消費量増大問題に対し，複数の署名を一つに集約可能なア

グリゲート署名 [8]を用いた新たな AS_PATH検証手法を提

案する．また，その手法に基づいてプロトタイプ実装を行

う．さらに，仮想 BGP ルータからなる仮想ネットワーク

環境でのメモリ消費量の測定を通じて，提案手法を評価す

る．結果として，提案手法では，200件の長さ 4の経路を

格納する場合，宛先情報に付随するルート属性のメモリ消

費量は，従来の BGPsecと比べ，80%まで削減できることを

示す．

以下に，本研究における二つの技術的な貢献を述べる．

まず，本研究では BGPsecに適したアグリゲート署名を新

たに設計している．アグリゲート署名は暗号理論の研究と

しては BGPsecへの応用が期待が期待されている一方，実

は署名自体が持つ代数的構造が従来の BGPsecの要件に適

していない．より厳密には，単純に既存のアグリゲート署

名を導入しただけでは，署名の集約能力か BGPsecの安全

性かいずれか一方を損なう可能性がある．本稿ではこの問

題を解決するような新たなアグリゲート署名として併存型

アグリゲート署名という方式を設計することで，BGPsec

の安全性を損なうことなく，メモリ消費量の削減を図って

いる．（詳細は 4 節に記載する．）

二つ目の貢献は，BGP ルータを仮想化するツール

BIRD Internet Routing Daemon（以下 BIRD） [1] を改

良することで，提案手法を実装したことである．前節で述

べた BGPsec の実装実験に関する問題は，評価ツールなど

の開発が乏しいことに起因する．これに対し，本稿では

BIRD上に併存型アグリゲート署名を含めた導入改良によ

り，提案検証手法を実環境で評価できるツールを作成して

いる．これにより上述したような評価結果を得ることがで

きた．これは将来的には本実装を拡張することで，後続す

る研究開発用の評価も潜在的に可能にしたことを意味す

る．（本実装及び実験の詳細は 6 節に記載する．）　

2. 関連研究

本節では関連研究として，BGPsecとアグリゲート署名

のそれぞれの既存成果，およびそれらの融合成果について

簡潔に紹介する．

2.1 BGPsec

BGPsec の研究は，Kent らによる PKI 技術を用いた

Secure-BGP（S-BGP） [16] に始まる．これは経路生成元が

作成する Address Attestations（AAs）証明書と経路を

受け取った各 AS が作成する Route Attestations（RAs）

証明書を併用することで，経路情報の不正を検出する手法

である．しかし，計算コストなど性能上の問題が原因で，

普及に至らなかった．その後，BGPのセキュリティとオー

バーヘッドの両立を図る手法として secure origin BGP

（soBGP） [28] や Pretty Secure BGP（psBGP） [26] が提

案されたが，安全性が低下するなど新たな課題も生まれ

た [15]．近年においても BGPsec の導入戦略に関する考察

や問題点の整理文献 [11]もされているが，未だに抜本的な

解決策は文献 [22] によると得られていない．

一方，BGPの安全性要件の具体化や関連する PKIに関す

る考察は 2004年にHuら [13]が, 近年では証明可能安全性
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の観点からの安全性解析を Boldyreva と Lychev [7]が, 既

存の BGPの安全性要件の調査を 2014年に Liら [20] がそ

れぞれ行っている. これらの成果により，BGPsecの安全性

自体は理論的に解明されつつある．

なお，BGPsec の導入実装の現状としては，BGP 専用の

PKI として resource PKI（RPKI） [17] の標準化が完了し

ている．また，BGPsecの評価ツールとしては，AS_PATH 検

証用に [1], [4] が，ORIGIN AS 検証用に [2], [3] がそれぞれ

開発されている．本稿では BIRDベースの BIRD BGPsec [1]

を改良することで，実装を行っている．

2.2 アグリゲート署名

アグリゲート署名 [8]は独立に生成された平文と署名の

組を，単一の署名に集約する技術として提案された．これ

までに提案されているアグリゲート署名は逐次型と呼ばれ

る方式 [21]と非逐次型 [8]と呼ばれる方式に大別される．

これらの方式の違いは署名の持つ代数構造にある．逐次型

では各署名者は前の署名者から受け取った署名に対して署

名をする署名チェーンを作る一方，非逐次型では各署名者

が任意のタイミングで署名生成を行うため署名チェーンを

持たない．文献 [9]によると BGPsec は前の AS が生成した

署名と平文に対して署名することから，BGPsec には逐次型

のほうが好ましい．一方で，逐次型では異なる署名チェー

ン同士は集約できないことが文献 [29]で示されている. こ

れは参入 AS が増加することでネットワークが複雑化した

際に，メモリ消費量が大きく増加してしまうことを意味す

る．本稿で提案する併存型アグリゲート署名は，（大ざっ

ぱにいうと）逐次型で生成された署名チェーンを非逐次型

のように集約できる方式と言える．本稿では省略するが，

この安全性は文献 [10] の方式と同様の方法で証明が可能で

ある．なお，アグリゲート署名の問題としては，検証に失

敗する署名を集約することでともに集約された署名全てが

検証に失敗する‘‘巻き添え問題 [31]’’ が知られているが，

これは文献 [12], [31]の回避策を使うことで容易に克服で

きる．

2.3 BGPsec とアグリゲート署名の融合研究

最 後 に ，本 研 究 に 最 も 近 い 研 究 は ，

Path Aggregate Authentication [30] と APAT [31]

である．これらの研究では BGPsec（および先駆けとなっ

た S-BGP）の負荷を削減するべく，アグリゲート署名を導

入した．しかしながら，これらの研究では最も考慮すべき

メモリ消費量について，実験的には示されていない．ま

た，本稿で議論しているようなアグリゲート署名の代数構

造に関する改良や，BIRD の改良のような実環境での実装

も行われていない．　

図 1 経路広告 図 2 経路ハイジャック

3. Border Gateway Protocol Security

Extension (BGPsec)

3.1 BGPsecの登場背景：経路ハイジャック

BGPsec の登場背景として，BGP での経路ハイジャック

の問題について以下に簡潔に説明する．BGPは，インター

ネット全体での宛先問題を AS単位で解決するためのプロ

トコルである．各 ASには，一意な AS番号が割り当てら

れている．BGPでは，この AS番号で各 ASを区別し，経路

情報を TCP方式で交換している．AS間の経路情報交換は，

接続確立後に NLRIと AS_PATHを含んだアップデートメッ

セージの送受信により実現している．

図 1 は正常な BGP 経路広告例を示している．この

とき，AS4 に登録される AS1（192.0.2.0/24）への経路

は‘‘AS3 AS2 AS1’’ になる．しかし，アップデートメッ

セージに含まれる AS_PATH は AS によって意図的に書き

換えることが可能なため，経路ハイジャックを容易に実

現できる．図 2では，AS5が AS4に AS1へのより短い経

路‘‘AS5 AS1’’を広告している．実際に存在しない経路情

報にもかかわらず，AS4はそれを疑わずに，ベストルート

選択アルゴリズムに従って，自分のルーティングテーブル

に登録してしまう．

BGPsec [19]は，経路情報に電子署名を付加することで，

AS_PATH の正当性保証を通じて経路ハイジャックの正当性

も確認できる．本稿では BGPsecの PATH Validation機

能に注目する．具体的な保証手法について次節にて詳しく

説明する．

3.2 PATH Validation

BGPsecでは，AS_PATH属性の代わりに，BGPsec_PATH

属性が新たに定義されている [19]．BGPsec_PATH属性は，

図 3に示される Secure_PATHと Signature_Blockによっ

て構成される．Secure_PATHは経路情報が通過してきた各

ASの AS番号をリスト化したものであり，従来の AS_PATH
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図 3 BGPsec PATH Attribute Format

図 4 Sequence of Octets to Be Hashed

と同等である．一方，Signature_Blockは Secure_PATH

の中の各 ASが付加した電子署名を格納するところである．

Algorithm Suite Identifier の値によって指定される

署名アルゴリズムに応じて，署名長が可変する．

公開鍵や秘密鍵の生成や管理については省略するが，図 4

に示される署名対象となるデータ列の各パラメータについ

て簡単に説明する．

Target AS Number：経路情報の送り先の AS番号

Signature Segment：追加された電子署名の値（通過し

てきた ASの数と同個数であり，経路生成元の場合は無し）

Secure Path Segements：通過してきた各 ASの AS番号

の値（少なくとも経路生成元の AS番号が必要）

Algorithm Suite Identifier：署名生成において利用す

る署名アルゴリズムを特定するための識別子

AFI：アドレスの識別子（IPv4 or IPv6）

SAFI：AFIで識別されたプロトコルの詳細識別

NLRI：経路生成元が管理しているネットワークのアドレ

スとサブネットマスクの値

各 AS がアップデートメッセージを送受信する際の動作

について簡単に説明する．

（ORIGIN ASの場合）経路生成元のため，署名の検証は不

表 1 BGPsec のメモリサイズ推定値
単位：GB

年
BGP BGPsec

経路数 メモリサイズ 経路数 メモリサイズ

2016 7124634 0.15 116252 0.5

2017 7829923 0.17 497095 0.22

2018 8119682 0.17 1456390 0.64

2019 7660160 0.16 3352322 1.48

2020 6332177 0.13 6332177 2.79

2021 4433446 0.09 10130562 4.47

2022 2547235 0.05 14201374 6.62

2023 1149812 0.02 18111088 7.99

2024 355617 0.01 21794419 9.61

2025 0 0 25472541 11.23

要である．送り先の AS番号を確定後，所持の秘密鍵を利

用し，図 4に示されている（N = 1としたときの）データ

列に対して署名を行う．その後，必要な情報を取り出し，

アップデートメッセージを作成し送信する．

（中継 AS の場合）経路情報が AS を通過するたびに，

Signature Segmentと Secure_Path Segementが 1個ず

つ増えていく．それゆえに，経路情報を受信後，アップ

デートメッセージの中からから適切な情報を抽出し，署名

の対象となるデータ列を最も小さいものから再構成する

必要がある．Signature_Segmentに含まれる SKIの値を

利用し公開鍵を取得した上で，各データ列の正当性を検証

する．経路情報一件あたりの検証回数は AS_PATH長に等

しい．検証に通ったら，最適な経路（あるいは新規経路）

だと判明された場合にのみ，ルーティングテーブルに反映

する．当該経路を別の ASに広告する際は，図 4に示され

りデータ列（N = AS_PATH長 + 1）に対して署名を行い，

アップデートメッセージを作成し送信する．

3.3 BGPsecの問題点

BGPsecでは，アップデートメッセージに署名情報が付

加されるため，アップデートメッセージのサイズが膨大し，

データの大半を電子署名が占用することなる．

アメリカ国立標準技術研究所（NIST）が BGPsec の展望

調査として，BGPsec ルータにおけるメモリ消費量を推定

した [25]．具体的に，BGPアップデートメッセージの平均

サイズは 78 Bytesであることに対して，BGPsecアップ

デートメッセージは署名アルゴリズムによって 388 Bytes

から 1188 Bytesになると考えられている．また，BGPsec

は 2016年頃に運用を始め，それ以降，署名を付加した経

路が迅速に増えていき，2025年頃に導入完了と予想され

た．経路数の増加と伴う ECDSA-256の署名方式を利用し

た BGPsecルータのメモリ消費量変化を年ごとにまとめた

もとを表 1に示している．表中のメモリサイズは，宛先

情報の登録されているルーティングテーブルやそれらに付
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Algorithm 1 Setup

Ensure: グローバルパラメータ para

1: 双線形パラメータ (p,G,GT , e) を生成
2: P ← G
3: ハッシュ関数 H : {0, 1}∗ → G を選択
4: para = (p,G,GT , e, P,H)

Algorithm 2 UserKeyGen

Require: グローバルパラメータ para

Ensure: 秘密鍵 sk，公開鍵 pk

1: 乱数 x← Zp を生成
2: X = xP

3: sk = x，pk = X

随するルート属性などの合計値を表している．この予測で

は，世界規模の経路情報，いわゆるフルルートを運用する

BGPsecルータのメモリ消費量は 10GB 以上にもなる．

4. 併存型アグリゲート署名

本 節 で は Path Validation に 向 け た 新 た

な 署 名 方 式 と し て 併 存 型 ア グ リ ゲ ー ト 署 名

（Bimodal Aggregate Signatures）を 提 案 す る ．こ

れは n人の署名者がそれぞれ独立した n個のデータに署名

する際，逐次型アグリゲートにおける署名チェーン [21]と

非逐次型アグリゲート [8]における独立に生成された署名

の合成という二つの集約機能を包括する方式である．これ

は従来のアグリゲート署名と比べて，署名チェーンを通じ

た従来の BGPSECの安全性と，互いに独立したチェーン同

士の署名集約も可能な性質を併せ持つ点で利点が大きい．

以下に併存型アグリゲート署名の構成を述べる．

本方式では以下に定義する双線形写像を用いる．G，
GT を素数位数 p を持つ群とする．このとき，双線形

写像 e : G × G → GT は以下の条件を持つ写像とす

る．まず任意の U, V ∈ G および a, b ∈ Z∗
p において，

e(aU, bV ) = e(U, V )abとなる．次に，任意の生成元 P ∈ G
において，e(P, P ) ̸= 1GT

となる．ここで，1GT
は GT 上

の単位元とする．最後に，任意の U, V ∈ Gにおいて，効
率的に e(U, V )を計算可能である．また，本稿では群 G，
GT 上の離散対数問題（DLP）は困難とする．このとき，上

述の条件を満たす G を双線形群と呼び，そのパラメータ
(p,G,GT , e) を双線形パラメータ（pairing parameter）

と呼ぶ．

また，以下では各署名者は互いに一意な番号 i を持つも

のとする．任意の署名における署名者の集合を S とし，任

意の iに関して i番目の署名者までの署名チェーンに参加

する署名者の集合を Si とする．また，文字列間の連結を ∥
とし，とくに Si に属する署名者が持つ文字列間の連結を

任意の j を用いて ∥j∈Si
で表す．

Algorithm 1-5 に方式を記載する．Algorithm 3 の 2

行目およびAlgorithm 5 の 3行目の処理が，それぞれ署

Algorithm 3 SeqAggSign

Require: グローバル para，秘密鍵 ski，公開鍵 pki，平文 mi ∈
{0, 1}∗，公開鍵-平文リスト L = {(pkj ,mj)}j∈S，署名 σ

Ensure: 署名 σ，公開鍵-平文リスト L′ = {(pkj ,mj)}j∈S ∪
{(pki,mi)}

1: L = ∅ の場合，σ = 0 と設定
2: c = H (e(σ, P ) ∥ pki ∥ mi ∥j∈Si

(pkj ∥ mj))

3: σ = σ + x ·H(c)

Algorithm 4 AggSign

Require: グローバル para，公開鍵-平文リスト 1 L1 =

{(pkj ,mj)}j∈S，公開鍵-平文リスト 2 L2 = {(pkj ,mj)}j∈S′，
署名 1σ1，署名 2σ2

Ensure: 署名 σ，公開鍵-平文リスト L′ = L1 ∪ L2

1: σ = σ1 + σ2

Algorithm 5 Verify

Require: グ ロ ー バ ル para，公 開 鍵-平 文 リ ス ト L =

{(pkj ,mj)}j∈S，署名 σ

Ensure: True or False

1: 任意の i ∈ S において pki を Xi として構文解析
2: 全ての (pki,mi) ∈ S が互いに異なるか確認

3: ∀i, ci = H
((∏

j∈S e(cj , Xi)
)
∥ pki ∥ mi ∥j∈Si

(pkj ∥ mj)
)

4: e(σ, P ) =
∏

i∈S e(H(ci), Xi) が成り立つか確認
5: return 両方の確認ができたなら True，そうでないなら，False

名チェーンに相当する．より厳密には σ は署名を指してお

り，Algorithm 3の e(σ, P )とAlgorithm 5の e(cj , Xi)

はそれぞれ署名の検証式の核となる計算に対応している．

これは署名とその検証式をそれぞれハッシュ関数に入力す

ることで，署名チェーンを構成していることを意味する．

すなわち，σ を圧縮したとしても，対応する e(cj , Xi) を検

証式で計算することで署名チェーン自体が構成できる．こ

れにより，逐次型による署名チェーンと非逐次型による互

いに独立した署名の圧縮が両立できる．

Algorithm 1-5 に記載した方式の安全性は，形式的に

定義と証明を行うことが可能である．紙面の都合上，詳細

は省略するが，ランダムオラクルモデルにおいて CDH仮定

の下で偽造不可能であることが証明できる．

5. 提案手法

前述の BGPsecの PATH Validationの仕様に基づいて，

BGPsecにおけるメモリ消費量の削減を図り，新たプロト

コルを構成する．

新たなプロトコルを使った経路広告のイメージを図 5に

示す．各中継 ASは受信したアップデートメッセージに含

まれる必要な情報を抽出し，Algorithm 5で検証を行う．

その後，当該経路と受信した電子署名に対し Algorithm3

を通じて，新たな署名の生成と集約を行う．その署名を次

の ASへ送信する．また，異なる ORIGINを持つ別に受信し

た経路情報とその署名に関しては，上述した手法で署名を

生成した後，Algorithm4を通じて署名同士を集約する．
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図 5 提案手法における経路広告

図 6 新しい Signature Block Format

以下は具体的な構成について述べる．

BGPsecで定義された Signature Segment Formatは，

20 Bytes の Subject Key Identifier（SKI），2 Bytes

の Signature Lengthおよび可変長の Signatureから構

成されている．複数の署名の存在を回避するために，SKI

の部分を独立した SKI Segment（20 Bytes）として定義

し，新しい Signature_Block Formatを図 6に示す．

署名方式は Algorithm 1-5 を適用する．ここで要注

意なのは，平文 m はあらかじめ用意するものではなく，

受信したアップデートメッセージの情報を利用して再

構成するものであり，図 4に示されているデータ列から

Signature Segment Formatを除いたものを利用する．ま

た，署名を生成する際に必要な一つ前の署名者が使った

ハッシュ値に関しては，アップデートメッセージに含ま

ず，経路情報の検証時に得られた演算結果を再利用する．

これにより，アップデートメッセージのサイズと格納すべ

きデータ量を抑えることが可能になる．

6. 実装と評価

ルーティングシステム BIRDの BGPsec拡張版 [1]と，ペ

アリングライブラリ TEPLA [6]を用いて，前述の提案手法

の実装を行い，動作確認を行う．また，BIRDで仮想線状

ネットワークを構築し，新たな検証手法のメモリ消費量を

測定し，従来の検証手法と比較する．

表 2 ライブラリおよび利用パラメータ

TEPLA ver. 2.0

ペアリング ECBN254a

有限体 bn254 fpa

P（事前生成） 1462ea218754f628c4...

6.1 実装

BIRDは，C言語で書かれた，一台の計算機を一台の BGP

ルータとして使用することができるシミュレーションツー

ルである．コンフィグレーションファイルを編集すること

で，プロトコルの増減，経路情報の書き込み，フィルタの設

定など，様々な変更ができる．現在，BIRDの BGPsec拡張版

として，The BGPsec enabled Bird Routing Daemon [1]

が Secure Routing（http://www.securerouting.net/）

にて公開されている．本稿では，BIRDの BGPsec拡張版を

ベースに実装を行う．

BGPに関連するソースコードは proto/bgp/の下に存在す

る．前述の提案手法を実現するためのコード変更点は主に

二つある．一つは，アップデートメッセージのエンコードと

デコードである．attrs.cにある encode_bgpsec_attr()

関数と decode_bgpsec_attr()関数を中心に，アップデー

トメッセージのエンコードとデコードおよび各属性の格

納を実現する．もう一つは，具体的な署名と検証手法であ

る．validate.c にある bgpsec_sign_data_with_key()

関数と bgpsec_verify_signature_with_key()関数の中

身を，TEPLAによる併存アグリゲート署名の実装に書き換

える．ペアリング計算に用いるパラメータを表 2に示す．

6.2 実験環境

BIRDは様々なネットワークトポロジに対応しているが，

経路数及び平均 AS_PATH長をより容易に把握できるような

トポロジとして，最も簡単な線状ネットワークが考えられ

る．この場合，ネットワーク中に交換される経路数は各 AS

が広告する静的経路の総数になり，平均 AS_PATH長（＝平

均署名数）は静的経路を広告する各 ASとの距離を平均し

たものになる．

仮想ルータを表 3 の実験環境のもとで合計 6 台作

成し，プライベート AS 番号 65001～65006 を割り当て

る．また，それぞれ AS番号の下一桁に応じて固定 IPの

192.168.0.201～206を割り振り，各 ASを接続させ，線状

ネットワークを構成する．AS65001にのみ静的経路を広告

させる場合，他の各 ASが同様数量の経路情報を受け取こと

となり，平均 AS_PATH長が AS番号の差になるため，データ

の収集が比較的に容易に行える．BIRDが安定して広告でき

る静的経路の上限はおおよそ 250件であるため，AS65001

が広告する静的経路の件数を 50，100，150，200，250に

指定した．具体例として，AS65101のみに 200件の静的経

路を広告させ，AS65004がそれを受け取る場合，AS65004

c⃝ 2018 Information Processing Society of Japan －338－



表 3 実験環境

OS Ubuntu 16.04 LTS

CPU Intel Core i7-6500U

メモリ 1 GB

VMware ver. Workstation Pro 14.1.2

BIRD ver. 1.6.0

BIRD BGPsec ver. 0.9

が持つ経路情報の総数が 200件になり，各 AS_PATHの長

さが 3になる．この設定により，200件の長さ 3の経路を

持っているルータのメモリ消費量の計測を実現できる．

上述した環境において，AS65002～AS65006のメモリ消費

量をそれぞれ計測した．なお，本稿では，Path Validaion

の演算部分にのみ注目しているため，鍵の取得方法は問わ

ない．鍵のペアは事前に生成されたものとし，公開鍵もあ

らかじめ共有できているものとする．また，広告される経

路情報は事前にランダムに生成したものを使う．

6.3 実験結果

BIRD のメモリ使用量情報は，ルーティングテーブル，

ルート属性，ROAテーブル及びプロトコルを包括している

が，ROAテーブルとプロトコルのサイズは今回の実験では

変化しないため，本稿では，経路の一覧であるルーティン

グテーブル及それらに付随するルート属性が占有するメモ

リ量のみを計測する．計測結果の単位はすべて KB として

いる．

提案手法において，計測結果の一例として，各 ASが 200

件の経路情報を受信したときのメモリ消費量を表 4に示

す．また，同じ 200 件の経路情報を受信したときの BGP

ルータ及び BGPsec ルータのメモリ消費量を表 5 と表 6

に示し，三つの表のデータをまとめてグラフ化したものを

図 7に示している．

この結果から，本稿で提案している検証方式のメモリ

消費量は，BGPsecより増幅が小さいことがわかる．平均

AS_PATH長が 1の場合にのみ，新手法のほうがメモリを多

く消費していることに関しては，署名単体のサイズが原因

だと考えられる．また，Wangらの調査 [27]によると，イ

ンターネットの経路情報の平均 AS_PATH長はおおそよ 3.9

となっている．本実験において，平均 AS_PATH長が 4の場

合，提案手法のルート属性のサイズは従来の 80%しか要し

ないことがわかる．今回は長さ 5以上の経路を使わなかっ

たが，AS_PATHが長ければ長いほど，メモリ消費量の削減

率が大きくなる．異なるルート属性が増えたとしても提案

手法ではAlgorithm 4で圧縮ができるので，メモリ消費

量が増えない．

7. まとめ

BGPsecでは，電子署名を導入することにより，メモリ

消費量の増加が問題視されるようになっている．本稿で

表 4 提案手法のメモリ消費量（経路数 200）
単位：KB

AS 番号 65002 65003 65004 65005 65006

ルーティングテーブル 46 46 46 46 46

ルート属性 116 122 128 134 140

表 5 BGP ルータのメモリ消費量（経路数 200）
単位：KB

AS 番号 65002 65003 65004 65005 65006

ルーティングテーブル 46 46 46 46 46

ルート属性 10 10 10 10 10

表 6 BGPsec ルータのメモリ消費量（経路数 200）
単位：KB

AS 番号 65002 65003 65004 65005 65006

ルーティングテーブル 46 46 46 46 46

ルート属性 104 124 144 164 188

図 7 メモリ消費量

は，複数の電子署名を一つに集約できるアグリゲート署名

を BGPsecへ適用する方法を考案した．また，BIRDを使用

して，提案手法を実装し，実際のメモリ消費量を定量的に

計測した．また，BGPルータと BGPsecルータのメモリ消

費量と比較し，200件の長さ 4の経路を受信した場合のメ

モリ消費量を 80%までに削減できるなど，提案手法の有効

性を実際の環境にて示した．

今後の課題は，複雑なトポロジでのシミュレーションと

経路格納速度の向上である．本稿では，最も簡単な線状

ネットワーク環境でシミュレーションを行い，メモリ消費

量を計測した．しかし，実際のネットワークトポロジのよ

うなより複雑な環境についても確認する必要がある．ま

た，アグリゲート署名の計算量は従来の署名方式より大き

いため，計算に時間がかかってしまい，ルータの性能が低

下するという新たな問題が発生した．実際に運用されてい

る BGPルータの経路交換が少なく，経路の格納時間よりも

メモリ消費量のほうが影響が大きいとも考えられるが，ミ

スコンフィグレーションなどにより，経路情報を大量に受

信した場合の対処などを考慮し，格納時間の短縮方法も今

後の課題となる．
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