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概要：一般化 Feistel暗号はブロック暗号の構成法の１つであり，様々な変形が存在する．nビットのラウ

ンド関数から dnビット（d ≥ 2）のブロック暗号を構成する，Type-1及び Type-2一般化 Feistel暗号に

ついて，Dong，Li，Wangは量子識別攻撃と，それを用いた量子鍵回復攻撃を示した [eprint 2017/1249]．

本稿では，ラウンド関数として置換を用いた Type-1一般化 Feistel暗号について，Dongらの 2d− 1ラウ

ンド量子識別攻撃を改良し，3d− 3ラウンド量子識別攻撃が可能であることを示す．
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Improved Quantum Distinguishing Attacks
on Type-1 Generalized Feistel Ciphers
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Abstract: A Generalized Feistel Cipher is one of the methods to construct a block cipher, and it has several
variants. Dong, Li, and Wang showed quantum distinguishing attacks and quantum key-recovery attacks
against Type-1 and Type-2 Generalized Feistel Ciphers, which are dn-bit (d ≥ 2) block ciphers that use an
n-bit round function [eprint 2017/1249]. In this paper, we consider Type-1 Generalized Feistel Ciphers that
use a permutation as the round function. We improve the (2d− 1)-round quantum distinguishing attacks by
Dong et al. and we show that (3d− 3)-round quantum distinguishing attacks are possible.
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1. はじめに

Generalized Feistel暗号はブロック暗号の構成法の 1つ

であり，Zheng，Matsumoto，Imaiは nビットのラウンド関

数から dnビット（d ≥ 2）のブロック暗号を構成するType-

1，Type-2，Type-3一般化 Feistel暗号を示した [8]．様々

な暗号がこの構成法をもとにしており，例えば，CAST-256

（Type-1），CLEFIAと RC6（Type-2），MARS（Type-3）

がある．

現在使われている多くの公開鍵暗号は Shorの量子アル

ゴリズム [6] によって破られることが知られている．一

方，共通鍵暗号に対しても，Simonの量子アルゴリズム [7]
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を用いた攻撃が報告されている．Kuwakado と Morii は

3ラウンド Feistel暗号のランダム置換との識別，および

Even-Mansour暗号に対する鍵回復攻撃を示した [4], [5]．

Kaplan，Leurent，Leverrier，Naya-PlasenciaはCBC-MAC

などいくつかの認証方式に対する偽造や，繰り返し Even-

Mansour暗号に対するスライド攻撃を示している [3]．ま

た，Dong，Li，Wangは，Type-1及びType-2一般化Feistel

暗号について，量子識別攻撃と， それに Groverのアルゴ

リズム [2]を組み合わせた量子鍵回復攻撃を示した [1]．こ

のように，共通鍵暗号においても量子コンピュータが脅威

となることが考えられる．

古典の選択平文攻撃に対し，Type-1一般化 Feistel暗号

は 2d − 1ラウンド，Type-2および Type-3一般化 Feistel

暗号については d+ 1ラウンド以上で安全になることが証

明されている [8]．これに対し，Dongらは，Type-1一般化
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表 1 Type-1/2/3 一般化 Feistel 暗号の安全性と量子識別攻撃．古

典の安全性は選択平文攻撃に対する安全性である．また，量子

識別攻撃は記載のラウンドまで攻撃できることを示す．

Type-1 Type-2 Type-3

古典の安全なラウンド数 2d− 1 [8] d+ 1 [8] d+ 1 [8]

量子識別攻撃 2d− 1 [1] d+ 1 [1]

3d− 3 [本稿]

…x1 x2 x3 xd−1 xd

Ri

x3 xd−1 xd x1Ri(x1)⊕ x2

図 1 Type-1 一般化 Feistel 暗号

Feistel暗号は 2d− 1ラウンド，Type-2一般化 Feistel暗号

については d+1ラウンドの量子識別攻撃を示した [1]．本

稿では，ラウンド関数として置換を用いた Type-1一般化

Feistel暗号について，Dongらの 2d− 1ラウンド量子識別

攻撃を改良し，3d− 3ラウンド量子識別攻撃が可能である

ことを示す．また，Dongらの論文では Simonのアルゴリ

ズムを適用する条件を満たしていることが証明されていな

かったが，それについても証明を行う．本稿の結果と従来

結果を表 1にまとめる．

2. 準備

2.1 記法

自然数 n に対し，{0, 1}n ですべての n ビット列の集

合を表す．Perm(n)で nビット上のすべての置換の集合

を，Func(n)で nビット上のすべての関数の集合を表し，

Perm(n)から一様ランダムに選ばれた置換をランダム置換

と呼ぶ．a ∥ bでビット列 aと bの連結を表す．また，おな

じ次元のベクトル cと dに対し，c · dでベクトルの内積を
表す．

2.2 Type-1一般化 Feistel暗号

Type-1一般化 Feistel暗号は 1ラウンドにつきラウンド

関数を 1つ用いる構造である．dを 2以上の整数として，

dnビットの平文M ∈ {0, 1}dnを入力にとり，dnビットの
暗号文 C ∈ {0, 1}dn を出力する．r ラウンド Type-1一般

化 Feistel暗号について，1 ≤ i ≤ rとして，Ri ∈ Func(n)

を iラウンド目のラウンド関数とすると，iラウンド目は

xj ∈ {0, 1}n(1 ≤ j ≤ d)を入力として

Roundi(x1, x2, . . . , xd) = (Ri(x1)⊕ x2, x3, . . . , xd, x1)

と表される（図 1）．

2.3 Simonのアルゴリズム

この章では識別攻撃に用いる Simonの量子アルゴリズ

ムを説明する．Simonの量子アルゴリズムは次の問題を効

率的に解くことができるアルゴリズムである．

問題 1 ([7]). 関数 f : {0, 1}m → {0, 1}n が，任意の
x, x′ ∈ {0, 1}m に対し，f(x) = f(x′) ⇔ x′ = x or x ⊕ s

（s ̸= 0）を満たすとする．このとき周期 sを求めよ．

古典では O(2m/2)の計算量が必要だが，Simonの量子

アルゴリズムは O(m) の量子計算量で s を求めることが

できる．関数 f を計算するユニタリ作用素 Uf（m 量子

ビット |x⟩ および n 量子ビット |z⟩ に対し Uf |x⟩ |z⟩ =

|x⟩ |z ⊕ f(x)⟩ と作用する）は与えられるものとする．ま
た，アダマール変換 H⊗m は m 量子ビット |x⟩ に対し
H⊗m |x⟩ = 1√

2m

∑
y∈{0,1}m(−1)x·y |y⟩ と作用する変換で

ある．

Simonのアルゴリズムは次のステップを繰り返す：

( 1 ) (m+ n)量子ビット |0m⟩ |0n⟩の前半m量子ビットに

アダマール変換 H⊗m を適用する．

1√
2m

∑
x

|x⟩ |0n⟩

( 2 ) ユニタリ作用素 Uf を適用する．

1√
2m

∑
x

|x⟩ |f(x)⟩

( 3 ) 再び前半m量子ビットにアダマール変換H⊗mを適用

した後，測定を行い yを得る．

1

2m

∑
x,y

(−1)x·y |y⟩ |f(x)⟩

f(x) = f(x′) ⇔ x′ = x or x⊕ sを満たすため，任意の xお

よび yに対し |y⟩ |f(x)⟩ = |y⟩ |f(x⊕ s)⟩が成り立つ．よっ
て最後の式は

1

2m

∑
x,y

((−1)x·y + (−1)(x⊕s)·y) |y⟩ |f(x)⟩

と変形できる．y · s ≡ 1 (mod 2)を満たす yは，(−1)x·y +

(−1)(x⊕s)·y = 0より消える．よって，測定によって得られ

る yは y · s ≡ 0 (mod 2)を満たすベクトルからランダムに

得られる．このステップを O(m)回繰り返せば，高い確率

で sを求めるのに十分な数の y が求まる．また，y による

線形合同方程式を解くために必要な古典の計算量はO(m3)

である．

3. 2d − 1ラウンド量子識別攻撃

この章では，Dongらによる 2d− 1ラウンド量子識別攻

撃 [1]を振り返る．識別攻撃の目標は，与えられたオラク

ルOが，Type-1一般化 Feistel暗号 T1FCか，ランダム置

換 Π ∈ Perm(dn)かを識別することである．ここで，オラ

クル O は量子重ね合わせ状態の量子ビットを入出力でき
るものとする．つまり，任意の量子重ね合わせ状態の量子
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ビット
∑

x,z |x⟩ |z⟩を入力として，
∑

x,z |x⟩ |z ⊕O(x)⟩を
出力する．

Dongらは，α0, α1, x
0
2, . . . , x

0
d−1 ∈ {0, 1}n を任意の定数

として（ただし α0 ̸= α1），次のような関数 f : {0, 1}n+1 →
{0, 1}n を定義した（図 2）．

f : {0, 1} × {0, 1}n+1 → {0, 1}n

(b, x) 7→ αb ⊕ y2,

where (y1, y2, . . . , yd) = O(αb, x
0
2, . . . , x

0
d−1, x).

i ラウンド後の出力を (xi
1, x

i
2, . . . , x

i
d) と表すと，O が

T1FCのとき，関数 f(b, x)は

f(b, x)

= αb ⊕ x2d−1
2

= αb ⊕ xd
1

= αb ⊕Rd(x
d−1
1 )⊕ αb

= Rd(Rd−1(Rd−2(· · ·R1(αb)⊕ x0
2 · · · )⊕ x0

d−1)⊕ x)

(1)

と表される．2 つ目の等号では xi
1 = xi+1

d = xi+2
d−1 =

· · · = xi+d−1
2 を用いた．h(αb) = Rd−1(Rd−2(· · ·R1(αb)⊕

x2 · · · )⊕xd−1)とおくと，式 (1)は f(b, x) = Rd(h(αb)⊕x)

と表せる．このとき

f(b, x) = Rd(h(αb)⊕ x)

= Rd(h(αb⊕1)⊕ h(α0)⊕ h(α1)⊕ x)

= f(b⊕ 1, x⊕ h(α0)⊕ h(α1))

より，f(b, x)は周期 (1, h(α0)⊕ h(α1))を持つ．

Dong らの論文では，f(x) = f(x′) ⇒ x′ = x or x ⊕ s

の条件を満たすことが示されていないが，これはラウン

ド関数 Ri が置換の場合には以下のように示せる．任意の

b, b′ ∈ {0, 1}および x, x′ ∈ {0, 1}n に対して

f(b, x) = f(b′, x′)

⇔ Rd(h(αb)⊕ x) = Rd(h(αb′)⊕ x′)

⇔ h(αb)⊕ x = h(αb′)⊕ x′

⇔ x′ =

{
x (b′ = b)

x⊕ h(α0)⊕ h(α1) (b′ ̸= b)

より，f(b, x) = f(b′, x′) ⇔ (b′, x′) = (b, x) or (b ⊕ 1, x ⊕
h(α0)⊕ h(α1))が成り立つ．

O が Π の場合には f に周期が存在する確率は小さい．

よって，sが求まるかどうかでOを識別することができる．

4. 3d − 3ラウンド量子識別攻撃

この章では，ラウンド関数として置換を用いた Type-1

一般化 Feislet暗号に対する，改良された 3d−3ラウンド量

子識別攻撃を提案する．平文における αbの位置を (d−1)n

ビット右にずらすことで，識別攻撃のラウンド数を 3d− 3

ラウンドに伸ばすことができる．

Ri ∈ Perm(n)とする．α0, α1, x
0
1, . . . , x

0
d−2 ∈ {0, 1}n を

任意の定数として（ただし α0 ̸= α1），関数 f : {0, 1}n+1 →
{0, 1}n を

f : {0, 1} × {0, 1}n+1 → {0, 1}n

(b, x) 7→ αb ⊕ y2,

where (y1, y2, . . . , yd) = O(x0
1, . . . , x

0
d−2, αb, x)

と定義する（図 3）．

Oが T1FCのとき，関数 f(b, x)は

f(b, x) = αb ⊕ x3d−3
2

= αb ⊕ x2d−2
1 (2)

と表される．2つ目の等号では xi
1 = xi+1

d = xi+2
d−1 = · · · =

xi+d−1
2 を用いた．この関数 f について，次の補題が成り

立つ．

補題 1. 関数 fは，任意の b, b′ ∈ {0, 1}およびx, x′ ∈ {0, 1}n

に対し

f(b, x) = f(b′, x′)

⇔ (b′, x′) = (b, x)

or (b⊕ 1, x⊕Rd−1(C ⊕ α0)⊕Rd−1(C ⊕ α1))

を満たす．つまり，関数 f は周期 (1, Rd−1(C ⊕ α0) ⊕
Rd−1(C ⊕ α1))をもつ．ただし

C = Rd−2(Rd−3(· · ·R1(x
0
1)⊕ x0

2 · · · )⊕ x0
d−2)

である．

証明. まず，入力された αb が一番左の nビットに到達す

る，d− 2ラウンド後の出力は

(xd−2
1 , xd−2

2 , . . . , xd−2
d )

= T1FCd−2(x
0
1, . . . , x

0
d−2, αb, x)

= (Rd−2(x
d−3
1 )⊕ αb, x, x

0
1, x

1
1, . . . , x

d−3
1 )

と表される．1 ≤ i ≤ d− 3においては

xi
1 = Ri(Ri−1(· · ·R1(x

0
1)⊕ x0

2 · · · )⊕ x0
i )⊕ x0

i+1

と表せる．x0
1, . . . , x

0
d−2 が定数なので，xi

1 は定数である．

ここで，定数 C := Rd−2(x
d−3
1 )とおくと，この 1ラウンド

後，つまり d− 1ラウンド後の出力は

(xd−1
1 , xd−1

2 , . . . , xd−1
d )

= Roundd−1(C ⊕ αb, x, x
0
1, x

1
1, . . . , x

d−3
1 )

= (Rd−1(C ⊕ αb)⊕ x, x0
1, x

1
1, . . . , x

d−3
1 , C ⊕ αb)
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図 2 2d− 1 ラウンド量子識別攻撃

と表される．ここから，再び C ⊕ αb が一番左の nビット

に到達する，2d− 2ラウンド後の出力を考えると，R′(z) =

R2d−2(R2d−3(· · ·Rd+1(Rd(z)⊕x0
1)⊕x1

1 · · · )⊕xd−3
1 )として

(x2d−2
1 , x2d−2

2 , . . . , x2d−2
d )

= T1FC2d−2(x
0
1, . . . , x

0
d−2, αb, x)

= (R′(Rd−1(C ⊕ αb)⊕ x)⊕ αb ⊕ C, x2d−2
2 , . . . , x2d−2

d )

(3)

と表される．先に述べたように，x0
1, x

1
1, . . . , x

d−3
1 は定数な

ので，R′(z)は b, xと無関係である．式 (2)および式 (3)よ

り，関数 f(b, x)は

f(b, x) = αb ⊕R′(Rd−1(C ⊕ αb)⊕ x)⊕ αb ⊕ C

= R′(Rd−1(C ⊕ αb)⊕ x)⊕ C

と表せる．このとき

f(b, x)

= R′(Rd−1(C ⊕ αb)⊕ x)⊕ C

= R′(Rd−1(C⊕αb⊕1)⊕Rd−1(C⊕α0)⊕Rd−1(C⊕α1)

⊕ x)⊕ C

= f(b⊕ 1, x⊕Rd−1(C ⊕ α0)⊕Rd−1(C ⊕ α1))

より，f(b, x)は周期 (1, Rd−1(C ⊕α0)⊕Rd−1(C ⊕α1))を

持つ．

また，R′(z)は置換と定数の排他的論理和を繰り返すの

みであり，置換である．このとき，任意の b, b′ ∈ {0, 1}お

よび x, x′ ∈ {0, 1}n に対して

f(b, x) = f(b′, x′)

⇔ R′(Rd−1(C ⊕ αb)⊕ x) = R′(Rd−1(C ⊕ αb′)⊕ x′)

⇔ Rd−1(C ⊕ αb)⊕ x = Rd−1(C ⊕ αb′)⊕ x′

⇔ x′ =

{
x (b′ = b)

x⊕Rd−1(C ⊕ α0)⊕Rd−1(C ⊕ α1) (b′ ̸= b)

より

f(b, x) = f(b′, x′)

⇔ (b′, x′) = (b, x)

or (b⊕ 1, x⊕Rd−1(C ⊕ α0)⊕Rd−1(C ⊕ α1))

が成り立つ．

よって，O が T1FCのときは Simonのアルゴリズムを

用いることで周期が求まる．識別アルゴリズムは次のよう

に動作する．

( 1 ) 空の集合 Y を用意する．
( 2 ) Simonのアルゴリズムの各ステップを行い，得た yを

Y に加える．
( 3 ) ステップ ( 2 )を O(n)回繰り返す．

( 4 ) すべての y ∈ Y と直交するベクトル 1 ∥ s′ ∈ {0, 1}n+1

を求める．ランダムに b ∈ {0, 1}および z ∈ {0, 1}nを
選び，f(b, z)および f(b ⊕ 1, z ⊕ s′)をオラクルを用

いて計算する．f(b, z) = f(b ⊕ 1, z ⊕ s′)ならば O は
T1FC，それ以外なら Πと出力する．

Oが Πの場合には，周期 sが存在する確率は小さく，s′
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図 3 3d− 3 ラウンド量子識別攻撃

が得られたとして f(b, z) = f(b ⊕ 1, z ⊕ s′)となる確率は

小さい．よって，O(n)の量子時間で Oを識別することが
できる．

5. まとめ

本稿では，ラウンド関数として置換を用いた Type-1一

般化 Feistel暗号について，Dongらの 2d− 1ラウンド量子

識別攻撃を改良し，3d− 3ラウンド量子識別攻撃が可能で

あることを示した．また，量子識別攻撃において，Simon

のアルゴリズムを適用する条件を満たしていることについ

ても証明を行った．より多いラウンド数に対する識別攻撃

が存在するかは今後の課題である．また，ラウンド関数が

置換でない場合でも識別できるかを明らかにすることも課

題である．
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