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プッシュ通知を用いたパスワードマネージャの提案と評価 
 

加藤 公樹†1 柿崎 淑郎†1 猪俣 敦夫†1 佐々木 良一†1 

 

概要：現在，オンラインショッピングやインターネットバンキング，ソーシャルネットワークサービスなどの幅広い
Web サービスが普及しているが，こうした Webサービスでは，ID・パスワードによるユーザ認証が多く利用されてい
る．しかし，ID・パスワード認証はユーザが脆弱なパスワードを設定してしまう，同一のパスワードを多数の Webサ

ービスで使いまわしてしまうといった管理上の不備から，不正アクセスの被害に遭う可能性が指摘されている．そう
した状況にありながら，依然多くのユーザが不備のあるパスワード管理を続けている．そこで本稿では，そうしたユ
ーザのパスワード管理の安全性を高めるため，パスワードマネージャにスマートフォンによる認証を加え，パスワー

ドの暗記を不要にすることで，従来のパスワードマネージャよりもユーザビリティを高めた，ユーザに負担をかけな
いパスワードマネージャを提案するとともに評価を行う． 
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Abstract: At the present time, we are required to perform ID/Password-authentication in a wide range of web services such as 

Internet shopping, Internet banking, social network services. Nevertheless, ID/Password-authentication can cause unauthorized 

access due to administrative inefficiencies, such as users setting weak passwords or using the same password with many web 

services. Despite the danger of unauthorized access, many users continue incomplete passwords management. Password manager 

can prevent these vulnerable management. In this paper, we propose and evaluate a method to increase usability of password 

manager by abolishing ID/Password-authentication using push notification in order to increase password manager users. 
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1. はじめに   

 現在では，オンラインショッピングやインターネットバ

ンキング，ソーシャルネットワークサービスといった様々

な Web サービスのユーザ認証には ID・パスワード認証が

用いられているが，この認証方式は多くのユーザが ID・パ

スワードを安全に管理していない問題が指摘されている．

例えば，ユーザは自身が覚えやすいパスワードを設定して

しまう傾向から，脆弱なパスワードを設定してしまうとい

った問題や，ユーザが特定のパスワード文字列を暗記する

ために，複数の Web サービスで同一のパスワードを使いま

わしてしまうといった問題が挙げられる[1, 2]．脆弱なパス

ワードを設定してしまう問題を防止するアプローチとして，

パスワード構成ポリシを適用し，一定の条件を満たさない

パスワードを Web サービスが設定できないようにすると

いった対策や，入力されたパスワードの強度をユーザに通

知するパスワードメータを設けるといった対策がある[3]．

しかし，これらの対策はユーザがパスワードを使いまわし

てしまう問題に対しては効果が得られない． 

この問題の対策としては，ID・パスワード認証に加えて
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二段階認証を導入することや，認証方法そのものを生体認

証やセキュリティトークンなどの ID・パスワード認証以外

の強力な認証方法に変更することが考えられるが，こうし

た手法も配備のしやすさ（Deployability）の問題から完全に

移行するまでには至っていない[4]．ID・パスワード認証の

問題をユーザ自身が解決する対策として，パスワードマネ

ージャの利用が考えられるが，現状でパスワードマネージ

ャはあまり一般のエンドユーザには利用されていない[5]．

これはユーザがパスワードマネージャに対して時間的制約

やユーザビリティなどに不安を持っているためである[6]． 

本研究は，従来のパスワードマネージャのユーザビリテ

ィを向上することで，ユーザに負担を感じさせない ID・パ

スワードの管理方法を提案する．パスワードマネージャの

認証にユーザの所持するスマートフォンを利用することで，

ユーザにマスターパスワードを憶えさせる必要が無い，操

作が簡単なモデルを構築する．パスワードマネージャのユ

ーザビリティを改善することで，パスワードマネージャの

普及率を向上させ，脆弱なパスワード設定や ID・パスワー

ドの使いまわしといったユーザによる危険な管理を防止す

る． 
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2. パスワードマネージャ 

2.1 概要 

 パスワードマネージャは，複数の ID やパスワードとい

った認証情報を，一括にまとめて管理するソフトウェアで

ある．ユーザが覚えきれない，管理しきれない ID やパスワ

ードをソフトウェアで記録し，いつでも参照できるように

することで，ユーザの記憶負担を軽減することがパスワー

ドマネージャの目的である．商用サービスとしては，

LastPass[7]や 1Password[8]などが挙げられる． 

パスワードマネージャは，Web サービスで登録した ID・

パスワードなどの認証情報をマスターパスワードで暗号化

し，クラウド上に記録する．認証情報を参照する際に，ユ

ーザはマスターID とマスターパスワードを用いて認証す

る．このため，ユーザは Web サービスで認証をする際に

ID・パスワードを憶えておく必要が無く，Web サービス毎

に異なる強力なパスワードを設定することが容易になる．

したがって脆弱なパスワードを設定してしまう問題や，複

数の Web サービスで同一の ID・パスワードを使いまわし

てしまう問題に対してパスワードマネージャは有効な対策

である． 

 一方で，パスワードマネージャに登録する ID・パスワー

ドなどの情報は，マスターパスワードで安全性を保ってい

るため，マスターパスワードを安易なものや他所で使いま

わしているものを設定してしまえば，登録済みのすべての

情報が危険にさらされてしまう可能性がある． 

 

2.2 一般ユーザのパスワードマネージャに対する評価 

 近年では，Web サービスの多様化により，ユーザ一人で

複数の Web サービスアカウントを作る必要があり，人によ

っては個人で何十もの ID・パスワードを管理しなければな

らない場合もある．しかし，そうした状況であってもパス

ワードマネージャを利用する人は非常に少ない．2017 年に

行われたトレンドマイクロのパスワードの利用実態調査

[5]によれば，パスワードを管理する方法としてパスワード

マネージャを使用している人の割合は，全体の 5%程度だ

という． 

 Aurigemma ら[6]の研究によれば，ユーザがパスワードマ

ネージャを利用しない最も主要な理由は，「時間が十分にな

かった」「惰性で入れていない」「忘れてしまっていた」な

どの個人的な問題である．また，これらの回答をしたユー

ザの多くがパスワードマネージャの導入に前向きであると

いうことが判った．つまり，一般ユーザにおいてもパスワ

ード管理の危険性とパスワードマネージャの有用性は理解

しているが，実際に利用するには手間や時間が妨げになっ

ていると言える．そのため，パスワードマネージャを一般

ユーザに利用してもらうためには，従来のパスワードマネ

ージャよりもユーザビリティを高めた仕組みが必要になる． 

 

図 1 ユーザのパスワード管理方法 

 

2.3 関連研究 

 パスワードマネージャのユーザビリティ改善の研究とし

て，McCarney [9]らの研究では，ユーザの持つスマートフォ

ンをトークンにすることで安全性を保つパスワードマネー

ジャ Tapas を提案している． 

 Tapas は，パスワードマネージャに登録された Web サー

ビスの ID・パスワードなどの認証情報はユーザが持つスマ

ートフォンに保存し，パスワードマネージャを動作させる

PC には認証情報を暗号化・復号する共通鍵を保存する．ユ

ーザが PC を用いてパスワードマネージャに登録された

Web サービスにログインする際には，ユーザはスマートフ

ォンに保存された認証情報のリストからその Web サービ

スの情報を選択することで，暗号化された認証情報がスマ

ートフォンから PC へ送信され，PC はあらかじめ所持して

いる共通鍵を用いて受け取った情報を復号し，Web サービ

スのログインフォームに自動入力する． 

 Tapas は Web サービスの ID・パスワード参照時に，必ず

スマートフォンが必要となる反面，従来のパスワードマネ

ージャに必要だったマスターパスワードを必要としない．

そのため，Tapas ではユーザの記憶負担が不要となってい

る．また，Tapas はスマートフォンに ID・パスワードなど

の認証情報を保存していることから，スマートフォンを紛

失したときに全ての情報を復号できなくなる問題がある． 

そこで福光[1]らの研究では，Tapas の環境にパーソナル

サーバを追加し，(2, 3)-しきい値秘密分散方式により ID・

パスワードなどの認証情報を秘密分散で PC，スマートフォ

ン，パーソナルサーバの 3 つに保存することで，PC，スマ

ートフォンどちらからでも認証情報を復号できる仕組みを

提案している．福光らの提案方式では，PC，スマートフォ

ン，パーソナルサーバのどのデバイスが破損もしくは紛失

しても，他の 2 つのデバイスが残っていればデータを復元

することができる．一方で，パーソナルサーバから分散情

報を参照する際にはマスターパスワードが必要になるため，
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その点においてはユーザビリティを損なっている． 

 

2.4 考察 

 2.3 節で述べたパスワードマネージャでは，Web サービ

スにログインする際に，スマートフォンからその Web サー

ビスの ID・パスワード情報をリストから選択し，PC に送

信する必要がある．しかしながら，2.2 節でも述べたように

一般ユーザがパスワードマネージャを利用するためにはユ

ーザビリティを高めた仕組みが必要となる．そのため，認

証情報を参照する度に煩雑な操作を求められる仕様は好ま

しくない． 

 また，近年では Web サービスの多様化やスマートフォン

によるインターネット利用者の増加により，個人のインタ

ーネット利用率は総人口の 8 割程度にまで達しており，ユ

ーザの IT リテラシの習熟度には差があるものと考えられ

る[10]．そのため，マスターパスワードをユーザに設定・管

理させる方式は，IT リテラシがそれほど高くないユーザに

安易なマスターパスワード設定をさせてしまう危険性が高

い． 

 したがって，一般ユーザに提案するべきパスワードマネ

ージャは，操作の工程が少なく，マスターパスワードが不

要なものにするべきであると考えられる． 

3. 提案手法 

 本研究では，ユーザが持つスマートフォン本体の認証機

能とプッシュ通知機能を組み合わせることによって，マス

ターパスワードを用いることのないパスワードマネージャ

を提案する．このパスワードマネージャは，従来必要であ

ったマスターパスワード認証の代わりに，ユーザが持つス

マートフォン本体の認証機能（例えば指紋認証，PIN コー

ドなど）を用いることで，手順が煩雑な認証を扱わないこ

とからユーザビリティを保っている．なお，スマートフォ

ンの認証機能を設定していないユーザにとっては，スマー

トフォン利用時の手間が増加してしまうが，指紋認証など

の生体認証を利用することでロック解除の手間は軽くする

ことができる．また，近年においてはスマートフォンおよ

びその端末が有する情報自体が非常に重要であり，機密性

の高い情報であることから，スマートフォンの認証機能を

利用するユーザは増加していくと期待できる． 

 以下に，本稿で提案するパスワードマネージャの概要を

説明する． 

 

3.1 システム構成 

提案するシステムの構成要素を以下に説明する．また，

システムの構成図を図 2 に示す． 

 

図 2 システムの構成図 

 

⚫ アプリサーバ 

 パスワードマネージャアプリケーションの保存デ

ータやユーザ情報を登録するデータベースと通信す

るサーバ． 

⚫ FCM サーバ 

 Google が提供するメッセージ送信用のプラットフ

ォームサービスのサーバ．ユーザのスマホアプリにプ

ッシュ通知を送信する役割を担う． 

⚫ ブラウザプラグイン 

 ユーザの PC上で動作するパスワードマネージャア

プリケーション．ブラウザ拡張として実装する． 

⚫ スマホアプリ 

 ユーザのスマートフォン上で動作するパスワード

マネージャアプリケーション．また，このアプリケー

ションをインストールするスマートフォンは，画面ロ

ック機能を有効にしてあるものとする． 

 

3.2 システムの動作 

提案するパスワードマネージャについての具体的な動

作手順を説明する．パスワードマネージャの機能として，

初期登録，認証情報登録，認証情報復号，端末復元の 4 つ

の機能がある．以下に各機能の手順を示す．なお，サーバ

とブラウザ，およびスマートフォン間の通信には TLS 通信

が利用できるものとする． 

 

(1) 初期登録 

 ユーザは PC のブラウザにブラウザプラグインを，スマ

ートフォンにアプリをインストールする．ユーザはスマー

トフォンアプリにメールアドレスを登録する．スマートフ

ォンアプリは入力されたメールアドレスと，アプリインス

トール時に発行されるプッシュ通知用のトークンをアプリ

サーバに送信する．尚，この際入力するメールアドレスは，

スマートフォン以外の環境から受信できるものとする．ア

プリサーバは情報を受け取った後，認証用ページを作成し，

ページの URL を受け取ったメールアドレスへ送信する．
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ユーザは受け取ったメールに記載されている URL へアク

セスし，アプリサーバは新規のユーザとしてメールアドレ

スとトークンをデータベースヘ登録する． 

 また，ブラウザでは ID・パスワードなどの認証情報を暗

号化するための共通鍵を生成する．この共通鍵をブラウザ

は QR コードを用いてスマートフォンアプリに送信する．

ブラウザとスマートフォンは，共通鍵を端末に保存する． 

 

(2) 認証情報登録 

 認証情報登録機能は，ブラウザもしくはスマートフォン

アプリ上でパスワードマネージャに Web サービスの ID・

パスワードなどの認証情報を登録する際に使用する機能で

ある． 

 まず，ユーザはブラウザもしくスマートフォンアプリ上

でパスワードマネージャのユーザ認証を行う． 

⚫ ブラウザからユーザ認証を行う場合 

ユーザはブラウザプラグイン上から 3.2.1 節で登録した

メールアドレスを入力する．ブラウザは入力されたメール

アドレスを端末に保存する（2 回目以降のユーザ認証では

メールアドレスの入力は不要になる）．ブラウザは入力され

たメールアドレスをアプリサーバに送信し，アプリサーバ

は登録されているユーザのリストから受け取ったメールア

ドレスと同一のメールアドレスを持つユーザを検索する． 

検索からユーザが見つかった場合，アプリサーバはユーザ

認証用の乱数を生成・保存してから，見つかったユーザの

プッシュ通知用トークンと生成した乱数を FCM サーバに

送信する．FCM サーバは受け取ったトークンに対応するス

マートフォンに受け取った乱数を送信する．乱数を受信し

たスマートフォンアプリは，ユーザにパスワードマネージ

ャを利用しようとしているかどうかの確認をプッシュ通知

で表示する．ユーザが表示された画面上から承認をすると，

スマートフォンアプリは受信した乱数をアプリサーバに送

信する．ただしこの際，指紋認証や PIN コード認証などス

マートフォンの認証を行わなければ，プッシュ通知の承認

は出来ないものとする．アプリサーバは受け取った乱数と

あらかじめ保存していた乱数が同一であるかを確認する．

乱数が同一であれば，アプリサーバはブラウザプラグイン

とセッションを開始する． 

⚫ スマートフォンアプリからユーザ認証を行う場合 

 ユーザはスマートフォンで生体認証や PINコード認証な

どの認証を行ってから，スマートフォンアプリを起動する． 

 

 ユーザ認証を行ったあと，パスワードマネージャは ID・

パスワードなどの認証情報を端末に保存している共通鍵を

使用して暗号化しアプリサーバに送信する．アプリサーバ

は受け取った認証情報を保存する．なお，スマートフォン

アプリで操作する場合は，暗号化した認証情報を端末にも

保存する． 

 

(3) 認証情報復号 

 認証情報複合機能は，Web サービスにログインする際に

パスワードマネージャから ID とパスワードの認証情報を

取り出し，復号する機能である． 

 まず，ユーザは PC もしくはスマートフォン上のブラウ

ザで，ログインしたい Web サービスにアクセスし，ログイ

ンフォームを開く．その後，ユーザは 3.2.2 節と同様の手順

でブラウザもしくはスマートフォンアプリ上でパスワード

マネージャのユーザ認証を行う．ユーザ認証を行ったあと，

パスワードマネージャはブラウザで開かれている Web サ

ービスの URL から登録されている認証情報を検索し，対

応する ID とパスワードを自動入力する． 

 

(4) 端末復元 

 端末復元機能は，パスワードマネージャを利用していた

PC もしくはスマートフォンを紛失・破損などの理由で使用

できなくなってしまった場合に利用する機能である． 

 まず，PC を利用できなくなった場合，ユーザは代わりの

PC のブラウザにブラウザプラグインをインストールする．

その後，3.2.1 節と同様に共通鍵を生成し，スマートフォン

アプリと共有する．その後，スマートフォンアプリは端末

に保存している認証情報を保存している共通鍵で復号し，

新しく受け取った共通鍵で暗号化する． 

 スマートフォンが利用できなくなった場合，ユーザはブ

ラウザプラグインからスマートフォン紛失の手続きを行う．

この際，ユーザはパスワードマネージャに登録しているメ

ールアドレスをブラウザプラグインに入力する．メールア

ドレスを受け取ったサーバは，登録されているユーザから

当該のメールアドレスを持つアカウントを検索し，該当す

るアカウントがあれば，そのメールアドレスに対してスマ

ートフォンの再登録手続きをするかどうかの確認を行うペ

ージの URL を記載したメールを送信する．ユーザが記載

された URL にアクセスすれば，アプリサーバはユーザの

メールアドレスに対してアカウントの引継ぎコードを送信

する．ユーザは新しいスマートフォンにスマートフォンア

プリをインストールし，スマートフォンアプリ上の引継ぎ

画面において引継ぎコードを入力する．スマートフォンア

プリはプッシュ通知用のトークンをサーバに送信し，サー

バは新しいスマートフォンに引継ぎ情報を入力したかどう

かを確認するページの URL を記載したメールをユーザの

メールアドレスへ送信する．ユーザが記載された URL へ

アクセスすると，アプリサーバは送られたトークンをアカ

ウントに再登録する． 
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表 1 UDS フレームワークによる評価 

  U1 U2 U3 U4 U5 U6 U7 U8 D1 D2 D3 D4 D5 D6 S1 S2 S3 S4 S5 S6 S7 S8 S9 S10 S11 

提案方式 ○ ○ △ ○ ○ ○ ○ △ ○ △ ○   ○ ○ ○ ○ ○    △ △ ○ ○ 

パスワード認証     ○ ○ △ ○ ○ ○ ○ ○ ○ ○  △      ○ ○ ○ ○ 

福光らの研究 ○ ○ ○ △ ○ ○ ○ △ ○ △ ○   ○ ○ ○ △    ○ ○ △ ○ ○ 

LastPass △ ○ △ △ ○ ○ ○ △ ○ △ ○  ○  △ △     ○ ○ ○ ○ ○ 

○：項目を満たしている △：条件付きで項目を満たしている 空欄：項目を満たしていない 

 

U1 記憶不要性 D1 身体障害による制限 S1 物理監視への耐性 S9 第三者が必要ない 

U2 多数登録による負荷 D2 1 人当たりのコスト S2 標的型攻撃の耐性 S10 不正に開始できない 

U3 持ち運ぶものが無い D3 サーバとの互換性 S3 総当たりへの耐性 S11 リンク不可 

U4 物理的労力が不要 D4 プラグイン不要 S4 辞書攻撃への耐性   

U5 覚えやすい D5 実績 S5 マルウェア耐性   

U6 短時間で使える D6 特許による保護 S6 バックエンド攻撃   

U7 頻度の低いエラー   S7 フィッシング耐性   

U8 簡単な復元   S8 デバイス盗難耐性   

 

4. 評価 

 本章では，本稿で提案するパスワードマネージャを UDS

フレームワーク[4]を用いて評価する．UDS フレームワーク

は，ユーザビリティ（ Usability），配備のしやすさ

（Deployability），安全性（Security）の 3 つの評価軸に含ま

れる 25 個の評価項目から，認証プロトコルの性能を比較

評価できるフレームワークである． 

 提案したパスワードマネージャと，パスワード認証，福

光らの研究[1]，LastPass[7]のそれぞれを UDS フレームワー

クによって評価した結果を表 1 にまとめる．表 1 の○は対

応する項目を満たしていることを表し，△は条件付きで満

たしていることを表している．なお，本稿で提案するパス

ワードマネージャ以外の評価結果は，従来の研究の評価結

果に基づくものである[1, 4, 9]． 

 提案するパスワードマネージャは，ユーザビリティの面 

で従来のパスワードマネージャより利点がある．これは提

案するパスワードマネージャはマスターパスワードが不要

で，かつ必要な操作が少ないことが要因である． 

 特に提案方式に利点があるのは，U4 の「物理的労力が不

要」の項目である．この項目は，ボタンを押す以上の労力

がない事を評価する項目である，提案方式では初期登録と

端末復元以外では基本的にボタンを押すのみでユーザ認証

や認証情報の参照が可能であるため，この項目に利点があ

るものと考えられる． 

 ただし，U3 の「持ち運ぶものが無い」の項目に関しては

福光らの研究が優れているが，これはスマートフォンを利

用しなくても，マスターパスワードを用いることによって

ID・パスワードを復元できるためである．本稿で提案する

パスワードマネージャでは，ユーザが危険なパスワードを

設定してしまうことを防止するため，この要素は除外して

いる． 

 また，セキュリティの面でも一部に従来のパスワードマ

ネージャよりも利点がある．これは提案するパスワードマ

ネージャがマスターパスワードを利用せず，ユーザ認証時

にユーザのスマートフォンにプッシュ通知が行くことから

不正なユーザからのアクセスを即座に制限することができ

る事が要因である． 

 S3，S4 の項目は，パスワード推測攻撃（脆弱なパスワー

ドおよび辞書攻撃，レインボーテーブルなど関連する辞書

攻撃）の成功確率がユーザによって制限され得ることを述

べている．提案する方式はマスターパスワードを使用しな

いが，第三者がユーザのメールアドレスを推測してアクセ

スを試みることは可能である．しかしながら，その工程に

おいてプッシュ通知がユーザのスマートフォンに届くため，

ユーザは第三者のアクセスを拒否することができる．また，

以後その接続元からのアクセスを制限することが可能であ

るため，推測攻撃を抑制することができる． 

 ただし，セキュリティの面では欠点もある．S8 の項目は

物理的な認証要素が盗まれた場合に安全性がそこなわれな

いかどうかという項目である．提案方式では，ユーザのス

マートフォンをユーザ認証に使用するが，スマートフォン

は使用時に指紋認証や PIN コード認証が必要になるため，

この項目は条件付き達成となる．また，S9 の項目は認証シ

ステムが信頼できる第三者を必要としないことの項目であ

るが，提案システムはアプリサーバ及び FCM サーバを利

用するため，この項目はセキュリティが低下する． 
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5. まとめ 

 本稿では，ユーザのスマートフォンとその端末へのプッ

シュ通知を組み合わせることで，ユーザのユーザビリティ

を追求したパスワードマネージャを提案・評価した．本提

案方式は，マスターパスワードの代わりに，ユーザが持つ

スマートフォンの指紋認証や PINコードなどの認証機能を

用いることで，ユーザビリティを高めた方式である．従来

のパスワードマネージャでは，リテラシがそれほど高くな

いユーザはマスターパスワードにも弱いパスワードを選び

がちであったが，提案方式ではマスターパスワードを利用

しないことにより，総当たり攻撃に対しても利点があるこ

とが分かった． 

 また，近年ではパスワード認証に代わる認証方式として，

FIDO が注目されてきている．しかしながら，FIDO に対応

したデバイスが一般ユーザに普及するにはまだ時間を要す

ると言われており，また Deployability の観点からも全ての

Webサービスがパスワード認証を廃止するとは考えにくい．

そのため，本方式は今後も有用性がある仕組みであると考

える． 
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