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概要：クラウド環境は仮想マシン間で資源を隔離し，ある仮想マシンが他の仮想マシンの情報にアクセスで
きない．しかしこれら仮想マシンは同じ物理ハードウェア上で動作し，物理資源を共有するため様々なサ

イドチャネル攻撃が可能である．代表的なものに CPUキャッシュを利用したキャッシュサイドチャネル

攻撃があり GPG暗号などの秘密鍵を復元できることが知られている．本論文ではキャッシュサイドチャ

ネル攻撃によるキャッシュミスの様子が特徴的であることを用いて攻撃を検知する手法を提案する．従来

の攻撃手法の多くはキャッシュ参照とキャッシュミスを多く生じるためこれらの総量を計測することで

攻撃を検知できる．しかし攻撃手法の中でもステルス性の高い Flush+Reloadはキャッシュ参照とキャッ

シュミスを多く生じないため攻撃検知が難しい．本論文では Flush+Reloadのアルゴリズムに着目し，攻

撃するプロセスのキャッシュミスの総量ではなく，キャッシュミスのパターンを特徴として用いることで

攻撃を検知する．またサイドチャネル攻撃を受けているプロセスが通常より多くのキャッシュミスを発生

することから攻撃を検知できることを示す．
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1. はじめに

Amazon EC2 [1]や Microsoft Azure [2] に代表されるク

ラウド環境の普及に伴い，コンピュータ資源を効率的に使

用できるようになっている．クラウド環境において，ハイ

パーバイザがコンピュータの物理資源を仮想化し，仮想化

したコンピュータ資源を複数の仮想マシン（以降，VM と

記述）に割り当てることでマルチテナント環境を実現して

いる．例えば同一のプロセッサ上であったとしても，VM

ごとに CPU コアを時分割で割り当てることで，VM 間で

資源の分離によるアイソレーションを達成する．このアイ

ソレーションにより，仮に複数のユーザが同一の物理ホス

ト上で VM を動かしたとしても，ある VM は他の VM の

管理する情報にアクセスすることはできない．

しかし，これらの VM が同じ物理ハードウェア上で動

作し，物理資源を共有する場合，共有される様々な物理資
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源がサイドチャネルとなり，ハイパーバイザによる強固な

アイソレーションを回避してしまうサイドチャネル攻撃が

可能となる．

代表的なものとして CPU のキャッシュをサイドチャネ

ルとして利用するキャッシュサイドチャネル攻撃が存在す

る．キャッシュサイドチャネル攻撃の手法は様々であり，新

たな攻撃手法も次々に研究されている（e.g., [3–5]）. 代表的

な攻撃手法としては Prime+Probe 攻撃や Flush+Reload

攻撃が存在し，過去の研究により標的のプロセスが GnuPG

や ElGamal などの暗号ソフトウェアによる処理を行なっ

た際に，攻撃者がこれらの秘密鍵を復元することに成功し

ている [3, 6–11].

Page-fault や branch prediction など，新たに様々なサ

イドチャネルを利用した攻撃手法 [12–14]が提唱される中

で，依然として CPU キャッシュは強力なサイドチャネル

として利用され続けている．最近では暗号ソフトウェアの

秘密鍵を標的として攻撃を行うだけではなく，標的のパス

ワードなどの機密情報を攻撃者に秘密裏に送る手段とし

ても，こうしたキャッシュサイドチャネル攻撃の手法を利

用した研究が存在する．実際に 2018 年の Spectre [15]と
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Meltdown [16]においても Flush+Reload 攻撃をデータを

送る手段として利用しており，こうした攻撃が社会に与え

る影響は極めて甚大なものとなっている．

このようなキャッシュサイドチャネル攻撃を検知，防御

することは一般的に困難である．キャッシュサイドチャネ

ル攻撃に対する検知，防御手法としてはいくつかのアプ

ローチが存在し，CPU パフォーマンスカウンタを用いる

ソフトウェアベースの手法は，代表的な検知手法の一つで

ある．

例えば，攻撃を行うプロセスのキャッシュ参照あるいは

キャッシュミス回数の総量を測定し，スレッショルドを

超えるような場合に攻撃であると判断する方法がある [4]．

実際に代表的なキャッシュサイドチャネル攻撃手法であ

る Prime+Probe 攻撃は，その攻撃手法の特徴からキャッ

シュ参照とキャッシュミスの回数が通常のプロセスに比べ

極めて多くなることが知られている．

しかしながらこの検知手法ではステルス性が高いとされ

るキャッシュサイドチャネル攻撃を検知することは難し

い．例えば Flush+Reload 攻撃では特定のいくつかのアド

レスに対してのみメモリアクセスとキャッシュ階層からの

フラッシュを行うため，攻撃を行う過程でキャッシュ参照

とキャッシュミスの回数が通常のプロセスと比較して突出

して多くなることはない．また，2016 年に新しく提唱され

た Flush+Flush 攻撃 [4]は攻撃過程においてメモリアクセ

スを一切行わないため，攻撃プロセスのキャッシュ参照を

パラメータとした検知手法 [17, 18]での検知は難しい．こ

うしたステルス性の高い攻撃手法を検知するためには別の

アプローチが必要となる．

本論文では，2 種類のアプローチにより，これらのステ

ルス性の高いキャッシュサイドチャネル攻撃を検知する手

法を提案する．一つ目は，Flush+Reload 攻撃において，

攻撃プロセスにより生じるキャッシュミスの仕方が特徴的

であることに着目し，この性質を利用する手法である．先

に述べた通り，Flush+Reload 攻撃に対しては，攻撃プロ

セスにより生じるキャッシュ参照とキャッシュミス回数の

総量を測定しても他のプロセスと区別することは難しく，

攻撃を検知できない．そこで，Flush+Reload 攻撃のアル

ゴリズムに着目し，一定の時間間隔ごとにキャッシュ参照

およびキャッシュミス回数を測定することにより効果的に

攻撃を検知することができる．

二つ目は，攻撃を受けているプロセスによるキャッシュ

ミス回数が通常時よりも多くなるという特徴を利用した

検知手法である．Flush+Reload 攻撃や Flush+Flush 攻

撃を受けているプロセスは，他のプロセスが同時に動いて

いる場合や，自身のプロセスのみが動いている場合と比較

して，自身のプロセスによるキャッシュミス回数が多くな

る．そこで，GnuPG などの暗号ソフトウェアによるセン

シティブな処理を行うプロセスのキャッシュミス回数を測

定することにより，攻撃を行っているプロセスが存在する

ことを検知することができる．

本論文の構成を以下に示す．2章では，近年の Intel CPU

のキャッシュ階層構造および，CPU キャッシュをサイド

チャネルとしたキャッシュサイドチャネル攻撃について述

べる．3章では，本研究の関連研究として，こうしたキャッ

シュサイドチャネル攻撃に対する既存の防御，検知手法に

ついて述べる．4章では，本論文の一つ目の提案として，

キャッシュサイドチャネル攻撃の中でもステルス性の高い

とされる Flush+Reload 攻撃を検知する手法を提案する．

5章では，本論文の二つ目の提案として，4章とは別の手法

により Flush+Reload 攻撃およびさらにステルス性の高い

Flush+Flush 攻撃を検知できることを提案する．6章で本

論文をまとめる．

2. 背景

2.1 CPU のキャッシュ階層およびキャッシュサイドチャ

ネル攻撃

メモリアクセスに限っても，その過程で共有される様々

な物理資源にサイドチャネルが存在することが知られて

いる．Wang らの研究 [13]によれば，CPU 内の TLB や

キャッシュ，ページテーブルエントリの他，DRAM に至る

までメモリアクセスを行う過程において様々なサイドチャ

ネルが存在する．実際に DRAM をサイドチャネルとした

攻撃も数多く提唱されている [19,20]．

本論文では CPU キャッシュをサイドチャネルとして利

用したキャッシュサイドチャネル攻撃のみを対象としてい

る．キャッシュサイドチャネル攻撃は原則として，データ

をメインメモリから読み出す場合と CPU キャッシュから

読み出す場合で時間差が生じることを利用する．

メインメモリへアクセスする場合には大きなアクセス時

間がかかるため，近年のプロセッサは内部に高速で小容量

のメモリとしてキャッシュを用いている．近年のプロセッ

サのキャッシュは階層構造になっており，代表的な Intel

社のプロセッサは３段階になっているものが多い．最も上

位，つまりプロセッサのコアに近いものが L1 キャッシュ

であり，最も容量が小さく，アクセス時間が短い．３段階

のキャッシュの場合，L1, L2 キャッシュは各コアごとに固

有のものを保持しており，L3 キャッシュ，あるいは Last

level キャッシュ，つまり LLC はすべてのコアで共有され

る共有キャッシュとなっている．

クラウド環境が普及してからは異なるユーザの VM 間

で共有される LLC をサイドチャネルとした攻撃手法が主

流となっている．LLC をサイドチャネルとすることで，仮

にクラウドプロバイダが VM の配置ポリシーとして，異

なるユーザの VM どうしを同じ CPU コアに割り当てるこ

とを避けていたとしても，異なるコア間での攻撃が可能で

ある．
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キャッシュサイドチャネル攻撃が対象とする機密情報と

しては，主に復号化や署名などの暗号化処理において使用

されるユーザの秘密鍵であったが，他の種類のアプリケー

ションに対して攻撃を行う研究も存在する [21]．こうした

機密情報は，秘密鍵の値などに依存した制御フローやデー

タフローにより，標的のユーザによるキャッシュ使用パ

ターンとして攻撃者が観測することでリークしてしまう．

攻撃者は共有キャッシュ内のデータを操作することによ

り，標的のキャッシュ使用パターンを推測し，得られたパ

ターンから標的の機密情報を復元することができる．

2.2 代表的なキャッシュサイドチャネル攻撃

ここではキャッシュサイドチャネル攻撃の代表的な手

法として，Prime+Probe 攻撃，Flush+Reload 攻撃そして

Flush+Flush 攻撃について説明する．

2.2.1 Prime+Probe 攻撃

Prime+Probe 攻撃の手法は T.Zhang ら [18]によれば，

2005年に C.Percivalの研究 [6]で初めて提唱され，その後ク

ラウド環境でも実行できるように改良されてきた [9,11,22]．

攻撃の流れの概略は次の通りである．

( 1 ) Prime: 攻撃者は共有キャッシュセットを自身のデー

タやコードで埋める．

( 2 ) Wait: 攻撃者は一定時間待機する．

( 3 ) Probe: 再び攻撃者は Prime フェーズと同じデータお

よびコードにアクセスし，アクセスにかかる時間を測

定する．

攻撃者が待機している間に標的のプロセスが，Prime

フェーズに使用したデータやコードと同じキャッシュセッ

トにのるようなデータやコードにアクセスした場合，Prime

フェーズで攻撃者がアクセスしたデータやコードの一部は

キャッシュから追い出される．Probe フェーズでは，測定

した時間があらかじめ定めておいたスレッショルドより

も大きい場合，キャッシュミスが発生していることがわか

り，標的とするプロセスによるアクセスがあったことがわ

かる．

近年の攻撃ではクラウド環境を想定し，攻撃者のプロセ

スと標的のプロセスは異なる CPU コアで動いていると仮

定している．そのため L1, L2 キャッシュは共有されてお

らず，共有キャッシュは LLC のみである．LLC はセット

アソシエイティブ構造であり，容量自体も大きい．そのた

め，Prime フェーズでは攻撃者は最低でも標的とするデー

タやコードがのるキャッシュセット全体を埋めておく必要

がある．キャッシュスライスなどを実装した近年の LLC

の複雑さを考慮すると，確実に攻撃を行うためにはいくつ

ものキャッシュセットを埋めておくことが必要 [11]であ

り，一回のフェーズでアクセスするデータやコードの数は

多くなる．

2.2.2 Flush+Reload 攻撃

Flush+Reload 攻撃の手法自体は 2011 年の Gullasch ら

の研究 [8]により初めて提唱され，その後もクラウド環境

など様々な仮想化環境で攻撃を検証する研究が行われてき

た [3, 4, 10, 21]．この攻撃は，異なる VM 間あるいはプロ

セス間で同一のメモリページを共有する必要がある．攻撃

者はこの共有されたページの中から，標的プロセスによる

キャッシュの使用パターンを解析する上で有効なデータあ

るいはコードのアドレスを選び出す．攻撃の流れは次の通

りである．

( 1 ) Flush: 攻撃者は選択したアドレスのメモリをすべての

キャッシュ階層からフラッシュする．

( 2 ) Wait: 攻撃者は一定時間待機する．

( 3 ) Reload: 攻撃者はフラッシュしたアドレスのメモリに

アクセスし，アクセスにかかる時間を測定する．

Reload フェーズにおいて，測定した時間があらかじめ

定めておいたスレッショルドより小さい場合，攻撃者が待

機している間に，標的のプロセスにより対象のアドレスの

メモリがアクセスされたことがわかる．

この攻撃手法のメリットは Prime+Probe 攻撃と比較し

て対象のアドレスに絞ってアクセスをすれば良いため，ア

クセスするデータの数が少なく，高速であり，ノイズが少

ないという点である．攻撃を行うためには，攻撃者が標的

のプロセスとアドレス空間を共有する必要があるが，近年

のクラウド環境においては，コンピュータ資源をより効率

的に利用するために memory deduplication などを行うこ

とが知られており，こうした攻撃の条件は十分に充足する

ことが可能である [10]．

2.2.3 Flush+Flush 攻撃

2016 年に提唱されたこの攻撃手法は，Flush+Reload 攻

撃のそれと類似している．

( 1 ) Flush: 攻撃者は選択したアドレスのメモリをすべての

キャッシュ階層からフラッシュする．

( 2 ) Wait: 次に攻撃者は一定時間待機する．

( 3 ) Flush: 攻撃者は再び同じアドレスに対してフラッシュ

を行い，フラッシュにかかる時間を測定する．

二度目の Flush フェーズにおいて，測定した時間があ

らかじめ定めておいたスレッショルドより大きい場合，攻

撃者が待機している間に，標的のプロセスにより対象のア

ドレスのメモリがアクセスされたことがわかる． Intel の

CLFLUSH 命令 により対象のデータをキャッシュ階層か

らフラッシュするのにかかる時間は，そのデータがキャッ

シュ階層に存在する場合，データがキャッシュ階層に存在

しない場合よりも大きな時間がかかる [4]．この事実を利

用することで標的のプロセスによるアクセスを検知するこ

とができる．

この手法はその攻撃過程において一切のメモリアクセス

を行わないため，後述するような既存の検知手法では検知

c⃝ 2018 Information Processing Society of Japan －48－



が困難であるという点で，極めてステルス性が高い攻撃で

ある．

3. 既存の防御・検知手法と問題点

キャッシュサイドチャネル攻撃に対する既存の防御およ

び検知手法としては主に次のようなアプローチが存在する．

3.1 共有キャッシュの分割

共有の CPU キャッシュを VM ごとに分割し，他の VM

のプロセスから干渉を受けないようにする [23, 24]．分割

の仕方としてキャッシュのセットあるいはウェイごとに分

ける方法が存在する．例えば，それぞれの CPU コアに対

して別々のキャッシュ領域を割り当てることを可能とす

る Intel CPU の拡張機能である Intel CAT [25] を用いた

ハードウェアベースの手法や，OS やハイパーバイザーを

改良し，VM ごとにキャッシュ内で衝突が起こらないよう

にページを割り当てるなどのソフトウェアベースの手法が

存在する．この手法はキャッシュサイドチャネル攻撃に対

して包括的な防御手法であるものの，クラウドプロバイダ

は導入に大きなコストがかかるという問題点が存在する．

3.2 暗号ソフトウェアの改良

キャッシュサイドチャネル攻撃の典型として，暗号ソフ

トウェアの実行トレースから秘密鍵を復元するため，暗号

ソフトウェアの実装を改良することで，攻撃者が正確なト

レースを行うことを困難にし，鍵の復元を防ぐ手法が考え

られてきた [6, 7, 26]．しかし，暗号ソフトウェアごとに対

応する必要があり，また，新しい実装に適応した攻撃手法

も提唱される [11]ため，メンテナンスを含め極めてコスト

がかかる一方で効果が限定的なアプローチである．

3.3 時間計測の困難化

従来のキャッシュサイドチャネル攻撃は，そのほとんど

が時間計測により標的のプロセスによるメモリアクセス

を確認する必要がある．そのため，CPU クロックに基づ

く時刻を得る RDTSC 命令などによる時間計測を制限す

ることにより，こうした攻撃を防ぐ方法が研究されてき

た [27,28]．しかし，近年では Prime+Abort 攻撃に代表さ

れるように時間計測を必要としない攻撃手法が提唱されて

おり，このアプローチでは防ぐことのできない攻撃が増え

てくると想定される．

3.4 CPU パフォーマンスカウンタの利用

ソフトウェアレベルでのアプローチとして，CPU パ

フォーマンスカウンタの測定によって攻撃を検知する研究

が存在する [4, 17, 18]．Prime+Probe 攻撃では大量のデー

タにアクセスすることからキャッシュの参照およびキャッ

シュミス回数の総量が通常のプロセスと比較して多くなるこ

表 1: パフォーマンスカウンタによる検知手法と有効性
Table 1 Detection methods with performance counters and

their effectiveness.

検知手法 Prime+Probe Flush+Reload Flush+Flush

PC の総量 3 7 7

モデル化 3 3 7

とが知られている．この特徴を利用して Prime+Probe 攻

撃を行うプロセスを検知することができる．しかしながら

Flush+Reload攻撃はその攻撃過程において，Prime+Probe

攻撃と比較してキャッシュ参照およびキャッシュミス回数

の総量が多くなく，通常のプロセスと区別することが難し

い．Flush+Reload 攻撃に対しては，その攻撃過程による

キャッシュ参照などのパターンを機械学習などを用いてモ

デル化し，攻撃を検知する手法が存在する [17, 18]．しか

しこうした手法はいずれもキャッシュ参照をパラメータと

したモデル化を行なっており，Flush+Flush 攻撃のように

キャッシュ参照を行わない攻撃は検知できないと考えられ

る．表 1に，パフォーマンスカウンタを用いた攻撃検知手

法と，代表的な攻撃手法に対する有効性をまとめる．

4. Untrust なプロセスの監視による攻撃検知
手法の提案

本論文では，CPU パフォーマンスカウンタを利用し，

ステルス性の高い Flush+Reload 攻撃を検知するための

手法を提案する．具体的な手法としては，一定時間間隔ご

とにキャッシュ参照およびキャッシュミス回数を測定し，

Flush+Reload 攻撃特有のパターンを定式化する．

まずはじめに Flush+Reload 攻撃環境の構築および攻撃

実験を行い，次に Flush+Reload 攻撃に対する既存の検知

手法の有効性を確認する．具体的には，Flush+Reload 攻

撃時のキャッシュ参照およびキャッシュミス回数の総量

を計測し，他のプロセスと区別できるかを検証する．そし

て最後に，Flush+Reload 攻撃時のキャッシュ参照および

キャッシュミス回数を 100 msec ごとに測定し，パターン

を定式化する．

4.1 Flush+Reload 攻撃環境の構築および実験

4.1.1 攻撃モデル

攻撃モデルは次の通りである．同一の OS 上に攻撃者の

攻撃プロセスと，標的となる犠牲プロセスを動かす．犠牲プ

ロセスは GnuPG version 1.4.12であり，暗号化されたファ

イルを秘密鍵を使用して復号する．暗号化されたファイル

としては Linux のソースファイルを用いた．GnuPG ver-

sion 1.4.12 は Square-and-Multiply アルゴリズムを用いて

いる．暗号化あるいは復号化の処理を行う際に，modular

exponentiation の計算処理を行う．Square-and-Multiply
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1: x ⇐ 1

2: for i ⇐ |e| − 1 downto 0 do

3: x ⇐ x2

4: x ⇐ x mod m

5: if ei = 1 then

6: x ⇐ xb

7: x ⇐ x mod m

8: end if

9: end for

10: return x

図 1: Square-and-Multiply アルゴリズム
Fig. 1 Square-and-Multiply algorithm.

アルゴリズムの場合，公開鍵あるいは秘密鍵の各ビットに

対して，図 1のように処理を行なっていく．

図 1のアルゴリズムにおいて，2 行目の |e| は e のビッ

ト長を表す．鍵のビットが 0 と 1 の場合で異なる処理を

行う．3 行目の処理を square，4 行目の処理を reduce，そ

して 6 行目の処理を multiply とすると

• ビットが 0 の場合: square, reduce

• ビットが 1 の場合: square, reduce, multiply, reduce

という演算を行う．

攻撃プロセスは犠牲プロセスのいくつかのコードを対象

に Flush+Reload 攻撃を行い，犠牲プロセスによるアクセ

スのパターンを測定し，秘密鍵を復元する．Square-and-

Multiply アルゴリズムの場合は，square, reduce, multiply

それぞれの関数内のコードのアドレスを対象に，メモリア

クセスとキャッシュ階層からのフラッシュ操作を繰り返す．

これにより犠牲プロセスによって呼ばれた関数のトレース

を行うことができ，結果として使用される鍵のビットの並

びを復元することができる．

4.1.2 実験環境

実験環境は，Intel CPU の Xeon X5650 2.67GHz を使

用し，OS は Ubuntu 17.10，Linux Kernel 4.13.0 である．

メモリは 4GB であり，CPU キャッシュとしては LLC が

12MB サイズである．CPU パフォーマンスカウンタの測

定には Linux perf tools version 4.13.16 を用いた．

4.1.3 実験結果

結果として秘密鍵 2048 bit のうち，88 から 90 % のビッ

トを復元することに成功している．

4.2 既存の検知手法の有効性の検証

次に，Flush+Reload 攻撃を行う攻撃プロセスに対して

Linux perf tools を使用し，キャッシュ参照およびキャッ

シュミス回数の総量を測定した．通常のプロセスの測定値

と攻撃プロセスの測定値を比較し，Flush+Reload 攻撃を

区別できるかを検証する．通常のプロセスとしては Google

Chrome によるブラウジング，GnuPG の make そして

echo server の挙動を測定した．echo server はクライアン

ト側が一定の周期でデータを送信する場合と，ランダムな

間隔でデータを送信する場合の 2種類の挙動を測定した．

図 3および図 4に測定結果を示す．Prime+Probe 攻撃

は Liu らの実装 [11]と Flush+Reload 攻撃の測定結果か

ら推定した値を用いている．

図 3 および図 4 から Prime+Probe 攻撃のキャッシュ

参照およびキャッシュミス回数の総量は他のプロセスの

それらと比較して突出して大きくなっており，スレッショ

ルドを定めることで検知が可能であると予想される．その

一方で Flush+Reload 攻撃の場合，他のプロセスと比較し

てキャッシュミス回数は Prime+Probe 攻撃ほど突出して

大きくなく，またキャッシュ参照回数に関しては GnuPG

の make や Google Chrome によるブラウジングよりも小

さくなっていることから，スレッショルドを定めることで

Flush+Reload 攻撃を通常のプロセスと区別するのは難し

いことがわかる．

4.3 提案手法の有効性の検証

最後に，Flush+Reload 攻撃を行う攻撃プロセスに対し

て，100 msec ごとにキャッシュ参照およびキャッシュミス

回数を測定する．また，Gruss らの論文 [4]を参考に，各時

間帯ごとのキャッシュ参照およびキャッシュミス回数はそ

れぞれ式 (1)，(2)のように正規化している．式 (1), (2)にお

いて，cache-references，cache-misses はそれぞれキャッ

シュ参照回数およびキャッシュミス回数を示し，iTLB-

loadsは Instruction TLBにおける read/writeアクセスに

よる参照回数であり，iTLB-load-misses は iTLB-loads

におけるミス回数である．

kr =
cache-references

iTLB-loads + iTLB-load-misses
(1)

km =
cache-misses

iTLB-loads + iTLB-load-misses
(2)

図 5 および図 6 に先ほどの通常のプロセスと

Flush+Reload攻撃の測定結果を示す．図 5と図 6により，

Flush+Reload 攻撃は通常のプロセスと比較して，キャッ

シュ参照およびキャッシュミスの回数は双方とも，時間

経過によりあまり変化していないことがわかる．これは

Flush+Reload 攻撃が常に一定の間隔で，なおかつ同じ

分量のアドレスのデータあるいはコードにアクセスを行

なっているためである．今回は検証していないものの，

Prime+Probe 攻撃においても同様の兆候が見られるため，

次の式 (3), (4)を考える．

Vkr =
1

n

∑
(kri − krterm)2 (3)

Vkm =
1

n

∑
(kmi − kmterm)2 (4)

式 (3)において，krtermは，kriが属する時間帯の kr の

平均である．時間帯は 1 sec ごとに区切ってあり，km の
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図 2: Flush+Reload 攻撃による犠牲プロセスのアクセスパターン
Fig. 2 An access pattern of a victim process traced by Flush+Reload attack.

図 3: キャッシュ参照回数の総量
Fig. 3 Total number of cache references.

図 4: キャッシュミス回数の総量
Fig. 4 Total number of cache misses.

図 5: 100 msec ごとのキャッシュ参照回数の推移
Fig. 5 Change in cache references per 100 msec.

場合も同様である．この式は通常の分散とは異なり，一定

時間間隔ごとの分散を表す．通常は短い時間の間に，プロ

セスによるキャッシュ参照やキャッシュミス回数は大きく

変化するため，全区間の平均値を取っても意味をなさない．

そこで短い時間間隔ごとに平均をとることで，より微小な

変化に対して評価できるようにしている．

式 (3), (4)によって得られた値をプロセスごとに比較し

たものを図 7と図 8に示す．図 7と図 8を見ると，式 (1)

と (2)で算出される Vkrおよび Vkmの値は，Flush+Reload

図 6: 100 msec ごとのキャッシュミス回数の推移
Fig. 6 Change in cache misses per 100 msec.

図 7: プロセスごとの Vkr の算出値
Fig. 7 Calculated Vkr of each process.

攻撃の値がもっとも小さくなっていることがわかる．Vkr

の場合は，Flush+Reload 攻撃の次に小さい GnuPG の

make が Flush+Reload 攻撃の 400 倍程度，Vkmの場合は

echo server 1 が Flush+Reload 攻撃の 30 倍程度となって

おり，他のプロセスと比較して，Flush+Reload 攻撃の場

合は極端に値が小さくなっており，時間経過によるキャッ

シュ参照回数およびキャッシュミス回数の変化がほとんど

ないことを示している．そこで，それぞれの分散が次に示

す式 (5)のように，定めたスレッショルドよりも共に小さ

ければ Flush+Reload 攻撃であると検知できる．

Vkr < thresholdV kr ∩ Vkm < thresholdV km (5)

5. 暗号ソフトウェアのプロセスの監視による
攻撃検知の提案

2016年に提唱された Flush+Flush攻撃は Flush+Reload

攻撃よりもさらにステルス性の高いキャッシュサイドチャ

ネル攻撃である．Flush+Flush 攻撃は 2.2.3節で述べた通
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図 8: プロセスごとの Vkm の算出値
Fig. 8 Calculated Vkm of each process.

り，その攻撃過程で一切のメモリアクセスを行わない．そ

のため，攻撃プロセスによるキャッシュ参照やキャッシュ

ミスを測定してもその特徴を得ることはできず，検知モデ

ルを構築することができない．しかし，Flush+Flush 攻撃

を受けているプロセスは自身のデータやコードがキャッ

シュ階層から頻繁にフラッシュされてしまうため，通常時

よりも多くのキャッシュミスが発生することが予想される．

そこで本論文では，攻撃を受けている犠牲プロセスの

キャッシュミス回数を測定することにより，攻撃を検知す

る手法を提案する．このような測定により，Flush+Flush

攻撃が検知できることを確認する実験を行なった．犠牲プ

ロセスが攻撃プロセスにより攻撃を受けている場合と，通

常のプロセスと犠牲プロセスが同時に動いている場合にお

ける，犠牲プロセスのキャッシュミスを測定する．具体的

には犠牲プロセスによるキャッシュ参照回数中のキャッ

シュミス回数の割合を測定する．

犠牲プロセスとしては 4章と同様，GnuPG version 1.4.12

が暗号化されたファイルの復号処理を行う．実験環境は 4

章と同様である．

具体的なシナリオは以下の通りである．

• GnuPG 単体で動かした場合

• GnuPG に Flush+Reload 攻撃を行なった場合

• GnuPG に Flush+Flush 攻撃を行なった場合

• GnuPG と GnuPG の make 処理が同時に動いている

場合

• GnuPG と Google Chrome によるブラウジングが同

時に動いている場合

• GnuPG と stress -c 1 が同時に動いている場合

• GnuPG と stress -m 1 が同時に動いている場合

• GnuPG と stress -i 1 が同時に動いている場合

図 9に測定結果を示す．図 9はすべてのシナリオについ

て 10 回ずつ実行し，キャッシュ参照回数に対するキャッ

シュミス回数の割合の分布を示している．

通常のプロセスと同時に動いている場合は stress -m 1

を除いたすべてのシナリオでキャッシュミスの割合が 15

% 以内に収まっている一方，Flush+Flush 攻撃を受けて

いる場合は 30%，Flush+Reload 攻撃を受けている場合は

50 % にまで上昇していることがわかる．

図 9: 各シナリオにおけるキャッシュ参照回数に対する

キャッシュミス回数の割合の分布
Fig. 9 Distribution of cache-miss rate of each scenario.

stress -m 1 と同時に動いている場合は 90 % を優に超え

るが，stress -m 1 はメモリインテンシブなワークロードで

あり，メモリアクセスおよびキャッシュ参照回数も極めて

多くなる．そのため，犠牲プロセスのコードやデータが頻

繁にキャッシュ階層から追い出されてしまい，キャッシュ

ミスが大幅に増加すると考えられる．

今回の実験結果により，モニタリングしている GnuPG

が以下の条件を満たした場合に攻撃を受けていると判断す

ることができる．

0.25 <
cache-misses

cache-references
< 0.60 (6)

また，攻撃を検知した場合に GnuPG の実行を停止する

ように設計することで，仮にメモリインテンシブなプロセ

スが検知範囲に入ったとしても，誤検知による通常のプロ

セスの強制停止を避けることができる．

6. おわりに

クラウド環境が普及する中で，ユーザは機密情報をクラ

ウド環境でも扱うようになってきた．しかし，キャッシュ

サイドチャネル攻撃もまた，こうした環境で実行できる

ように適応してきている．こうした攻撃に対し，これまで

にも様々な防御，検知手法が研究されてきた．本論文で

は，キャッシュサイドチャネル攻撃の中でもステルス性が

高く，検知が困難とされてきた Flush+Reload 攻撃，およ

び Flush+Flush 攻撃を検知するために，CPU パフォーマ

ンスカウンタを利用するソフトウェアベースの手法を２

種類提案した．一つ目は，untrust なプロセスを監視し，

Flush+Reload 攻撃の特徴を検知する手法である．二つ目

は，暗号ソフトウェアである GnuPG の実行を監視するこ

とで，攻撃を受けていることを検知する手法である．

今後は，実験により得られた検知モデルを実際のクラ

ウド環境で適用できるようにシステムとして実装し，パ

フォーマンスオーバーヘッドや実際にどの程度正確に検知
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できるのかを検証していく．
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