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概要：近年，情報漏洩対策の重要性が高まっているが，OSによる対策は攻撃者によって無効化される恐れ

がある．そこで，アプリケーション内の機密情報を保護するために，Intel SGXと呼ばれる CPU機構が

用いられるようになっている．SGXを用いることで，CPU固有の鍵でメモリが暗号化された保護領域で

ある Enclaveを作成することが可能になる．しかし，コンテナ・マイグレーションにより Enclaveを含む

SGXアプリケーションを別のホストに移動した場合には，アプリケーションの実行を継続することができ

なくなる．マイグレーションによって CPUが変わることにより，Enclaveのメモリを正常に復号できなく

なるためである．本稿では，コンテナ・マイグレーション後にも SGXアプリケーション内の Enclaveを継

続的に実行可能にする MigSGXを提案する．MigSGXでは，Enclaveが自身のメモリ上のデータを CPU

非依存の鍵を用いて暗号化し，それを外部メモリに書き出すことで状態の保存を実現する．マイグレー

ション先で状態を復元する際には，Enclave自身が保存したデータを復号してメモリを上書きする．我々

は MigSGXを Intel SGX SDKおよび CRIUに実装し，SGXアプリケーションの状態の保存・復元につ

いて性能を測定した．
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1. はじめに

近年，コンピュータ上で様々な情報を扱うようになり，情

報漏洩に対する対策が喫緊の課題となっている．これまで，

システムの根幹をなす OSにおいて様々な対策が行なわれ

てきた．例えば，Linuxでは SELinux[1]や AppArmor[2]

などを用いたアクセス制御によりアプリケーションの権限

を制限する機能を提供している．アクセス制限により，マ

ルウェアがアプリケーションの機密情報を盗んだり，機密

情報を外部に送信したりすることを防ぐことができる．し

かし，OSによる対策は OSが攻撃を受けて乗っ取られて

しまうと無効化される恐れがある．その結果，マルウェア

による機密情報へのアクセスを制限できなくなったり，OS

からアプリケーション内の機密情報を盗まれたりする可能

性がある．

そこで，最近用いられるようになっているのが Intel

SGX[3][4][5]による機密情報の保護である．SGXを用いて

作成されたアプリケーション内では，CPU固有の鍵でメモ

リが暗号化された保護領域である Enclaveを作成すること

が可能になる．Enclaveの中の情報には OSを含むいかな

るプログラムもアクセスできないため，Enclaveの内部で

機密情報を扱うことで，マルウェアや OSから機密情報を
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保護することができる．しかし，SGXを用いる SGXアプ

リケーションが動作しているコンテナを別のホストにマイ

グレーションすると，実行を継続できなくなる．Enclave

のメモリはそれを作成した CPUの鍵で暗号化されており，

マイグレーションにより Enclaveを実行する CPUが変わ

ると鍵も変わってしまうためである．その結果，Enclave

メモリの復号に失敗して Enclave の実行を継続できなく

なってしまう．

本稿では，コンテナ・マイグレーション後にも SGXア

プリケーション内の Enclave を継続的に実行可能にする

MigSGXを提案する．Enclaveの状態は SGXによる保護に

より外部から保存・復元することができないため，MigSGX

では Enclave 自身に状態の保存・復元を行わせる．状態

の保存時には Enclave が自身のメモリ上のデータを外部

メモリに書き出し，状態の復元時には保存したデータで

Enclaveのメモリを上書きする．その際に，保存した状態

データからの情報漏洩を防ぐために，CPU非依存の鍵を

用いて Enclave内で暗号化・復号化を行う．これらの機能

は Enclave内で動作するMigSGXライブラリと，Enclave

外部で動作するMigSGXランタイムを通して SGXアプリ

ケーションに提供される．

我々はMigSGXを Intel SGX SDK 1.9[6]とCRIU 3.9[7]

に実装した．MigSGXランタイムはEnclave内のMigSGX
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ライブラリを SGXの ECALL機構を用いて安全に呼び出

し，Enclaveのヒープ領域とデータ領域の保存・復元を行

う．Enclave内でデータ領域に関する情報を取得できるよ

うにするために，MigSGXはコンパイル後に Enclaveプロ

グラムのバイナリに情報を埋め込む．マイグレーションを

行うMigSGXマネージャとMigSGXランタイムの間の通

信をできるだけ安全に行えるようにするために，CRIUの

パラサイト機構 [10]を用いる．MigSGXを用いて SGXア

プリケーションの保存・復元を行い，復元後の Enclaveの

正常な動作を確認した．また，Enclaveの保存・復元の性

能および Enclave内での暗号化オーバヘッドを測定した．

以下，2章では情報漏洩対策として用いられる SGXアプ

リケーションをマイグレーションする際の問題点について

述べる．3章では SGXアプリケーションのマイグレーショ

ンを可能にする MigSGXを提案する．4章では MigSGX

の実装について述べ，5章でMigSGXの有用性を調べるた

めに行った実験について述べる．6章で関連研究について

述べ，7章で本稿をまとめる．

2. SGXアプリケーション

コンピュータで様々な情報を扱うようになるにつれて，

機密情報が外部に漏洩する事件が年々増加している．情

報漏洩を防ぐために，システムの根幹をなす OSにおいて

様々なセキュリティ対策が施されてきた．例えば，Linux

では SELinux[1]や AppArmor [2]などを用いたアクセス

制御が提供されており，アプリケーションの権限を制限す

ることができる．アクセス制限により，マルウェアの実行

やファイルの不正な読み書き，外部との不正な通信を禁止

することができる．これにより，マルウェアが他のアプリ

ケーションの持つ機密情報を盗み出すことを防ぐことがで

きる．

しかし，OSが攻撃を受けて乗っ取られてしまった場合，

OSのアクセス制御を無効化される恐れがある．OSには

様々な脆弱性が報告され続けており，それらの脆弱性を用

いた攻撃が可能である．OSが攻撃を受けた結果，マルウェ

アにアプリケーションの情報を読み取られ，機密情報を窃

取される可能性がある．さらに，OSからアプリケーショ

ンの情報を読み取ることは容易であるため，OS内のマル

ウェアによって機密情報が盗まれる可能性もある．OSの

下で動作するハイパーバイザを用いて OSの挙動を監視す

ることもできる [8]が，ハイパーバイザも同様に攻撃を受

ける可能性がある．

そこで，OSやハイパーバイザに依存せずにアプリケー

ション内の機密情報を保護するために，Intel SGXと呼ば

れる CPUの機構が用いられるようになってきた．SGXを

用いるアプリケーションでは，図 1のように CPU固有の

鍵でメモリが暗号化された保護領域である Enclaveを作成

することが可能になる．Enclave内の情報には OSを含む

図 1 Intel SGX を用いた機密情報の保護

いかなるプログラムもアクセスできないため，Enclave内

部で機密情報を扱うことでマルウェアや OS等から機密情

報を保護できる．Enclaveは CPUのみを信頼すればよく，

OS やハイパーバイザ等を信頼する必要はない．Enclave

では正しく署名されたプログラムのみが実行可能であり，

改ざんされたプログラムは実行できない．また，実行中の

Enclave内のプログラムやデータを改ざんすることもでき

ない．

しかし，SGXアプリケーションにはマイグレーション

を行うことができないという問題がある [12]．マイグレー

ションは仮想マシンやコンテナ，プロセスを別のホストに

移動させる技術である．SGXアプリケーションを実行し

ているホストにメンテナンス等が必要になりホストを停止

しなくてはならない場合でも，マイグレーションを行うこ

とによりアプリケーションを継続して実行することができ

る．マイグレーションはアプリケーションの内部状態を保

存し，移送先ホストで復元することにより実現される．近

年，Docker[9]等のコンテナ型仮想化が普及したことによ

り，コンテナをマイグレーションする重要性が増している．

コンテナは OSによって提供されるアプリケーションのた

めの仮想実行環境であり，仮想マシンと比較して軽量であ

るという特徴がある．コンテナ・マイグレーションではコ

ンテナ内の各アプリケーション（プロセス）がそれぞれマ

イグレーションされる．

SGXアプリケーションが動作しているコンテナを通常

のコンテナと同様にマイグレーションした場合，移送先で

SGXアプリケーションの実行を継続することができなくな

る．マイグレーションの際には，SGXアプリケーション内

の Enclaveのメモリは移送元の CPUの鍵によって暗号化

された状態のまま移送先に転送される．図 2のように，移

送先の CPUが持つ鍵は移送元の CPUの鍵とは異なるた

め，移送先では Enclaveメモリを正しく復号することがで

きない．そのため，Enclaveの実行を継続できなくなって

しまう．移送先で SGXアプリケーション自身が Enclave

を一から再作成することで対処することも可能であるが，

移送元での Enclave内の状態が失われ，アプリケーション

開発者の負担が大きくなる．

3. MigSGX

本稿では，コンテナ・マイグレーション後にも SGXア

プリケーション内の Enclave を継続的に実行可能にする
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図 2 SGX アプリケーションのマイグレーション

図 3 MigSGX のシステム構成

MigSGXを提案する．Enclaveの状態は SGXによる保護に

より外部から保存・復元することができないため，MigSGX

では Enclave自身に状態の保存・復元を行わせる．移送元

ホストでは，Enclaveが自身のメモリ上のデータをCPU非

依存の鍵を用いて暗号化し，それを外部メモリに書き出す

ことで状態の保存を実現する．移送先ホストでは，Enclave

自身が保存したデータを復号して自身のメモリを上書き

することにより状態の復元を実現する．暗号化に用いる

CPU非依存の鍵は，Enclaveのリモートアテステーション

を利用して移送元と移送先の同一の Enclave間でのみ共有

する．

MigSGXのシステム構成を図 3に示す．MigSGXは En-

clave内部のプログラムにMigSGXライブラリを提供する．

マイグレーション時に MigSGXライブラリが Enclaveの

状態の保存・復元を行うことで，アプリケーション開発者

にマイグレーションを意識させない．SGXアプリケーショ

ンの Enclave外部では MigSGXランタイムが動作し，マ

イグレーション時に Enclaveの状態を保存・復元するため

に Enclave内の MigSGXライブラリを呼び出す．コンテ

ナの外部ではMigSGXマネージャが動作し，MigSGXラ

ンタイムと通信しながら SGXアプリケーションのマイグ

レーションを行う．

SGXアプリケーションのマイグレーションの手順は図 4

ようになる．まず，MigSGXマネージャが SGXアプリケー

ション内のMigSGXランタイムと通信を行い，Enclaveの

状態の保存を指示する．MigSGXランタイムが Enclave内

のMigSGXライブラリを呼び出すと，MigSGXライブラ

リは Enclaveの状態を取得しながら暗号化し，Enclave外

部のメモリに書き出す．書き出しが終了すると，MigSGX

マネージャは SGXアプリケーション全体の状態の保存を

図 4 MigSGX のマイグレーション手順

行う．その際に，書き出された Enclaveの状態も一緒に保

存される．最後に，保存した状態データを移送先ホストに

転送する．

移送先ホストの MigSGXマネージャは，状態データを

受け取ると SGXアプリケーションの Enclave以外の部分

を復元する．SGXアプリケーションの復元後，MigSGX

マネージャはMigSGXランタイムと通信を行い，Enclave

の状態の復元を指示する．MigSGX ランタイムは新たに

Enclaveを作成し，Enclave内部のMigSGXライブラリを

呼び出す．MigSGXライブラリは外部メモリに保存されて

いる Enclaveの状態データを復号しながら Enclaveのメモ

リを上書きすることにより状態を復元する．

4. 実装

我々は MigSGX ライブラリと MigSGX ランタイムを

Intel SGX SDK 1.9[6]に実装し，CRIU 3.9[7]をベースに

MigSGXマネージャを実装した．

4.1 Enclaveメモリの保存

Enclaveの状態を保存する際に，MigSGXランタイムは

まず，状態を保存するためのバッファを確保する．次に，

Enclave 内の MigSGX ライブラリを ECALL 機構を用い

て呼び出す．ECALLはアプリケーション開発者が指定し

た Enclave内の関数だけを安全に呼び出せるようにするた

めに SGXが提供する機構である．MigSGXライブラリは

Enclaveの状態として Enclaveメモリ上のデータを取得し，

それを暗号化して確保したバッファに書き込む．

我々は Enclave の状態を保存するための ECALL 関数

をMigSGXライブラリに定義し，MigSGXランタイムか

ら呼び出せるようにした．Intel SGX SDKでは，アプリ

ケーション開発者は Enclave定義言語（EDL）を用いて，

ECALLで呼び出すことのできる Enclave内の関数を定義

する．しかし，この方法ではアプリケーションごとに状態

保存のためのECALL関数を定義する必要がある．そこで，
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図 5 Enclave の状態データの取得

MigSGXでは EDLを用いずにMigSGXライブラリ内部で

アプリケーションに依存しない ECALL関数を定義した．

MigSGXランタイムはまず，図 5のように ECALLを用

いてEnclaveのヒープ領域とデータ領域のサイズを取得し，

それらの領域のデータを格納するために必要なバッファ

を確保する．次に，そのバッファを指定して ECALLを実

行し，Enclaveのヒープ領域とデータ領域の暗号化された

データを取得する．ヒープ領域は malloc等で動的に確保

される領域であり，データ領域は，大域変数または静的変

数が含まれる領域である．0で初期化された変数はデータ

領域ではなく BSS領域に格納されるが，本稿では区別する

必要がない場合はまとめてデータ領域と呼ぶ．Enclaveメ

モリ上にはスタック領域も存在するが，MigSGXではマイ

グレーション時に Enclave内の ECALL関数が実行中でな

いことを想定しているため，スタック領域のデータの保存

は行っていない．また，移送先で Enclaveを再作成する際

にプログラムがロードされるため，コード領域についても

保存しない．

ECALLで呼び出された Enclave内のMigSGXライブラ

リにおいて，ヒープ領域の先頭アドレスとサイズは SDKの

内部APIを用いて取得可能である．しかし，データ領域に

ついてはプログラムをロードした後の Enclave内に情報が

存在しない．そこで，MigSGXでは Enclaveプログラムの

コンパイル後に生成されたバイナリに対して署名を行う際

に，図 6のようにバイナリからデータ領域と BSS領域の先

頭アドレスとサイズをそれぞれ取得し，その情報をバイナ

リに埋め込む．この際に，データ領域と BSS領域は連続し

ていることを利用して，データ領域の先頭アドレスと両方

の領域のサイズの合計のみを埋め込む．そして，MigSGX

ライブラリからその情報を取得できるように，データ領域

の情報を取得する APIを SDKに追加した．

MigSGXライブラリはヒープ領域とデータ領域のデータ

をMigSGXランタイムのバッファに書き出す際に，CPU

非依存の鍵を使って暗号化を行う．MigSGX ランタイム

は Enclaveの外部で動作しており，攻撃を受けて情報が漏

洩する可能性があるためである．暗号処理を高速化するた

めに，CPUの暗号化支援機構である AES-NIを利用する

wolfSSL[11]の関数をMigSGXライブラリに移植した．

MigSGX ランタイムのバッファへのデータの書き込み

図 6 データ領域・BSS 領域の情報の埋め込み

が完了すると，MigSGXランタイムは Enclaveを終了させ

る．Enclaveは移送先では実行を継続することができない

ためである．Enclaveを終了させておかないと，そのメモ

リが移送先に転送されることになり，マイグレーション時

間が増加する．その後，Enclaveを操作するために使われ

る SGXデバイスをクローズする．CRIUは SGXデバイス

の状態を保存できず，マイグレーションに失敗してしまう

ためである．SGXデバイスは Enclaveを終了させた後に

は使われないため，クローズしても動作に影響はない．

4.2 Enclaveメモリの復元

Enclave の状態を復元する際に，MigSGX ランタイム

はまず，移送元と同じ Enclave プログラムを用いて En-

clave を再作成する．その後，Enclave の状態を復元する

ための ECALLを用いてMigSGXライブラリを呼び出す．

MigSGXライブラリは，移送元でMigSGXランタイムの

バッファに保存された Enclaveの状態データを読み込み，

Enclaveの内部で復号して Enclaveメモリの復元を行う．

移送先でEnclaveを再作成する際に，通常通りにEnclave

を作成すると Enclaveメモリを復元した後で Enclave内の

プログラムを正常に実行することができない場合がある．

この問題は移送元の Enclave内部でポインタ等のアドレス

に依存する変数が使われていた場合に生じる．Enclaveは

OSによってプロセスのメモリアドレス空間にランダムに

配置され，図 7のように移送元の Enclaveと移送先で再作

成した Enclaveとの間でベースアドレスが変わるためであ

る．移送先の Enclaveが移送元のアドレスにアクセスして

も，正しいデータにアクセスすることはできない．

そこで，移送先の MigSGXランタイムは Enclaveを移

送元と同じアドレスに再作成する．そのために，移送元

で Enclave を作成する際に Enclave のベースアドレスを

MigSGXランタイム内に保存しておく．そして，移送先で

Enclaveを再作成する際には保存しておいたアドレスを指

定して Enclaveを作成する．Enclaveのメモリはmmapシ

ステムコールを用いて確保されるため，その第１引数にア
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図 7 Enclave の再作成に伴う問題

ドレスを指定することで Enclaveの配置を固定する．この

アドレスは移送元で Enclaveに使われていたメモリ領域で

あり，その Enclaveは終了させられているため，移送先で

も確実に同じアドレスにメモリを確保することができる．

4.3 MigSGXランタイムとの通信

MigSGXマネージャは SGXアプリケーションに対して

Enclaveの状態の保存・復元を指示するために，MigSGX

ランタイムと通信を行う必要がある．この通信には様々な

方法が考えられるが，アクセス制限を行える方法を選択す

る必要がある．アクセス制限がなければ攻撃者は容易に

Enclaveの状態を外部メモリに保存させることができ，暗

号化された状態データを取得して解析に利用することがで

きる．また，状態保存後には Enclaveが終了させられるた

め，DoS攻撃を行うこともできる．

ネットワーク通信を用いると IPアドレスやポート番号

より細かいアクセス制限は難しい．公開鍵暗号を用いた認

証を行う方法も考えられるが，MigSGXマネージャのデジ

タル証明書の管理が煩雑になる．Unixドメインソケット

や名前付きパイプを用いると，作成されるファイルに対し

てパーミッションを設定することでアクセス制限を行うこ

とができる．しかし，SGXアプリケーションを実行した

ユーザにはアクセスを許可する必要があるため，そのユー

ザの権限を奪われるとアクセス制限は無力化する．共有メ

モリやメッセージキューを用いると，セグメント識別子や

メッセージキュー識別子さえ分かればどのプロセスでもア

クセスすることができる．シグナルを用いると，送信元プ

ロセスのユーザ IDに基づいてアクセス制限を行うことが

できる．しかし，シグナルではシグナル番号以外の情報を

送ることができない．

そこで，MigSGXでは CRIUのパラサイト機構 [10]を

用いて通信を行う．パラサイト機構はアプリケーションに

動的にコードを埋め込んで実行することを可能にする．埋

め込まれるコードはパラサイトコードと呼ばれる．まず，

MigSGXマネージャは図 8のように SGXアプリケーショ

ンのプロセスを一時停止してパラサイトコードを埋め込

み，プロセスを再開してパラサイトコードを実行する．パ

ラサイト機構を利用するには管理者権限が必要となるた

め，管理者権限が奪われない限りは安全に通信を行うこと

ができる．

図 8 パラサイト機能を利用した通信

図 9 Enclave 間での鍵の共有

しかし，パラサイトコードが直接 ECALLを用いて En-

claveの保存・復元を行うのは難しい．パラサイトコードか

ら SGXアプリケーションの中のMigSGXランタイムの関

数を呼び出すのが難しいためである．そこで，MigSGXラ

ンタイムは保存・復元処理を行うスレッドをそれぞれ立ち

上げ，メインスレッドとそれぞれのスレッド間で匿名パイ

プを作成する．匿名パイプはプロセス外部からアクセスで

きないため安全である．この匿名パイプをパラサイトコー

ドから特定できるようにするために，ファイル記述子に専

用の番号を割り当てる．パラサイトコードは匿名パイプを

通じて保存・復元処理を行うスレッドを呼び出し，そのス

レッドから ECALLを用いて MigSGXライブラリを呼び

出す．

4.4 鍵管理

MigSGXでは信頼できる鍵サーバを用意して，Enclave

メモリの暗号化・復号化の際に用いる CPU非依存の鍵を

管理する．SGXアプリケーションをマイグレーションす

る際にはまず，鍵サーバで鍵を生成し，移送元 Enclaveと

その鍵を共有する．その際に，Enclaveのリモートアテス

テーションを行い，Enclaveと鍵を一対一に対応づける．

移送先で Enclaveが再作成されると，鍵サーバとの間で同

じ鍵を共有する．その際にも，Enclaveのリモートアテス

テーションを行い，移送元の Enclaveと同一である場合に

のみ鍵を送信する．これにより，鍵を不正に取得されて，

Enclaveメモリを復号されるのを防ぐ．

5. 実験

SGXアプリケーションを保存・復元した後の動作を確認

し，保存・復元の性能を調べる実験を行った．マイグレー

ションを行う際には保存した状態を移送先ホストに転送す

る必要があるが，今回の実験では同じホスト上で保存・復元
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図 10 set 命令の性能 図 11 get 命令の性能

のみを行った．SGXアプリケーションとして，Enclave内

でデータを管理するキーバリューストアを作成した．実験

には，Intel Xeon E3-1225 v5の CPU，4GBのメモリを搭

載したマシンを用いた．OSには Intel SGXドライバをイ

ンストールした Linux 4.4.0を用いた．また，MigSGXを

実装した Intel SGX SDK 1.9および CRIU 3.9を用いた．

5.1 動作確認

まず，作成したキーバリューストアにいくつかのデータ

を格納し，その後で MigSGXを用いて保存・復元を行っ

た．その結果，状態の復元後でも SGXアプリケーション

が正常に動作し，状態の保存前に格納していたデータを取

り出すことができた．

次に，状態の保存・復元による性能への影響を調べた．

キーバリューストアに set命令でデータを格納する性能と

get命令でデータを取得する性能を保存と復元の前後で比

較した．測定結果を図 10と図 11に示す．実験結果より，

復元後の性能が 1～4%低下していることがわかる．この原

因は現在調査中である．

5.2 保存・復元にかかる時間

MigSGXマネージャが SGXアプリケーションの状態を

保存・復元するのにかかる時間を測定した．この実験では，

Enclaveに割り当てるメモリサイズを 20～160MBまで変

化させた．測定結果を図 12に示す．状態の復元のほうが

少し時間がかかっているが，保存にかかる時間も復元にか

かる時間も Enclaveのメモリサイズにほぼ比例して増加し

た．しかし，100MB付近で時間が大きく増加した．これ

は，Enclaveのメモリサイズが Enclaveページキャッシュ

（EPC）のサイズを超えたためである．実験に用いた CPU

における EPCのサイズは約 98MBであった．Enclaveが

EPC上にないメモリページにアクセスすると，メインメモ

リ上に暗号化されて格納されているデータが EPCに読み

込まれて復号される．同時に，EPC上のいずれかのページ

が暗号化されてメインメモリ上に書き出される．このオー

バヘッドのために，Enclaveメモリの保存・復元により長

い時間がかかるようになった．

図 12 保存・復元の性能

図 13 暗号化オーバーヘッド

5.3 暗号化のオーバヘッド

Enclave の内部で CPU 非依存の鍵を用いて AES 暗号

化・復号化を行うオーバーヘッドを調べるために，暗号化

を行なわない場合と性能を比較した．暗号化を行った場合

の保存・復元の性能低下は図 13のようになった．Enclave

のメモリサイズが 80MB以下の時の性能低下は保存時で

2.5倍程度，復元時で 2.2倍程度であった．一方，100MB以

上の時にはオーバーヘッドが大きく減少し，保存時の性能

低下は 1.7倍程度，復元時で 1.1倍程度であった．100MB

付近で暗号化のオーバヘッドが減少するのは，EPCのサ

イズを超えたことにより保存・復元にかかる時間が大幅に

増加したためである．復元時に暗号化オーバヘッドが非常

に小さくなる理由は現在調査中である．

6. 関連研究

本研究では SGXアプリケーションが動作しているコン

テナのマイグレーションを対象としているが，SGXアプリ

ケーションを含む VMのマイグレーションについては先行

研究がある．SGXハードウェアを拡張する手法 [12]では，

CPUに新しい命令セットを導入することでEnclaveに対し

て透過的な VMマイグレーションを可能にしている．その

ために，移送元ホストと移送先ホストにマイグレーション

用 Enclaveを作成してリモートアテステーションを行い，

マスターシークレットを交換する．それぞれのホスト上で

マスターシークレットを CPUに格納すると，SGXはマイ

グレーション用の鍵を生成する．移送元ホストが Enclave
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メモリを転送する際には SGXがこの鍵を用いて Enclave

メモリを暗号化し直して書き出し，移送先ホストでも同じ

鍵を用いて復号したデータを再作成した Enclaveのメモリ

に格納する．この手法は SGXアプリケーション側でのサ

ポートを必要としないが，Intel SGXが対応しない限り利

用することができない．

ソフトウェアのみで実現する手法 [13]では，MigSGXと

同様に Enclave自身に状態の保存や復元を行わせる．さら

に，Enclave内で動いているスレッドが停止するのを待っ

てから状態を保存できるように Two-phase Checkpointing

を行う．また，Enclave内のスレッドによる Enclave外部

の関数呼び出しも追跡して，移送先でその状態を再現する．

これらの機構は MigSGXでも用いることができる．マイ

グレーション時には，ハイパーバイザが VM内のゲスト

OSに割り込みを送り，OSが SGXアプリケーションにシ

グナルを送る．攻撃者がシグナルを送ることは考慮されて

おらず，ゲスト OSへの修正も必要となる．

Enclaveの内部状態だけでなく，外部の永続状態をマイ

グレーションできるようにする手法 [14]も提案されてい

る．Enclave外部の永続状態としては，Enclaveごとの専

用の鍵によってシール（暗号化）されたデータや単調増加

しかしないカウンタなどがある．この手法ではマイグレー

ション用ライブラリが提供され，Enclaveはライブラリの

中で生成された鍵を用いてデータの暗号処理を行う．これ

により，鍵を移送先に転送してデータの復号を行うことが

可能になる．単調カウンタについては，マイグレーション

用ライブラリが移送元での値を転送し，移送先で再設定す

る．これらの手法はMigSGXでも利用可能である．

GPU上で動作しているプログラム（GPUカーネル）と

協調することによって GPGPUアプリケーションをマイ

グレーションする手法 [15]が提案されている．GPUには

CPU側からアクセスできない状態があり，GPUカーネル

を CPU側から一時停止させることもできない．そこで，

協調的マルチタスクを実現するGPGPUアプリケーション

のためのフレームワークであるGLoop[16]を用いることで

マイグレーションを実現している．GLoopを用いて GPU

カーネルを一時停止し，GPUのすべての実行コンテキス

トを CPUから取り出せるようにする．その後，プロセス

のマイグレーションを行い，移送先で GPUの状態を復元

する．GPUカーネルを一時停止させるソフトウェア機構

はMigSGXでも利用できる可能性がある．

7. まとめ

本稿では，コンテナ・マイグレーション後にも SGXア

プリケーション内の Enclave を継続的に実行可能にする

MigSGXを提案した．Enclaveの状態は外部から保存・復

元することができないため，MigSGX では Enclave 自身

に状態の保存・復元を行わせる．Enclaveの状態データを

Enclaveの外部メモリに安全に保存するために，CPU非

依存の鍵を用いて暗号化を行う．我々はMigSGXを Intel

SGX SDKおよびCRIUに実装した．実験により，MigSGX

による保存・復元の後で SGXアプリケーションが正常に

動作することを確認できた．また，SGXアプリケーショ

ンの保存や復元にかかる時間は Enclaveのメモリサイズに

ほぼ比例するが，100MB以上で大幅に増加することが分

かった．

今後の課題は，Enclaveのメモリサイズが大きくなった

時に，Enclaveメモリを効率よく移送先ホストに転送できる

ようにすることである．現在の実装では，一旦，MigSGX

ランタイムのバッファに Enclaveメモリ全体を格納してい

るため，一時的に Enclaveメモリの 2倍のメモリが必要と

なる．また，SGXアプリケーションの停止時間を減らすた

めにライブマイグレーションに対応する．そのためには，

Enclaveメモリの更新部分だけを保存・転送できるように

する仕組みが必要となる．さらに，Enclave の状態の暗号

化・復号化に用いるCPU非依存の鍵を鍵サーバと Enclave

間で安全に共有する仕組みを実装することも今後の課題で

ある．
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