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1.はじめに
近年、スマートフォン等のモバイル機器の急激な普及

により、モバイルアドホックネットワーク (MANET)[1]
の研究が盛んに進められている。MANETは各端末が
マルチホップ通信を用いることで、自身の通信範囲外
の端末と通信するが、マルチホップ通信を用いるがゆえ
に、MANETに対して攻撃が行われやすい。その中で
特に脅威とされているものがワームホール攻撃である。
ワームホール攻撃では、攻撃ノード間で遅延やホッ

プ数などのコストが低いリンクを構築することで、攻
撃ノードを通る経路を優先的に選択させるようにし、
中継するデータの盗聴などを図る。ルーティングプロ
トコルの一つであるAd hoc On demand Vector Rout-
ing(AODV)は、経路選択の際、このコストを利用する
ため、特にこの攻撃の被害を受けやすい。
本研究では、この問題を解決するため、WAODVを

提案する。WAODVでは、攻撃経路のホップ間の平均
遅延が通常経路と比較して大きくなることを利用し、
ワームホール攻撃を検出する。さらに、各ノードに信
頼度を設けることで、攻撃ノードの検出も行う。平均遅
延が大きい攻撃経路内に存在する信頼度が低いノード
を攻撃者と特定することで、以降の通信要求時に一度
特定した攻撃者を含む経路を構築することがなくなる。
また、シミュレーション実験から、WAODVでの検

知は、攻撃ノード間のリンクが長く、かつ片方の攻撃
ノードが宛先ノードの近隣に存在する環境では、安全
な経路を構築できない場合があることが判明した。こ
の問題点について、WAODVにおける中継ノードの振
る舞いを変更することでの解決方法を考察する。中継
ノードは単一のRREQしか受け付けないが、これを複
数受け付けられるようにする。これにより、経路の候
補を増やすことで、安全な経路を選択しやすくする。

2.MANET

2.1.AODV

AODVは、データ送信要求があって初めて、宛先ノー
ドまでの経路を探索するリアクティブ型のルーティン
グプロトコルである。
送信元ノードは、経路探索のため Route Re-

quest(RREQ)をブロードキャストする。RREQを受信
したノードは、自身が宛先でない場合、RREQに記載
された情報から自身のルーティングテーブルに送信元
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ノードへのエントリを作成し、近隣ノードに再ブロー
ドキャストする。以後、中継ノードは、同じ宛先ノード
へのRREQを受け取ると単に破棄する。これは、ネッ
トワークの帯域を圧迫を制限し、ループを生じさせな
いためである。
RREQ を受信した宛先ノードは、Route Re-

ply(RREP) を、RREQ を送信したノードに対してユ
ニキャストする。RREPを受信したノードは、先ほど
作成したルーティングテーブルのエントリに基づいて、
RREPを送信すると共に、宛先ノードDへの経路表の
エントリを作成する。送信元ノード SにRREPが到着
すると、データ送信が可能となる。
AODVは、他のルーティングプロトコルと比べ、ト

ポロジー変化が大きい環境でも経路構築率が高いこと
から、MANETの事実上の標準となっている。

2.2.ワームホール攻撃

マルチホップ通信の特性を利用したMANETに対す
る攻撃が存在しており、その手法は多岐にわたる。そ
の中で、特に脅威とされているのがワームホール攻撃
である。ワームホール攻撃では、複数の攻撃ノードが
共謀し、その間で遅延やホップ数などのコストが低い
リンクを構築し、送信元から宛先までの経路の短縮を
図る。これにより、攻撃ノードに経路を集中させるこ
とが可能となる。
ワームホール攻撃を行う攻撃ノードが含まれる際の

経路構築の手順を以下に示す。

1. 通信開始時、送信元ノードはRREQを宛先ノード
に向けてブロードキャストする。

2. RREQを受信した攻撃ノードは、攻撃リンクを通
じて共謀ノードへ RREQをユニキャストする。

3. RREQを受信した共謀ノードは、宛先ノードに向
けてさらにブロードキャストする。

4. RREQを宛先ノードが受信すると、送信元ノード
へ RREPをユニキャストする。

5. RREPを受信した攻撃ノードは、攻撃リンクを通
じて RREPを送信元ノードへユニキャストする。

6. 送信元ノードは、RREPを受信し、攻撃経路を構
築することとなる。

AODVは、経路選択にホップ数などのコストを用い
るため、攻撃経路を構築する可能性が高くなっている。
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図 1: ワームホール攻撃

2.3.関連研究

2.3.1.MAODV

MAODV [2]では、送信元から宛先までの複数経路上
のホップ数と遅延情報を収集することでワームホール
攻撃を検出する手法である。AODVをベースにしてい
るため、ネットワークのリソースを必要以上に消費せ
ず、追加するハードウェアもない。しかし、攻撃者の特
定ができない問題点が挙げられる。また、攻撃ノード
間のリンクが短い場合、検出率が低下してしまう。本
手法は、提案手法のWAODVの性能評価と比較するた
めに利用する。

2.3.2.IDSAODV

IDSAODV [3]では、ネットワーク内に侵入検知ノー
ドを設置する。侵入検知ノードは近隣ノードが正しく
パケット中継しているか確認する。パケット中継回数
が閾値以上失敗したノードを攻撃ノードだと判断し、
侵入検知ノードは通常ノードに攻撃ノードの情報をブ
ロードキャストする。本手法は、侵入検知ノードに対
して攻撃されないことを前提としている。また、ネット
ワーク内のすべてのノードに侵入検知ノードの見張り
が行き届くように配置しなければいけないため、ハー
ドウェア用意のコストが必要となる。

2.3.3.MLAMAN

MLAMAN [4]は、RREQの認証を 2段階行い、さ
らに GPS情報を利用することで攻撃者の検出を行う。
本手法は、認証を行う必要があるため、ネットワーク
のリソースが消費が激しく、経路探索に時間がかかる。
また、GPS情報を利用するため、追加ハードウェアの
用意が必要となる。

3.WAODV(Watchdog powered
AODV)

MANETにおけるワームホール攻撃の対策手法とし
て、WAODV [5]を提案する。WAODVは、送信元か
ら宛先までの複数経路上のホップ数と遅延情報を利用

してワームホール攻撃を検出する。ワームホール攻撃
は、攻撃ノード間でコストの低いリンクを構築する。こ
のリンクが、通常ノードを複数跨る長いものであるこ
とから、通常経路に比べて攻撃経路の方が平均遅延が
大きくなる。
また、WAODVではネットワーク内の各ノードに信

頼度を設定する。信頼度は、中継ノードが、不正な動
作を検出した場合に信頼度を下げ、正常にパケット中
継が確認されれば信頼度を上げる。攻撃経路内に信頼
度が低いノードが含まれている場合、そのノードを攻
撃者と認定し、ブラックリストに加える。

3.1.対象とする攻撃

本研究では、共謀した 2台の攻撃ノードによるワー
ムホール攻撃を対象とする。攻撃ノード間では、有線
ネットワーク、または大出力の無線電波を使用してリ
ンクを構築する。また、通常ノードによる長距離リン
クの存在は排除する。つまり、ノードの通信半径以上
のリンクはワームホール攻撃のリンクとする。
攻撃ノードは、送信元ノードからの RREQ を共謀

ノードにユニキャストする。その後、共謀ノードは転
送されたRREQを宛先ノードに向けてブロードキャス
トする。

3.2.信頼度

図 2: パケット中継の確認

あるノード宛に送信されたRREQの中継を確認する
ことで、その近隣ノードの信頼度を計算する。
無線通信は、電波に指向性がないため、送信元ノード

の送信半径内に存在するノードすべてにデータを受信
する。通常ノードは、RREQを受信すると、自身が宛
先でない場合、RREQを送信してきた上流の近隣ノー
ド含めて全ノードにブロードキャストする。しかし、は
じめにRREQを受信する攻撃ノードは、攻撃経路を選
択する確率を少しでも高めるため、RREQを共謀ノー
ドに向けてユニキャストする。
ここでは、RREQを受信したノードはパケットの宛先

と送信元から近隣ノードが正しくRREQを中継してい
るか判断する。一定時間内に近隣ノードからの RREQ
の中継を確認できない場合、中継失敗とみなし、信頼
度を下げる。
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図 2において、ノード Sはノード aから送信された
RREQの宛先と送信元および攻撃ノードフィールドを
確認することで自身が送信したRREQを中継したと判
断する。

3.3.動作

WAODV の動作は経路情報収集と攻撃検出の 2 ス
テップに分けられる。

経路情報収集ステップ

図 3: 経路情報収集ステップ

通信開始時に送信元ノード Sは RREQをブロード
キャストする。RREQには通常のタイムスタンプ、前
ホップおよびホップカウントフィールドに加え、攻撃
ノードフィールドとノード信頼度フィールドを持つ。前
者には、経路上の最も信頼度が低いノード IDが記載
しており、後者には通信範囲内の全ノード ID と信頼
度のリストを保持する。図 3におけるRREQのフィー
ルドは右から攻撃ノード、ホップカウント、前ホップ
およびタイムスタンプである。RREQを受信した中継
ノードは、ノード信頼度フィールドと自身の信頼度を
比較し、書き換えるかを判断する。その後、前ホップ
ノード、ホップ数を書き換え、周囲にブロードキャス
トする。

攻撃検出ステップ

図 4: トンネルが長い場合の攻撃検出

宛先ノードに RREQが届くと、RREQから平均遅
延を計算する。平均遅延 (DPH)はRREQ内のホップ

図 5: トンネルが短い場合の攻撃検出

カウント値H、タイムスタンプ値 Taおよび RREQの
受信時間 Tb を用いて次式で計算できる。

　DHP =
Tb − Ta

H
(1)

複数経路の平均遅延を比較して、閾値より大きい経
路を攻撃経路と判断する。さらに、攻撃ノードフィー
ルドに記載している信頼度が閾値以下であれば、その
ノードをブラックリストに追加する。平均遅延が小さ
い経路で、攻撃ノードフィールドが閾値以下であれば、
その経路は優先経路から除外されるが、そのノードは
ブラックリストには加えられない。これは、通常ノー
ドがパケット中継を正常に行えなかったことを考慮し
ている。
図 5において、ノード Z1は RREQをノード Z2に

ユニキャストしていることから、上流のノード fがノー
ド Z1を正しくパケット中継していないと判断し、信頼
度が閾値以下となり、攻撃ノードと判断されている。

信頼度の改ざん

WAODVにおいて、中継ノードは自身の信頼度と攻
撃ノードフィールドの信頼度を比較し、RREQを書き
換える。しかし、ワームホール攻撃において、攻撃ノー
ドが自身の信頼度を偽る可能性がある。
中継ノードは、ノード信頼度フィールドに自身の通

信範囲に存在する全ノードの信頼度情報を記載する。
そのため、RREQを受信したノードは、自身の信頼度
だけでなく、前ホップノードの近隣に存在するノード
の信頼度も把握できる。攻撃ノードの近隣に存在する
ノードは、受信した複数のRREQに記載されている信
頼度を比較し、信頼度の改ざんを検知できる。

4.シミュレーション評価
本章では、シミュレーション評価を用いてWAODV

の有効性を示す。シミュレーションでは、AODV、
MAODVおよびWAODVの 3つの方式についてシミュ
レーションを行い、結果を比較する。

4.1.諸元

シミュレーション評価には、2つシナリオを用いた。

情報処理学会研究報告 
IPSJ SIG Technical Report

3ⓒ 2018 Information Processing Society of Japan

Vol.2018-IOT-43 No.12
Vol.2018-SPT-30 No.12

2018/9/28



1. シナリオ 1では、攻撃者によるトンネルを含む経
路を必ず構築してしまう場合を想定する。図 6の
ように，エリアを 3つに分割する。分割したそれ
ぞれのエリアに中継ノードをランダムに配置し、
いずれかのエリアにワームホール攻撃ノードを 1
組配置する。その際、攻撃ノードの組は同じエリ
アの 3ホップ以上離れた位置に配置する。

2. シナリオ 2では、攻撃者が必ずしも送信元ノード
と宛先ノードの近隣に存在しない場合を想定する。
図 7のように、送信元ノードと宛先ノードを 200m
× 200mの範囲に、ワームホール攻撃ノードは 1
ホップ以上離れた位置にランダムに配置する。

図 6: シナリオ 1

図 7: シナリオ 2

主なシミュレーション諸元は表 1 のとおりである。
MAODVとWAODVで収集する経路を 3経路とし、3
経路が収集できない場合でも最初の経路を発見してか
ら 3秒後に攻撃検出ステップに移行する。WAODVに
おける信頼度について、初期値は 1.0とし、閾値は 0.6
に設定した。次ホップ先ノードのRREQの中継を確認
できた場合、そのノードの信頼度を 0.5上げ、確認で
きなかった場合、0.5下げる。

4.2.評価指標

WAODV の有効性の評価指標を、配信率および
RREQ受信数から評価する。

表 1: シミュレーション諸元

配信率

ワームホール攻撃のリンクを経由しない安全な経路が
構築できた割合を配信率と定義する。通常のAODVに
よる経路構築では，ホップ数の少ない経路を構築する
ため，攻撃経路を優先経路として選択する可能性が高
い。したがって、配信率によって、どれだけ攻撃者を
排除した経路を構築できたかが評価できる。

RREQ受信数

MAODVとWAODVでは複数の経路を収集するため，
ネットワーク内に流れる RREQ 数が増加する。した
がって，どの程度RREQ数が増加するかを評価する必
要がある。送信元ノードが宛先ノードからのRREPを
受信するまでにネットワーク内の全ノードが受信した
総 RREQ数を RREQ受信数と定義する。

4.3.シミュレーション結果

4.3.1.シナリオ 1

シナリオ 1の配信率を図 8、RREQ受信数を図 9に
示す。
配信率について、各方式で大きく異なっている。

AODVでは、ホップ数が最小の経路を構築するため、攻
撃ノードのリンクを含む経路を必ず構築している。ホッ
プ間の平均遅延を用いる MAODVの配信率は 33%で
あり、ノードの信頼度を加えたWAODVでは、81%と
いう高い配信率を実現している。
RREQ受信数について、AODVが約 400個に対し

て、MAODVとWAODVが共に約 1000個と多くなっ
ている。宛先ノードからのRREPを受信するまで、ネッ
トワーク内にはRREQが流れ続ける。複数経路を収集
する MAODV とWAODV は、待機時間があるため、
ネットワーク内に流れる RREQが増加している。

4.3.2.シナリオ 2

シナリオ 2の配信率を図 10、RREQ受信数を図 11
に示す。
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図 8: 配信率

図 9: RREQ受信数

配信率について、シナリオ 1ほど各方式で配信率に
大きな違いがみられなかった。攻撃者を送信元ノード
と宛先ノードの近隣に固定しないことで、攻撃経路が
最小ホップ数になるわけではない。そのため、AODV
でも配信率は 49% であった。MAODV では 46% と
AODV を下回り、WAODV では他の 2 方式より高い
58%であった。
RREQ受信数について、シナリオ 1と同様にAODV

と比較して、MAODVとWAODVが多くなっている。
また、シナリオ 2ではシナリオ 1より各方式で 400個
ほど RREQ受信数が増えている。これは、シナリオ 1
では、シミュレーション範囲を 3つのエリアに分割し
たため、RREQを中継する範囲が限られていた。一方
で、シナリオ 2では、シミュレーション範囲全体にノー
ドを配置したため、複数の近隣ノードからRREQを受
信する機会が増え、ネットワーク内のRREQ受信数が
増えたと考えられる。

5.考察

5.1.シナリオ 2におけるMAODVの配信率

図 10において、セキュリティ機構のないAODVより
ワームホール攻撃対策をしたMAODVの配信率が低下
した。これは、複数の経路を収集することで、AODV
では届かなかった攻撃ノードの RREQ が宛先ノード

図 10: 配信率

図 11: RREQ受信数

に届いてしまうことが考えられる。AODVでは、宛先
ノードに最初に受信した RREQに対してのみ RREP
を返すため、二度目以降に攻撃者を経由したRREQが
宛先ノードに届いても、攻撃経路を構築しない。しか
し、MAODVでは、複数経路を収集するため、本来で
あれば破棄していた攻撃者経由の RREQも受信する。
宛先ノードは、複数経路間のホップ間の平均遅延を比
較し、閾値以上の差異があれば攻撃経路の検出を行う
が、差異がない場合、複数経路の中で最小ホップ数の
経路を優先的に選択する。図 12のように攻撃経路に閾
値以上の差異がない場合、ホップ数の小さい攻撃経路
を選択してしまうため、MAODVの配信率が低下した
と考えられる。

図 12: 収集した複数経路の例
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5.2.シナリオ 1とシナリオ 2の配信率の比較

シナリオ 1と比較し、シナリオ 2の配信率が 20% ほ
ど低下した。これは攻撃ノードから中継された RREQ
により周囲のノードが正常なノードからの RREQ を
破棄してしまったためだと考えられる。図 13を用いて
説明する。送信元ノードからのRREQを受信した攻撃
ノード Z1は、共謀している攻撃ノード Z2にRREQを
ユニキャストする。その後、RREQを受信した攻撃ノー
ド Z2は宛先ノードに向けて RREQをブロードキャス
トする。この時、宛先ノードの他に周囲のノードも攻
撃ノード Z2からの RREQを受信することになる。周
囲の中継ノードは、攻撃ノード Z2からの RREQを受
信した時点で、以降のRREQを中継せずに破棄してし
まう。このため、通常の中継ノードを経由してきた経
路を構築することができず、宛先ノードが収集する経
路は、攻撃者を含む経路のみとなる。この問題は、攻
撃ノードからのRREQを受信する中継ノードが増える
ほど顕著に現れるため、攻撃者間のリンクが長く、攻
撃ノードが宛先ノードの近隣に存在するほど被害が甚
大となる。本問題は、AODVのルーティングプロセス
に起因しているものであるため、WAODVに限らず、
AODVをベースにワームホール攻撃対策を行っている
手法の多くに潜在している。

図 13: 攻撃ノードによる RREQ

5.3.配信率低下の改良

前節で述べた問題点を解決するために、WAODVに
おける中継ノードの振る舞いを変更することを考慮す
る。本来、AODVにおいて中継ノードが初めのRREQ
しか受け取らないのはループが生じる可能性を低くす
るためであった。WAODVにおいて、宛先ノードのみ
がRREQを複数する受け付けるため、ループの可能性
は AODVと変わらなかった。
WAODVの中継ノードが宛先ノードと同じように一

定時間内のRREQをすべて受け付けるとすると、2つの
ノード間でRREQを一定時間内に送りあうこと事象が
発生し、RREQのループが生じると考える。また、ルー
プが生じやすい環境のため、WAODVよりもRREQ受
信数が増え、ネットワークのリソース消費が激しくな
ると考える。よって、このように単調に中継ノードの
振る舞いを変更するのは不適である。
次に、攻撃ノードフィールドの信頼度を利用した方

法を考慮する。WAODVにおける RREQには、その
経路上の一番信頼度が低いノードの IDが含まれる攻
撃ノードフィールドがあり、ルーティングテーブルに
もこの情報が記載されている。図 13 において、ノー
ド Aは初めに攻撃ノード Z2から RREQを送信され、
ルーティングテーブルに Z1～Z2の経路を記載する。こ
の時、攻撃ノードフィールドに Z1の IDを記載したと
する。その後、左上の通常ノードからRREQがノード
へ送信されたとき、宛先に加え、攻撃ノードフィール
ドも参照する。宛先が同じでも、RREQの攻撃ノード
フィールドには Z1以外の IDが記載されているため、
ノード Aは、同じ宛先に関する複数経路だと判断し、
後に送られた RREQでもブロードキャストする。
本手法では、同一経路上の 2つのノード間では攻撃

ノードフィールドが同じため、前述のような 2つのノー
ド間で同じRREQを送信しあうことはない。異なる経
路が合流するようなノードは、初め、ルーティングテー
ブルの攻撃ノードフィールドと異なるため、1度RREQ
を送信しあうことになるが、2回目以降は同様な攻撃
ノードフィールドをもつ RREQ が送信されたことを
判断できるため、それ以上RREQがネットワークに広
がることはない。また、RREQ受信数について、宛先
ノードに届けるRREQを多くしたいため、WAODVと
比較して、各ノードのRREQ受信数は多くなる。しか
し、ループが起こるようにRREQを送信しあうこと可
能性が小さいとされるため、大きくなりすぎることは
ないと考えられる。

6.おわりに

6.1.まとめ

本論文では、MANETにおけるワームホール攻撃を
防ぐために、WAODVを提案した。WAODVは、ワー
ムホール攻撃の攻撃経路が通常経路と比較して、ホッ
プ間の平均遅延が大きくなることを利用し、複数経路
の平均遅延情報を収集する。これに加え、近隣ノード
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の監視情報を用いて、攻撃経路を排除した。また、ネッ
トワークシミュレータを用いてWAODVの性能評価を
行った。その結果、どのようなトポロジでもほかの 2
方式より高い配信率を実現した。
しかし、シナリオ 2の配信率から、攻撃ノードから

の RREQ を受信したノードが別の中継ノードからの
RREQを破棄してしまう問題が判明した。この問題に
対し、信頼度を利用することで中継ノードの振る舞い
を変更する手法を考察した。

6.2.今後の課題

今後の課題として、攻撃検出に用いる閾値の最適化
が挙げられる。ネットワークの規模やトラフィック量に
応じて遅延時間は変化するため、これらを考慮した最
適な閾値を設定することで、さらに検出率が向上する。
また、ノード信頼度を線形に変化させたが、信頼度を
上下させる値や上限について再度考える余地がある。
最後に、攻撃ノードフィールドの信頼度を利用し、中

継ノードの振る舞いを変更し、複数のRREQを受け付
ける手法について今後詳細を考慮していく。これによ
り、シナリオ 2のようなトポロジーでも配信率の向上
が見込まれる。この手法をWAODVに取り込み、ネッ
トワークシミュレータを用いて性能評価を行うことで、
有効性を示していきたい。
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