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CSIRTのためのWebブラックリストの分類の提案
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概要：組織におけるWebアクセスの利用には多くの脅威が存在するため，悪性Webサイト情報のブラッ
クリストが利用される．悪性Webサイト情報には登録理由やレピュテーションなどが付与されることが
あるが，CSIRTのインシデントレスポンスにおいて合理的な判断を行うために適した情報を提供している
とはいえない．本稿では，インシデントレスポンスの「トリアージ」「対応実施」業務において，既存のブ
ラックリストを活用した業務における課題を示し，合理的な判断を可能とするための「所有者」「コンテン
ツ」「現在の状態」「最終確認」という 4項目による悪性Webサイト情報の分類を提案する．さらに，公開
されている 38種類のブラックリストの仕様について調査し，この分類に相当する情報がほとんど含まれて
いないことを示す．また，実際にブラックリストに一致してインシデント判定が求められた 400件の悪性
Webサイト情報について手動で調査を行い，一定数のWebサイト情報が外部からの調査によって定義に
従った分類ができることを示す．この分類を活用することで速やかな対応ができることをケーススタディ
として紹介し，提案分類が有効に働くことを示す．
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Abstract: Because there are many threats of web access in organizations, blacklist of malicious web sites is
commonly used. The reason why it was judged to be malicious or the reputation score may be given to web
site information, but it doesn’t provide suitable information for reasonable judgment in CSIRT’s incident
response. In this paper, we propose malicious web sites blacklist classification which is composed of “Owner”,
“Content”, “Status”, and “Update Time” in order to be able to make a reasonable judgement in the “Triage”
and “Response” process of incident response. Furthermore, we surveyed the specifications of 38 blacklists
that are published and show that there are not enough information corresponding to this classification. In
addition, we manually investigated 400 malicious web sites information that actually matched the blacklist
for incident judgement, and indicate it is possible to classify a certain number of web site information under
our definition by external investigation. We introduce several case studies that CSIRT can respond promptly
by utilizing this classification, and show that proposed classification works effectively.
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1. はじめに

1.1 背景

組織が業務を行ううえでインターネットを利用してWeb
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サイトにアクセスすることは現代では必要不可欠である

が，インターネット上には多くの脅威が存在する．イン

ターネットにおける脅威からユーザや組織を守るために，

悪性Webサイトのブラックリストが活用される場合があ

り，ユーザのアクセス制御を実現する．

世界中の攻撃者が取得する悪性ドメインや利用する IP

アドレスは変化し続けるため，ブラックリストに登録され

る悪性Webサイトは膨大となる．マイクロソフト社は 180

億のWebページをスキャンしたところ，1,000ページあた
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り 0.17，すなわち 306万の侵害ページを発見したと報告し

ている [1]．脅威のすべてを網羅しているわけではないが，

すでに判明している脅威に対してブラックリストは有効に

働くため，ブラックリストに登録する悪性Webサイトを

収集する技術，ブラックリストの精度を評価・向上する技

術に関する研究は数多く行われている．

悪性Webサイトに関する情報は「ブラックリスト」と一

括りに表現されることが多い．ユーザのアクセスがブラッ

クリストにマッチした場合，ユーザはその理由についてあ

まり考える必要はなく，そのサイトへのアクセスを諦める

か，業務を継続するための代替手段を考えればよい．

一方で，CSIRTにおける担当者の視点で考えた場合に，

その意味合いは様々となる．インシデントレスポンスを行

うことを考えた場合，そのブラックリストがなぜ登録され

たのか理由を考える必要がある．たとえば，正規サイトが

攻撃者に改ざんされて攻撃コードが埋め込まれた場合，そ

の改ざんサイトがブラックリストに登録されたことでアク

セスが遮断されたのであれば，攻撃が未然に防げたためそ

れ以上の対応は不要であると考えることができる．ところ

が，アクセスしたWebサイトが C2サーバであれば，たと

え遮断されていたりサイトが閉鎖したりしていても，すで

に感染したマルウェアの活動である可能性が考えられるの

で，インシデントレスポンスを行う必要がある．これは明

確に区別する必要がある．

また，別の事例として 2017年にWannaCryと呼ばれる

ランサムウェアが流行したが，特定のハードコーディング

されたドメインにWebでアクセスし，応答を受け取るこ

とで動作を停止するキルスイッチと呼ばれる機能を備えて

いた [2]．キルスイッチへのアクセスはWannaCryの感染

端末が存在することを意味するため発見できなければなら

ないが，このアクセスはプロキシサーバで遮断してはいけ

ない．これもブラックリストに登録された意味を明確にす

る必要がある．

このようにブラックリストを利用する人の立場や求めら

れる対応，脅威として登録された理由によってその意味合

いが変わってくるが，一括りにブラックリストと表現され

てしまい様々な情報が区別されずに混在している．特に，

CSIRTにとって最適な意味づけは行われていない．

本稿では，悪性Webサイト情報に対して CSIRTの役に

立つ分類を与えることで効率的なインシデントレスポンス

を実現することを目標とし，以下の 3点についての貢献を

行った．

1© CSIRTのインシデントレスポンスにおいて合理的な

判断を可能とするための「所有者」「コンテンツ」「現

在の状態」「最終更新」という 4項目による悪性Web

サイト情報の分類を提案した．

2© 公開されている 38種類のブラックリストの仕様につ

いて調査し，この分類に相当する情報が十分に含まれ

ていないことを示した．

3© 2017年 9月 13日から 2017年 11月 23日までの期間

において，サンプリングした 100組織で実際にインシ

デント判定を求められた 400件の悪性Webサイト情

報について詳細な分析を行い，一定数の悪性情報が定

義に従って分類できることを示した．また，この分類

を活用することで CSIRTは速やかに対応できること

をケーススタディとして示した．

1.2 スコープ

組織におけるWeb利用者に対する悪性Webサイト情報

のブラックリストを対象とし，CSIRTの主な業務であるイ

ンシデントレスポンスにおいて活用することを想定する．

本稿における「悪性Webサイト情報」とは，ユーザに対し

て脅威と考えられるアクセス先の「URL」「ドメイン」「IP

アドレス」で定義する．「ドメイン」には FQDNだけでな

く，部分一致で利用する上位のドメインも含まれる．これ

らはプロキシサーバ，IPSに設定され，該当の通信先に対

する HTTPと DNS通信を検知する．

ワームによる攻撃元やスパムメールの発信源など，能動

的な攻撃は対象としない．また，SNSや娯楽サイトへの

アクセスなど，正規の用途が考えられ組織のポリシによっ

てアクセスの可否判断が変わるものや公序良俗に反するサ

イトも対象としない．マルウェアのハッシュ値やファイル

名，端末においてマルウェアが操作するレジストリなど端

末情報，攻撃者が取得した SSL証明書のハッシュ値も脅威

情報として表現されることがあるが，本稿では対象としな

い [3], [4]．

本稿では CSIRTにおけるインシデントレスポンスの判

断に役立つ分類を提案するが，その判断自体は組織のポリ

シに依存するため議論しない．すでに従来の分類で情報が

付与されている場合，この利用を否定するものではないも

のとする．

2. 前提知識

本章では，本稿において必要となる前提知識を示す．

2.1 ブラックリスト

ブラックリストはアクセスの検知や遮断を目的として

悪性Webサイトの情報を記録したものであり，オープン

ソースのもの [5], [6], [7]，製品に組み込まれて提供される

もの [8]，ライセンス契約に基づいて提供されるもの [9]，組

織が独自に収集するものがある．ブラックリストに登録す

る悪性Webサイトの情報は，ハニーポットやハニークラ

イアント，マルウェア解析，Webサイトからの情報収集，

発見者からの申告などによって収集される．

悪性Webサイトに対するレピュテーションを付与した

ブラックリストが存在する [10]．また，SNSやショッピン
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グサイトなど，Webサイトのコンテンツのカテゴリで分類

しているものがあり，カテゴリの一部として脅威に関する

情報が分類されている [8]．

ブラックリストには，URL，ドメイン，IPアドレスが

混在して登録される．URLは最も細かい制御であり，同

じWebサイトであってもコンテンツ単位で情報を記録で

きる．ドメインが記録された場合はそのドメインが提供す

るWebサイトそのものが悪性と判断される．ドメインは

階層構造で定義されるが，悪性情報を含む最大の長さのも

のが利用される．同じ IPアドレス上に複数のドメインで

Webサイトが構成されることもあるが，これらを包括する

ために IPアドレスを記録する場合がある．

ブラックリストより広い概念として脅威情報があ

る [11], [12]．これは必ずしも機器に設定してログを記

録するための情報とは限らず，データベースに格納して参

照することを目的とした情報を含んでいる．さらに，ハッ

シュ値やファイル名，攻撃者のプロファイル情報など，脅

威に関連する広い情報が含まれる．

2.2 攻撃モデル

攻撃者は組織的に活動しており，役割分担がなされてい

る [13]．エクスプロイトキットによるドライブバイダウン

ロード攻撃では，Webサイトが改ざんされてリダイレクト

処理が埋め込まれる．攻撃サイトから攻撃コードがダウン

ロードされ，攻撃が成功した場合にマルウェア配布サイト

からマルウェアをダウンロードして感染する．マルウェア

は C2サーバから命令を受け取って処理を行う [14]．

また，メールに添付された悪性ファイルを実行してマル

ウェアに感染する場合がある [15]．文書ファイルのマクロ

機能や JavaScriptなどのスクリプトが添付され，これを実

行するとマルウェアをダウンロードして感染する場合と，

実行ファイルが添付され，これを実行して感染する場合が

ある．マルウェアに感染すると C2サーバから命令を受け

取って処理を行うものがある．

2.3 HTTPとDNS

Webアクセスにおける通信では HTTPと DNSのプロ

トコルが使用される．DNSによりドメインの名前解決を

行い，HTTPによりコンテンツの要求とダウンロードが行

われる．どちらもネットワーク層で IPアドレスを用いて

通信する．ドメインは DNSのペイロードと HTTPプロト

コルの Hostヘッダに現れる．SSLを使用した HTTPS通

信が用いられる場合もある．

2.4 プロキシサーバと IPS

プロキシサーバは DNSによる名前解決と HTTP通信を

ユーザの代理で行う．URL，ドメイン，IPアドレスをブ

ラックリストとして登録することで，Webサイトへの通信

を制御できる．単純に通信をドロップする，ユーザのアク

セスに対してエラー画面を返す，ユーザに対して本当にア

クセスしてよいか確認を促す，アクセス自体は許可するが

ログを記録するといった方法で脅威の防御や発見，監査を

行う．HTTPS通信を中継する際に SSLを一時的に復号し

て中の HTTP通信をチェックする機能を備えているシス

テムもある [16]．

IPS（Intrusion Prevention System）ではDNSの名前解

決を検知もしくは遮断することができる．メーカが提供す

るシグネチャの中には，ドメイン単位で検知や遮断ができ

るものがある [17]．

ユーザの操作が介在しないマルウェアによるアクセスは

バックグラウンドで自動的に行われるが，直接インター

ネットへアクセスすることは一般的にはファイアウォー

ルで禁止されているため，このようなアクセスはプロキシ

サーバを経由すると想定する．マルウェアの中には端末に

設定されたプロキシサーバを認識せずに直接 DNSサーバ

に名前解決を行おうとするものがある．このようなマル

ウェアについてブラックリストを適用する場合はファイア

ウォールや DNSサーバのログを活用する必要がある．本

稿ではこのケースについて言及しないが，この場合におい

ても議論は同様となる．

3. CSIRTにおけるブラックリスト利用の課題

3.1 ブラックリストにおける課題

CSIRTが行う「トリアージ」業務において担当者は必ず

しも正しい判断が下せるとは限らないが，合理的な思考に

基づいて対応の要否と優先度を判断する必要がある．

まず，ブラックリストに登録されたWebサイトへのア

クセスが発生した場合，これが本当にインシデントとして

認識すべきかどうか見極める必要がある．たとえば，これ

がマルウェアを配布するWebサイトであった場合，アク

セスを遮断していれば脅威は未然に防げたと考えられる．

ところが，これが C2サーバの場合は，アクセスが遮断さ

れていたとしてもマルウェア感染した端末の存在が疑われ

るため脅威が残存していると考えられる．ブラックリスト

にはこのような情報が求められる．

次に，インシデント対応の優先度を決定する．たとえば，

ブラックリストに記録されたある IPアドレスに対する通

信が発生した場合を考える．実はこの IPアドレスに紐づ

くWebサーバが 300サイトあり，そのうちの 1つだけが改

ざん被害を受けていたという場合，このアクセスが危険で

あるという可能性は低いと判断できる．ところが，ブラッ

クリストがこのような情報を含んでいない場合，優先度が

正しく判断できない．

ブラックリストにおけるレピュテーションを数値で表

現するものがあるが，その根拠は開示されないため，この

値に基づいた判断は合理的とはいえない．サイバーキル
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チェーンによる攻撃の進行度によって重大さが表現される

こともあるが，アクセスしたドメインに付与された情報が

サイバーキルチェーンにおける初期工程の「配送」段階を

示していても，それだけで優先度が低いとは判断し難い．

マルウェア名や攻撃者像を提供する脅威情報サービスがあ

る [19]．脅威という視点で情報が分類されているが，必ず

しもインシデントレスポンスという視点で十分に活用でき

る情報ではない．

「対応実施」においても同様の問題が発生する．何でも

遮断するよう設定して，さらにアクセスを遮断するたびに

CSIRTがインシデントレスポンスを行うといった業務プ

ロセスを想定することは現実的ではない．すでに感染した

マルウェアによる活動であれば，たとえアクセスが遮断さ

れていても CSIRTはインシデントレスポンスを行うべき

であるし，すでに修正された改ざんサイトへのアクセスが

成功している場合は必ずしも CSIRTはインシデントレス

ポンスを行う必要があるとは限らない．また，共用サービ

スや侵害されたWebサイトを遮断する場合は，業務通信

を誤遮断するリスクを覚悟しなければならない．

このように，CSIRTが合理的な思考に基づいて対応の要

否や優先度を判断するための情報が不足していることがい

える．

4. 提案

4.1 提案分類

本稿では，ブラックリストにおける悪性Webサイト情

報が CSIRTにとって有益となるために，表 1 のとおり分

類することを提案する．これは過去 1年間の実績において

インシデント判定を求められた悪性情報の事例をもとに作

成したものである．(1) でWeb サイトの所有者で分類す

る．(2)ではコンテンツの種別について重複選択を許して

ラベルを付与し，(3)で現在の状態について分類する．さ

らに，この情報を最後に調査した日時 (4)を記録する．イ

ンシデント対応では脅威の種類によって対応方針を決定す

る．その際に，情報の精度と鮮度をふまえて，より確から

しいインシデントから対応する．脅威の種類は (2)に，精

度は (1)，鮮度は (3)，(4)にそれぞれ対応する．悪性Web

サイト情報は「URL」「ドメイン」「IPアドレス」のいずれ

かの形式で登録されるが，たとえ同じ脅威を示しているも

のであっても，どの形式で登録するかによって分類が異な

る場合があることに注意する．

4.2 CSIRTにおけるブラックリストの活用

CSIRTではインシデントを「トリアージ」「事象の分析」

「対応計画」「対応実施」というプロセスで行う [18]．「トリ

アージ」では，検知したすべてのインシデントが対応すべ

きインシデントとは限らないため，CSIRTの資源を有効

に活用するようインシデント対応の要否や優先度を判断す

表 1 提案するWeb ブラックリストの分類

Table 1 Proposed classification of web blacklist.

る．「対応実施」では，発生したインシデントの収束に加え

て再発防止に向けた改善活動を行う．

CSIRTにおいて悪性Webサイト情報のブラックリスト

は主に 2つの用途で使用される．「トリアージ」では，プロ

キシサーバや IPSで発見したインシデント対応の優先度を

決定するために，ブラックリストに紐づく悪性Webサイ

ト情報や脅威情報を活用する．「対応実施」では，再発防止

や新たな脅威の発見を目的として，プロキシサーバや IPS

に悪性Webサイト情報をブラックリストとして設定する．

その際に，アクセスを遮断すべきかそうでないか，CSIRT

がその事象を把握するべきかそうでないか，ということを

考慮する．

4.3 提案分類の詳細

各項目の定義と具体例，CSIRTにおいてこれを明示的に

区別する理由について述べる．

(1) 所有者（重複不可）

悪性情報を所有者によって分類する．侵害，共有型，攻

撃者，不明の 4 種類に分類され，いずれか 1 つが選択さ

れる．

(1)-1 侵害

悪意を持たない一般のWebサイトが攻撃者によって侵

害された，もしくは，元々提供しているサービスが悪用さ

れた結果，悪性情報として記録されるようになったことを

示す．元から存在するページを改ざんして悪性コードを埋

め込んだ，新たにファイルとしてマルウェアを設置した場

合や，C2サーバとしてのプロセスが動作し感染端末に命
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令を送信するようになった場合などがある．

当該Webサイトは業務で使用している可能性があるの

で，脅威情報として記録された場合であっても，ドメイン

ごと遮断すべきか，悪性と認められたコンテンツだけ遮断

すべきか，すでに修正されたと考え遮断しないか，といっ

た対応の判断はCSIRTに委ねられる．また，侵害サイトは

一般的に修正，改善されることが期待されるため，ブラッ

クリスト提供者は定期的な見直しによる除外が求められる

が，実際はブラックリストから除外されずに残り続けるこ

とも多い．そのため，ブラックリストの登録時期が極端に

古い場合や対処済みというニュースリリースが公開される

など，現在は影響がない可能性が高いという判断も期待で

き，登録時期を考慮して現在の侵害の可能性を分析するこ

ともできる．

不特定多数のユーザがファイルを公開できるアップロー

ダといったサービスがあり，ここにマルウェアがアップ

ロードされる場合もある．広告サービスや短縮 URLサー

ビスも悪性サイトへの転送に使用される．元々提供してい

るサービスを侵害したという意味でここに分類する．

(1)-2 共有型

悪性として記録された情報に対して悪性とは限らない他

のリソースが紐づいてしまう場合がある．名前ベースの

バーチャルホストでは，同一の IPアドレスに対するHTTP

リクエストの中で Hostヘッダに記載された FQDNにより

応答するコンテンツを識別する．Webスペースを提供する

サービスでは，同一のドメインに対して複数のWebサイ

ト所有者を URIのパスで識別する．

このような状況において悪性情報に一致するアクセスが

発生したとしても，本当に悪性であるリソースにアクセス

したかどうかは不明である．そのためトリアージの優先度

は他よりも低くなる．このアクセスを遮断する場合の業務

影響の予測は難しく，慎重に実施する必要がある．

ファイル共有アップローダやブログサービス，匿名通信

に使用する Torノードの IPアドレス，短縮 URLサービ

ス，ダイナミック DNSサービスで提供される親ドメイン，

CDNや IaaS型クラウドサービスが内部的に割り当てるド

メインもこちらに分類される．

(1)-3 攻撃者

攻撃者が自前で調達したWebサイトやドメイン，攻撃

者が設置した悪性ファイルの URLはこちらに分類する．

たとえば，攻撃者がドメインを取得する際に同一のメール

アドレス使いまわすことがあり，whoisデータベースを参

照することでドメインが悪性と判断できる場合がある．

悪意を持たない一般のWebサイトを攻撃者によって模

倣された場合，または一見して実在しそうな組織を装った

コンテンツが設置された場合もこちらに分類する．この分

類におけるアクセスは問題なく遮断できることが期待で

きる．

(1)-4 不明

悪性Webサイト情報を調査してもその素性がまったく

分からない場合はこちらに分類する．

(2) コンテンツ（重複可）

Webサイトから応答されるコンテンツによって分類す

る．ドライブバイダウンロード攻撃の進行度によって，リ

ダイレクト，エクスプロイト，悪性ファイル配布，C2とい

う 4種類に分類する．また，過去の実績から他にもキルス

イッチ，権威 DNSサーバ，DNSシンクホール，ソーシャ

ルエンジニアリング，正規コンテンツ，不明・誤登録とい

う 5種類の分類が事例として必要であることが分かった．

複数の役割を持つ場合があるので，適合するものすべてを

選択する．

(2)-a リダイレクト

悪性サイトへの転送機能を持つWebページで，エクス

プロイトキットにおける初期の攻撃段階としてよく使用さ

れる．リダイレクト自体は直接的な被害を受けるものでは

ないため，後続のアクセスが失敗していればインシデント

レスポンスが不要であると判断してもよい．

(2)-b エクスプロイト

端末の脆弱性を悪用して制御を奪う悪性コードを返す

Webページである．この通信は攻撃であるため，パッチが

適用されていないなど，一定の条件を満たした場合に侵害

される．影響を調査するためには，被害端末を特定して端

末を調査する必要があるため，区別する必要がある．

(2)-c 悪性ファイル配布

マルウェアを呼び込むためのダウンローダ，マルウェア

を生成するドロッパ，マルウェア，アドウェアを返すもの

を分類する．

(2)-d C2

すでに端末に感染したマルウェアが外部からコマンドを

受信するためにアクセスするWebページである．HTTP

の上に独自のプロトコルを構成するものや，ブログ記事の

ように一見してWebコンテンツに見えるが実はコマンドと

して機能するものも存在する．C2通信は必ずしも HTTP

とは限らず，DNSの TXTレコードを用いた DNSトンネ

リングによる通信の場合もある．

感染端末の存在が疑われるためアクセスが遮断されて

いた場合であってもインシデントレスポンスが求められ

る．一方で，ユーザが意図的にアクセスした場合には影響

がある可能性は低い．ブラウザでアクセスすると，同時に

favicon.icoへのアクセスが出る．ユーザが調査目的や興味

本位でアクセスする場合，このような挙動を示す．接続先

が C&Cサーバの場合，人手であることが推測されれば影

響ないと判断できる場合がある．

(2)-e キルスイッチ

マルウェアがサンドボックスにおける動的解析環境を検

知するために行うアクセス先である．
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動的解析は存在しないドメインに対しても応答を返す機

能を持つものもあるため，キルスイッチからの応答を受信

して動作を停止するため，アクセスを遮断してはいけない．

(2)-f 権威 DNSサーバ

ドメインではなく，名前解決を行う権威 DNSサーバが

悪性と判断される分類である．悪性ドメインは匿名で購入

可能なレジストラで取得されることがあり，このような

サービスを利用して取得した場合の名前解決は特定の権威

DNSサーバによる名前解決を経由するが，この通信をブ

ラックリストとして検知することがある．

(2)-g DNSシンクホール

テイクダウンされた，もしくは有効期限が切れた悪性サ

イトのドメインをセキュリティ研究者が取得し，アクセス

しても問題がない IPアドレスを応答するように設定した

ものである．すでに無害化したドメインである．

(2)-h ソーシャルエンジニアリング

機密情報を送信させるフィッシングサイトや偽ショッピ

ングサイト，パソコンのトラブル解決を装って偽のサポー

トツールのインストールを誘導するサイトなど，ソーシャ

ルエンジニアリングとしての脅威を分類する．

この分類における影響はユーザの操作に起因するため，

被害者へのヒアリングが必要となる．

(2)-i 正規コンテンツ

侵害されていない一般のWebサイトがブラックリスト

に登録されることがある．マルウェアがインターネットに

よるWebアクセスが可能かどうか疎通確認を行う場合や，

外部アクセスを行うグローバル IPアドレスを調査するた

め環境情報表示サイトにアクセスする場合がある．

この通信自体は無害であるため積極的に利用しないが，

マルウェアの活動の兆候の可能性として考えることもで

きる．

(2)-j 不明・誤登録

ブラックリストに登録した根拠がまったく不明なものが

分類される．明確な根拠がないため，誤登録の可能性も考

えられる．この分類は第三者が評価を行う場合のみ使用

する．

(3) 現在の状態（重複不可）

現在の状態によって分類する．現在も悪性，現在は無害，

不明の 3種類に分類され，いずれか 1つが選択される．

(3)-1 現在も悪性

悪性情報が登録，もしくは最後に再調査された時点で意

図したとおり悪性であったことを示す分類である．

悪性サイトは修正される，攻撃者が活動を停止すると

いった理由で無害となる．逆に，再発防止策が十分でなく

再び侵害される，活動を再開するといった理由により再び

悪性サイトとなる場合がある．そのため，ここに分類され

た情報は必ずしも正しいとは限らないが，最後に調査され

た時期とあわせた場合にどこまでを正しいと想定するか考

えておくために必要な情報である．DGAで生成されたド

メインのうち実際に名前解決されるものもここに分類され

る．悪性コードを配信してしまう広告があるが，いくら審

査を厳しくしても根本的な対策は困難であり，今後も悪性

挙動を示す可能性があることから，ここに分類する．

(3)-2 現在は無害

現在は無害であると報告されているものを指す．テイク

ダウンされたサーバや DNSシンクホール，ドメインの有

効期限が切れているものはここに分類される．また，侵害

サイトにおいて事象が修正されたと考えられるものはここ

に分類される．必ずしも適切な再発防止策がなされている

とは限らないため，この分類を信用するかどうかは組織の

ポリシに委ねられる．

(3)-3 不明

悪性や無害といえる根拠がないものがここに分類される．

サービスのポートが応答しないもの，サーバとしては動作

しているが何も応答しないもの，無害なコンテンツを応答

するものである．一見して無害に分類してもよいように思

えるが，アクセス元の IPアドレス，User-Agentや Referer

のような HTTPヘッダなど，特定の条件に一致した場合

にのみ悪性コンテンツを応答するものがあるため，不明と

して分類する．DGAで生成されたドメインで名前解決さ

れないものもここに分類される．この分類における判断は

組織のポリシに委ねられる．

(4) 最終確認

最後に確認した日時を記載する項目である．これは現在

の状態における評価結果の確からしさを判断するための情

報として利用される．

5. 調査・評価

5.1 公開ブラックリストにおける登録情報

公開されている 38種類のブラックリストについて，そ

の登録情報の項目を調査した．結果を表 2 に，その詳細を

付録の表 A·1 に示す．表 2 では，各ブラックリストにつ

いて，その項目を，記載あり，一部記載あり，記載なしの

3つで評価した．

(1)所有者に関する情報は多くのブラックリストにおいて

記載がされていなかったが，4つのブラックリストにおいて

は一部記載がされていた．ZeroCERTではWebサイトの状

態を表す「State code」の 1項目として「compromised」とい

表 2 公開ブラックリストにおける登録情報

Table 2 Registered information in public blacklists.
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う情報が区別されていた [20]．ZeuS Trackerでは「Level」

という項目に「Hacked webserver」「Free hosting service」

という情報が区別されていた [21]．ThreatCrowdでは直接

的な項目を含まないが，Passive DNS情報を活用してドメ

イン，IPアドレスなどの要素をグラフ表示する機能を持

ち，これを確認することで共有サーバの存在が判明する場

合がある．いずれのブラックリストにおいても，独立した

項目として所有者の有無が区別されていたものではなく，

カテゴリの分類の 1つとして侵害サイトや共有サーバが選

択できるという状態であった [22]．

(2)コンテンツに関する情報は 6割以上のブラックリスト

において一部記載されていた．HijackedUrlsは悪性サイト

にリダイレクトするWebサイトの情報を収集しており，リ

ダイレクト先のURLが記載されていた [23]．Ransomware

Trackerはランサムウェアに関するWebサイトの情報を収

集しており，「Distribution Sites」「Botnet C&Cs」「Pay-

ment Sites」が区別されていた [24]．WebSecurityGuardで

は，不特定のユーザによるコンテンツの評価と「Yes/No」

といったレピュテーションが記載されていた [25]．その他

のブラックリストにおいてもエクスプロイトと悪性ファイ

ル配布が区別されているものが多かったが，いずれも分類

項目は一部にとどまっていた．

(3)現在の状態については約 4割，(4)最終確認は約 6割

のブラックリストが記載していた．Malc0deでは 30日以

内に登録されたことが分かるが，具体的な日付に関する情

報がないため一部記載ありに集計した [26]．

5.2 インシデント判定が求められた悪性情報の分析

2017年 9月 13日から 2017年 11月 23日までの期間で

サンプリングした 100組織において実際にインシデント判

定が求められた 400件の悪性情報を対象として，手動で調

査して分類した．インシデント判定が求められた事象の検

知元を表 3 に，インシデント判定の結果，対応が必要と判

断された 31件の事象に関連するマルウェアを表 4 に示す．

調査は以下の手法で行った．悪性情報は通信が発生した

時間と調査を行った時間の差が大きいと情報が不正確とな

るため，実通信がブラックリストにマッチした時点で速や

かに調査を開始した．

• インターネット上の情報を検索する
検索エンジンで悪性情報を検索する．悪性情報に関する

調査結果は公開されていることも多い．悪性情報そのもの

だけでなく，これをホスティングしている事業者について

調査することでWebサイトの所有者について分かる場合

もある．

• whois情報や名前解決結果を確認する

whois情報やドメインの名前解決，ドメインの逆引きか

らWebサイトの所有者について調査を行う．Passive DNS

を活用すると，過去の時点での名前解決結果や，IPアドレ

表 3 インシデント判定が求められた悪性情報の入手元

Table 3 Devices that detected malicious activity to judge in-

cident.

表 4 インシデントに関連するマルウェア

Table 4 Malware related to the incident.

スに紐づく他のドメインの情報が得られ，これだけで悪性

と判断できる場合や，IaaS型クラウドサービスで多くの利

用者が紐づいていて悪性といえる根拠が少ないことが分か

る場合もある．

• 脅威情報データベースを確認する
レピュテーションや脅威情報データベースの登録情報，

アンチウイルスの検知名，Webサイトのカテゴリを参照

する．

• 実際にアクセスする
動的解析サンドボックスから実際にWebサイトにアク

セスを行い，応答されるコンテンツや悪性挙動の有無を調

査する．何度もアクセスすることで攻撃者に調査であるこ

とが気づかれ挙動を変えるものがあるため，大量の IPア

ドレスを保有し 1分ごとに送信元がユニークに変わる環境

を使用した．ただし，水飲み場型攻撃でアクセス元などの

条件が一致した場合のみ攻撃を受ける場合や，めったに攻

撃が発動しない場合に無害に見えてしまうことがある．必

要に応じてWeb Archiveを利用し，ブラックリストに登録

された当時のWebサイトを調査する．

• パケットキャプチャを確認する
ブラックリストにマッチした実通信のパケットキャプ

チャが取得できている場合は活用する．水飲み場型攻撃の

ように特定の環境でしか発動しない脅威も調査できる可能

性がある．

• マルウェアや悪性スクリプトを解析する
必要に応じてマルウェア解析やWebサイトに埋め込ま

れた悪性スクリプトの解析を行う．マルウェアの接続先や
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表 5 評価結果

Table 5 Evaluation result.

悪性スクリプトのリダイレクト先が判明する．

ブラックリストは，製品の一部として提供されるもの，

インテリジェンスサービスとして提供されるもの，無償で

公開されているもの，組織の通信ログから独自に収集した

ものを使用している．この悪性情報を分類したところ，こ

の内訳は表 5 に示すとおりとなった．

この結果において，「(1)所有者」の 67.5%，「(2)コンテ

ンツ」の 70.2%，「(3)現在の状態」の 50.7%が「不明」以

外に分類され，ブラックリスト作成者が本定義に従って分

類することが一定の割合で可能であることが示せた．今回

はインシデント判定が求められてから第三者の立場として

悪性情報を評価しているが，ブラックリスト作成者本人で

あればリアルタイムかつ登録した理由が明確であるため，

より高い割合となる可能性がある．

今回の調査において，ブラックリストで検知した脅威情

報で登録理由が不明なものは「(2)-j不明・誤登録」「(3)-3

不明」に分類したが，ブラックリストの登録者であれば理

由が分かると考えられる．

5.3 CSIRTにおける効果

本分類は CSIRTにおける「トリアージ」業務においてイ

ンシデント対応の要否や優先度を決定するため，また「対

応実施」業務においてプロキシサーバや IPSにブラックリ

ストとして設定するかどうか判断するために使用する．こ

の分類に基づく対応方針はあらかじめ組織のポリシに従っ

てマニュアルとして策定することができる．シンプルな基

準でインシデント対応を行いたい CSIRTを想定した場合

の簡易マニュアルとその具体的な対応の例を付録 2に紹介

する．たとえば，このマニュアルを想定して 400件のイン

シデントに対応した場合，281件（70.3%）のインシデント

は「不明・誤登録」以外に分類され，CSIRTの担当者に対

して論理的な思考に基づいた明確な対応方針を即座に与え

られる．

今回は 400件の悪性情報をすべて調査する必要があった

ため「最終確認」は評価時点での日時となったが，実際は

ブラックリスト作成時刻となるため情報が古くなる可能性

がある．ドライブバイダウンロード攻撃における悪性サイ

トの 80%は生存期間が 170日以下であると報告されてい

る [28]．これをどのようにとらえるかは組織のポリシに従

うところであるが，「リダイレクト」「エクスプロイト」「悪

性ファイル配布」「C2」に関して悪性と判断された場合，半

年間は悪性と考えた方がよいととらえることができる．た

だし「C2」に関しては，所有者が「攻撃者」の場合は感染端

末が疑われるため最終確認に関係なく対応すべきである．

「ソーシャルエンジニアリング」に関して，JPCERT/CC

は国内外へのフィッシングサイトの通知を行っているが，

97%は 10営業日以内に対処されたと報告しており，生存

期間は非常に短いことが分かる [29]．ただし，実際にアク

セスして比較的容易に確かめられるため，最終確認に頼ら

なくてもよい．

「キルスイッチ」「DNSシンクホール」「正規コンテンツ」

は一般的に変化しないため，運用上は最終確認に関係なく

現在の情報として活用する．逆に「権威 DNSサーバ」は

匿名レジストラで取得したドメインなど，これ自体が必ず

しも悪性であることを示すものではないため，最終確認に

関係なくそのつど調査を行う必要がある．

6. 関連研究

本章では，ブラックリストの分類に関連する標準技術，

関連研究について示す．

6.1 標準技術

サイバー攻撃活動における脅威を構造的に表現するため

に策定された STIXという記述形式がある [27]．バージョ

ン 1では脅威情報を Campaigns，Threat Actors，TTPs，

Indicators，Observables，Incidents，Courses Of Action，

Exploit Targetsといった構成で表現するが，「(1)所有者」

において侵害サイトであることを明確に示す項目がない．

「(3)現在の状態」を示すものとしては「Campaigns: Status」

が近いが，これは攻撃者の活動を示している．すでに活動

が終了したキャンペーンであってもWebサイトにマルウェ

アが残っている場合があるため，CSIRTの活動に対して直

接的には結び付かない．また，STIXにおいて脅威はロッ

キードマーティンが提案しているサイバーキルチェーンの

7段階モデルで表現されることがあるが，攻撃の初期段階

だからといってインシデントレスポンスが不要と考えるこ
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ともできない．

脅威情報を共有するための基盤として開発されたMISP

というソフトウェアがある [30]．脅威情報に対してラベル

を付与することができるが，どのようにラベルを定義して

脅威を表現すべきかといった規定や主張はない．ただし，

Taxonomy（分類法）という機能があり，デフォルトで用

意されている 30種類を含む様々な既存のフレームワーク

をインポートして利用することができ，この中に脅威の

種別や状態を表現するものがある．SANS はマルウェア

の種類を分類している [45]．ENISAは物理的な脅威や法

的リスクを含めたビジネス上の脅威を表現している [31]．

eCSIRT はマルウェアの種類や侵入方法などを定義して

いる [32]．FIRSTや CIRCLはインシデントの種別を定義

している [33], [34]．NATOは情報の信頼度を定義してい

る [46]．また，出典元の記載がないが adversaryというフ

レームワークを利用しており，インフラの所有者やその状

態について定義している．これは「(1)所有者」と「(3)現

在の状態」に近いが，悪性Webサイト情報に対紐づく内

容ではなく，攻撃者が利用するインフラについて紐づく情

報である．

6.2 関連研究

ブラックリストを評価する研究として，Kührerらはブ

ラックリストを収集するシステムを構築し，49種類のブ

ラックリストを提供するサイトから 41万件以上のユニー

クなURLを収集してその共通度合いや IPアドレスを用い

た関係性を報告している [35]．さらに，マルウェアブラッ

クリストの有効性を評価するため，非使用（パーク）ドメイ

ンとシンクホールという分類で 19種類のブラックリスト

を分析している [36]．Shengらは，191個のフィッシング

URLを調査し，フィッシングサイトがブラックリストに登

録されるまでの時間を調査している [37]．これらは CSIRT

にとって有用かどうかという視点では調査していない．

マルウェア関連ドメインを検出する研究として，

Antonakakis らは TLD サーバおよび大規模な機関で動

作するシステムを構築し，IPレピュテーションなどと組

み合わせることでマルウェア関連ドメインを早期に検出

する機能を提案している [38]．さらに，クラスタリングを

用いて C2通信に用いられる DGAドメインを検出する手

法を提案している [39]．Bilgeらは，パッシブ DNSを用い

ることにより判明した悪性ドメインを調査している [40]．

Rahbariniaらは，無効化したドメインを発見してシンク

ホール，パーキング，NX-Domain Rewritingの 3種類に

分類する SinkMinerというシステムを提案している [41]．

Sinhaらは，スパムメールの送信元ブラックリストを調

査するため，レピュテーションベースによる複数のブラッ

クリストの有効性を調査している [42]．Rossowらは，スパ

ムメールの送信元の IPアドレスの評価において，ブラック

リストとホワイトリストの両方に登録されたものについて

調査している [43]．Thomasらは，ソーシャルネットワー

クなどのWebサービスに投稿されるコメントに含まれる

URLがスパムかどうかを判定するシステムを提案してい

る [44]．

7. まとめと今後の課題

本稿では，Webサイトの脅威に対して CSIRTがかかえ

るブラックリストの課題を示し，CSIRTにとって有用な 4

項目による分類を提案し，公開されている 38種類のブラッ

クリストにおいてこの分類に相当する情報がほとんど含ま

れていないことを示した．また，100組織において実際に

インシデント判定を求められた 400件の悪性情報について

手動で調査を行い，提案する分類に妥当性があることを示

した．結果として，ブラックリスト作成者が CSIRTのた

めに提供すべき情報を示すことができた．

今後はより多くのデータで分類の網羅性を検証するこ

とができる．特に，新しい脅威や今回の評価には存在しな

かった想定しない事例が出現し，「コンテンツ」において適

切な分類がない事態が考えられる．現状では「不明」に分

類することになっており，数が少ないうちはそれでも有効

に機能すると考えているが，将来的には分類を見直す必要

が出てくる可能性もある．また，実データを用いた評価に

おいて悪性Webサイト情報の分類を手動で行ったが，実

際の運用ではコストにつながるため，分類作業を自動で行

う技術が求められる．CSIRTにおける実際のインシデン

トレスポンスの負荷の軽減を評価し，またヒアリングなど

を実施することで，CSIRTにとってより適切な分類を考え

ることができる．

悪性ファイルの中でも広告を表示するアドウェアや仮想

通貨を採掘するマイニングツールなどは Potentially Un-

wanted Program（PUP）などと呼ばれる．PUPはほとん

どマルウェアと同等の挙動を示すものから，広告を表示す

るだけのものまで様々であるが，組織のポリシによって

CSIRTのトリアージにおける優先度を下げられるものが

あるため，さらなる分類を検討することができる．

侵害サイトは何らかの脆弱性があると考えられるため，

複数の攻撃者に侵害される場合がある．そのため，ブラッ

クリスト作成者が付与したラベルは脅威の 1つにすぎず，

別の脅威を含むかもしれない．このような場合を考慮する

フレームワークも検討できる．
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付 録

A.1 公開ブラックリストにおける登録情報に
ついて

5.1節「公開ブラックリストにおける登録情報」におい

て，公開されている 38種類のブラックリストについて調

査した結果を表 A·1 に示す．各項目について，○は記載
あり，△は一部記載あり，×は記載なしを意味している．

A.2 ケーススタディ

本提案における分類を用いたインシデント対応の例を

ケーススタディとして示す．表 A·2 はユーザ企業におい
てブラックリストに付与されたラベルから比較的シンプル

な基準でインシデント対応の判断を行いたい CSIRTを想

定した場合の対応判断マニュアルを例として示したもので

ある．このマニュアルにおいて「対応する」という文言は，

トリアージにおいては端末やユーザを特定してヒアリング

やウイルススキャン，再インストールなどの処置を行うこ

とを意味し，対応実施においてはプロキシサーバなどに遮

断設定を行うことを意味する．

実際に発生しうる代表的なインシデントを想定し，この

マニュアルに従って合理的な判断が行えることをケース

スタディとして示す．この例では便宜上，最初のアラート

を検知した日時を「2017年 11月 23日 12:00」として説明

する．

(1) 被害の可能性が低い例

被害の可能性が低く，一般的には対応が不要であると考

えられるインシデント対応の例を 2つ示す．

(1-1) DNS名前解決要求を IPSで検知したことをトリ

ガにトリアージを開始した．このドメインは「コンテン

ツ：リダイレクト」「現在の状態：現在も悪性」「所有者：

侵害」「最終確認：2015年 6月 8日 15:38」に分類されて

いる．CSIRTの担当者はプロキシサーバのログからこの

悪性ドメインにアクセスしたユーザの IPアドレスを特定

したが，この IPアドレスからはそれ以降のアクセスは行

われていなかった．CSIRT担当者が調べたところ，このサ

イトは日本の企業が公開している公式サイトであったが，

登録された日時が 2年以上前と古く，すでに修正されてい

るためリダイレクトはされなかったと考えられる．ユーザ

は改ざんサイトへのアクセスは行ったものの，攻撃サイト

へのリダイレクトは行われず特に被害は受けなかったため

クローズした．

(1-2) プロキシサーバで悪性ドメインへの通信を検知し

た．このドメインは「コンテンツ：C2」「現在の状態：悪

性」「所有者：侵害」「最終確認：2017年 5月 27日 20:19」

に分類されている．CSIRTの担当者がこのドメインにつ

いて調査を行ったところ，このサイトは誰でも無料でアカ

ウントが作成できるブログサイトであったが，このサイト

に関する追加の脅威情報は特に見当たらなかった．このサ

イトのどこかに悪性コンテンツが埋め込まれている，もし

くは特定のブログ記事にコマンドを埋め込んでボットを操

作するマルウェアに感染している可能性があるが，通常の

ブログ記事を閲覧しただけの状況も十分に考えられ，単純

にこのドメインにアクセスしたという事実だけで影響があ

ると判断するには材料が乏しい．またこの前後に関連する

アクセスは存在しなかったため，インシデント対応として

はクローズしてよいと判断した．

(2) 被害が疑われる例

被害がほぼ確実に発生している，もしくは被害を受けて

いる可能性があり，何らかの対応が必要であると考えられ

るインシデント対応の例を 3つ示す．

(2-1) プロキシサーバで悪性 URLへのアクセスを検知

してトリアージを開始した．この悪性 URLは「コンテン

ツ：悪性ファイル配布」「現在の状態：現在も悪性」「所有
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表 A·1 公開ブラックリストにおける登録情報の詳細

Table A·1 Details of registered information in public blacklists.
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表 A·2 ユーザ企業の CSIRT におけるインシデント対応判断マニュアルの一例

Table A·2 An example of incident response manual in CSIRT of user company.
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者：不明」「最終確認：2017年 11月 9日 6:35」に分類され

ている．この悪性ファイルはダウンロードが成功しており

端末上で動作している可能性があるため，ユーザを特定し

てマルウェア感染を調査する．

(2-2) DNS名前解決要求を IPSで検知したことをトリ

ガにインシデント対応を開始した．この悪性ドメインの

分類は「コンテンツ：C2，DNSシンクホール」「現在の状

態：現在は無害」「所有者：攻撃者」「最終確認：2017年 8

月 19日」であった．また，このサーバに対して 5分ごと

に定期的にアクセスを行い始めた．通信先は現在 C2とし

ての役割を果たしていないものの，感染端末が潜んでいる

ことが強く疑われたためインシデント対応を開始した．

(2-3) DNS名前解決要求を IPSで検知したことをトリ

ガにインシデント対応を開始した．この悪性ドメインの分

類は「コンテンツ：正規コンテンツ」「現在の状態：現在は

無害」「所有者：不明」「最終確認：2016年 4月 8日 19:03」

であった．CSIRT担当者が調べたところ，これはアクセス

すると自分の IPアドレスを表示してくれる無害なサイト

であった．ところが，前後のプロキシサーバのログを調べ

てみるといくつかのドメインに対するアクセスが含まれて

いたため，脅威情報を検索エンジンで調べた．これは C2

であることが分かったため，すでにマルウェアに感染して

いると考えてインシデント対応を行った．IPSが検知した

ドメインは通常の用途も考えられこれ自体では悪性といえ

るものではないが，マルウェアが活動する際に自分の環境

を調べるために利用していたサイトであったためブラック

リストとして登録されていた．
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