
Arm TrustZone for Armv8-Mを利用した
マルチタスク対応CFIの検討

河田 智明1 本田 晋也1 松原 豊1 高田 広章1

概要：Return-Oriented Programming 等の制御フローに対する攻撃への対策として，制御フローを実行

時に検査する CFI (Control-Flow Integrity)が知られている．本研究では計算機資源が制限された組込み

向けプロセッサ上でセキュリティ機能の実装を支援するハードウェア機構の一つである TrustZone for

Armv8-Mを利用した，RTOSベースのアプリケーションを対象とした軽量な CFI手法 TZmCFIを提案

する．
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Abstract: CFI (Control-Flow Integrity) is a class of techniques that allow the detection of control-flow at-
tacks such as Return-Oriented Programming by employing run-time checks of the control flow. We propose
a light-weight CFI scheme for RTOS-based applications, TZmCFI, which utilizes TrustZone for Armv8-M, a
hardware-assisted security feature for embedded systems with tight resource constraints.
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1. はじめに

任意コード実行は攻撃対象のシステムが持つ全権限を

攻撃者が獲得でき，さらにそれが権限昇格などの他の種

類の攻撃を実行する手段となることから，ソフトウェア

に対する攻撃の中では最も重大なものとして分類される．

現在のソフトウェアシステムの多くはW⊕X（write XOR

execute; 書き込み可能なメモリを実行不可にするメモリア

クセス権の設定）等の対抗策を実装している．

しかし，W⊕Xの存在下においても任意コード実行と同

程度の効果を持つ Return-Oriented Programming (ROP)

という攻撃手法が知られている [1]．この攻撃手法はコー

ルスタックを破壊し既存のコードに制御フローを誘導する
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ことで不正な動作を行わせるものである．

ROP等の制御フローに対する攻撃への対策として，制御

フローを実行時に検査する CFI (Control Flow Integrity)

が知られている．汎用システム向けの CFI手法の研究は

盛んに行われており [2]，幅広く使用されているコンパイ

ラツールチェーン向けの実用的な実装 [3]も存在するが，

組込みシステムではプロセッサアーキテクチャの機能的な

差異や計算機資源の制約からこうした手法の適用が困難で

ある．

近年の組込み向けプロセッサはセキュリティ機能の実装

を支援するハードウェア機構を追加する傾向にある．本研

究ではそうした機構の一つである TrustZone for Armv8-M

を利用した，RTOSベースのマルチタスクアプリケーショ

ンを対象とした軽量な CFI手法 TZmCFIを提案する．
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2. Control Flow Integrity

CFI手法の目的は正常な状態から逸脱した制御フローを

実行時に検出することである．CFI 手法は正常な制御フ

ローをモデル化する手法と実行時に制御フローを監視する

手法の組合せによって実現される．

制御フローのモデル化は，基本的には実行対象のコード

に対して静的解析を行い，何らかの基準（たとえばC++の

言語仕様で未定義動作となる間接呼び出しを禁止する [3]）

に基づいて制御フローの妥当性を定義することによって行

われる．CFI手法が異常な制御フローを排除する，すなわ

ちモデル化された正常な制御フローが実際の正常な制御フ

ローをどの程度近似するか，という性質は精度 (precision)

と呼ばれる．たとえば，[2]で示した手法はプログラムの

バイナリコードに対して静的解析を行うことで得られる制

御フローグラフに基づいているが，間接呼び出しのための

ポインタ解析は限界があるため保守的なモデルとなり，精

度が制限されてしまう．精度を改善する方法の一つは制御

フローのモデルに動的な要素を持たせることである．同論

文では shadow stack（2.1節で述べる）という動的な状態

を追加することで精度を改善している．また他の動的な状

態に基づいた手法として，プログラムの最近の分岐履歴に

基づいて実行パスの妥当性を決定する手法が提案されてい

る [4]．

実行時に制御フローを監視する手法は，プログラム中の

間接呼び出しの直前に実行時検査用のコードを埋め込む，

インライン検査が主流である．インライン検査の埋込はプ

ログラムの機械語を書き換えや，コンパイラツールチェー

ンへの修正によって実現される．他の監視手法として，独

立したタスクから本体のプログラムのコールスタックを定

期的に読み取り検査する手法も提案されている [5]．この

手法の利点としては検査を行うタスクが本体と独立して

スケジューリングされており，開発者がこのタスクのスケ

ジューリングを自由に制御できるためハードリアルタイム

システムでの実用性が高い点であるが，一方で検査の頻度

が不十分であれば不正な遷移を見落とす可能性がある．

制御フローグラフの辺は，forward edge（関数呼び出し），

backward edge（関数復帰）に分類できる．この 2種類の

辺は静的解析や攻撃シナリオなどの特性がまったく異な

ることから，CFI 手法においては区別して扱うことが多

い．Forward/backware edge を対象とした CFI をそれぞ

れ forward/backward-edge CFIと呼ぶ．

2.1 Shadow stack

Shadow stackは，コールスタックのコピーを隔離された

環境で管理し，この情報に基づいて関数の復帰先を動的に

制限することにより backward-edge CFIの精度を改善す
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Fig. 1 The workflow for enabling CFI enforcement on an ap-

plication.
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図 2 提案手法の実行時の構成図

Fig. 2 The run-time architecture of the proposed CFI scheme.

る機構である．Shadow stackを実装するためには，関数の

コールサイトを修正し，想定される復帰先の番地が shadow

stackに pushされるようにする．さらに復帰サイトを修正

し，ここでは shadow stackから要素を popし，復帰先番

地が想定されるものと一致していることを検証するように

する．

Shadow stackを実装するうえで，shadow stackを不正

なアクセスから保護することはセキュリティ上重要であ

る．保護を実現するためには，shadow stackに不正にアク

セス可能なコードが到達不可能であることを保証する必要

がある．CFI機構の存在により実行可能なコードがコード

セクションの範囲に制限されており，なおかつコードセク

ションが読み取り専用である場合，コードセクションに対

する静的検査はそうした命令の存在を検出するのに十分で

ある．

この方法が実用的であるためには，shadow stack のメ

モリ空間が通常のデータから完全に分離されていることが

必要である．よく用いられるアプローチはプロセッサの特

権レベルやそれに相当する機構を利用し，ユーザコードか

ら shadow stackへの任意のアクセスを禁止することであ

る．たとえば，[6]では Cortex-R4Fの Supervisorモード

を利用した実装を示している．また，[7]は本研究と同様に

Armv8-Mプロセッサアーキテクチャ（3.1節）の機能を利

用して shadow stackを保護する方法を示している．
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2.2 System-level CFI

CFIの手法の多くはユーザスペースで動作するコードを

対象としている [2]．本研究が対象とするのはそれとは異

なり，カーネル等を含むソフトウェアシステムのより広い

範囲を CFIの保護対象とする．こうした CFIは [7][8]等の

例があり，本研究では system-level CFIと呼ぶことでユー

ザスペースのみと対象とした CFI（user-space CFI）と区

別する．

[6]は組込みシステム向けのCFIであるが，shadow stack

をカーネルからアクセス可能なメモリ領域に配置して

いる，すなわちカーネルは信頼できるものと仮定してお

り，本研究の system-level CFIの定義に該当しない．[7]は

system-level CFIであるが，マルチタスクは未対応である．

System-level CFIは trusted computing baseを縮小でき

る利点があるが，割込みのような外的要因やコンテクスト

切替えによる制御フローの変化に対応する必要がある．

2.2.1 割込み

割込みは割込みが無効化された区間を除く任意の命令を

実行中に発生する可能性がある．従って，割込みの復帰先

として有効な命令の集合には実行可能なコードのほぼすべ

ての命令が含まれることになるため，静的な制御フローグ

ラフのみを用いた CFI手法は有効ではない．2.1節で述べ

た shadow stackを拡張し，割込みを一種の関数呼び出し

のように扱う方法 [7]が有効である．

2.2.2 マルチタスク対応

CFIをマルチタスクに拡張した素朴なモデルは，個々の

タスク毎に独立した CFIである．静的な CFI手法はマル

チタスクアプリケーションでも無修正で適用可能である．

一方 shadow stackなど動的な状態を含む場合，そうした動

的な状態をタスク毎に保持し，コンテクストスイッチ発生

時には操作対象の状態を切り替える機構が必要となる [8]．

3. TZmCFI

本研究は Arm TrustZone for Armv8-Mを利用した軽量

な system-level CFI手法の開発を目的としている．

最初に 3.1節では Armv8-Mの概要について説明する．

その後，3.2節で本手法が前提とする仮定について述べ，最

後に 3.3節で具体的な設計を述べる．

3.1 Armv8-M

Armv8-Mは 2015年に Arm社が発表したマイクロコン

トローラ向けプロセッサアーキテクチャである．Armv8-

M の主な特徴は，オプション機能として TrustZone for

Armv8-M（以下 TZ-M と略す）に対応したことである．

TZ-Mはメモリ空間を Non-Secure/Secure領域に分離して

不正なメモリアクセスを防ぎ，高水準のセキュリティを確

保する機能である．

これに対応するプロセッサアーキテクチャへの拡張は

Armv8-M Security Extensions あるいは Cortex-M Secu-

rity Extensions（以下 CMSEと略す）と呼ばれる．CMSE

では新たに Non-Secure/Secure modeという実行モードが

導入される．モード間の遷移はハードウェアにより管理さ

れており，Non-Secure/Secure間の不正な遷移を防ぎ確実

な分離を実現する一方で，関数呼び出しを経由した低オー

バヘッドな相互動作が可能である．

Armv8-Mに関する詳細は [9]にある．

3.2 前提

本研究の CFI手法の設計目標は CMSEを利用すること

で 2.2節で説明した system-level CFIを低オーバヘッドで

実現することである．提案手法は以下を前提としている．

( 1 ) Secure modeで動作するコードは信頼する．

( 2 ) CMSEによる分離を無効化するソフトウェア・ハード

ウェア攻撃の存在は考慮しない．

( 3 ) 適用対象のプログラムのコードは Non-Secure mode

からは読み取り専用である．

( 4 ) コンパイラは標準的な ABIに従う．

( 5 ) 適用対象のプログラムのコードのソースコードが利用

可能で，binary rewriting手法に依存せずとも変更が

可能である．

( 6 ) 割込みベクタテーブルのベースアドレスはNon-Secure

modeからは変更できない．

5はソースコードが利用できないレガシーなアプリケー

ションやライブラリでの利用を困難にする．しかし，従来

の CFI手法が主に対象としてきた汎用システムと比較して

規模の小さい組込みソフトウェアでは，ソースコードが利

用できないコードが占める割合は小さいものと思われる．

また，メモリレイアウトを保持しなければならない binary

instrumentationベースの手法 [2][7]よりも実装の自由度が

増すため，たとえばインライン検査を効率的な方法（e.g.,

ソフトウェアトラップ命令の代わりに分岐命令で shadow

stackの操作ルーチンを呼び出し）で実装でき，オーバヘッ

ドの軽減が期待できる．

6は Armv8-Mの実装である Cortex-M23/M33コアでは

対応しており，ハードウェア構成次第で設定可能である．

3.3 設計

提案手法はインライン検査をベースとしており，間接呼

び出し命令の直前に実行時検査を挿入することで制御フ

ローの検査を行う．このインライン検査の挿入は適用対象

のプログラムのビルドパイプラインの中間段階として行わ

れる．

CFIの動的な要素として shadow stackを導入することで，

高精度な backward-edge CFI を実現する．Forward-edge

に対しては [3]等の既存手法を用いる．

提案する CFI手法は次の要素から成る（図 1）．
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Patcher 適用対象のコードを書き換えインライン検査の

挿入等を行うことで，CFIを有効化するツール．

Monitor CFI手法の機能を支援する APIを提供するラ

ンタイムライブラリであり，shadow stack の管理を

行う．

Patcherでは適用対象のコードに対し以下の変更を行う．

• 直接・間接関数呼び出しの直前にMonitorへの呼び出

しを挿入し，shadow stackへの pushが行われるよう

にする．

• 関数復帰命令の直前に同様にMonitorへの呼び出しを

挿入し，shadow stackの popおよび復帰先の実行時

チェックを追加する．

• 例外処理ハンドラの前後で shadow stack への

push/pop が行われるよう，例外トランポリンを生

成して既存の例外ハンドラをラップし，例外ベクタ

テーブルを置換する．

現時点のプロトタイプ実装では，Patcherはアセンブラ

コードを処理対象としている．対象のプログラムをコンパ

イルして得られたアセンブラを入力とし，これをパースし

て抽象表現に変換する．得られた抽象表現に対して修正操

作を行い，結果をアセンブラとして出力することで機能す

る．アセンブラに対して操作を行うことの利点は，PC相

対アドレッシングが未解決な状態であるため，メモリレイ

アウトに影響するような加工が容易であることである．

MonitorはCMSEのNon-Secure/Secure modeを利用す

ることにより対象のプログラムから隔離された空間で動作

する（図 2）．Non-Secure modeから Secureメモリ領域を

操作することは，Secure mode側のコードが明示的に呼び

出しを許可したライブラリ関数（この場合は shadow stack

の push/popなど）を通じてのみ可能である．このため，

CFIの状態が不意に破壊されることを防げる．

マルチタスクをサポートするために，それぞれがタスク

と対応するように複数の shadow stackの作成ができる．適

用対象のプログラムのOSはMonitorが提供するAPIを通

じて最初にタスク IDの割り当てを行う．この割り当て処

理はタスクの有効なエントリポイントの番地をデータとし

て渡すため data-oriented attackに対して脆弱である．こ

のため，初期化完了後にはロックダウン状態に遷移し，そ

れ以降のタスクの追加を禁止する必要がある．

システム起動後，OSがコンテクストスイッチを行う際

にはMonitorの APIを呼び出すことで shadow stackの切

替えを行う．

4. おわりに

コード注入が不可能な状況においても任意コード実行と

同等の効力を持つ Return-Oriented Programmingは組込

みシステム，特に IoTエンドポイントのようなインター

ネットに接続されたシステムにおいては深刻な脅威である．

そうした攻撃への対策として，組込みシステム向けのセ

キュリティ支援機構の一つである TrustZone for Armv8-M

を利用した CFI手法を示した．現在プロトタイプ実装を開

発中であり，将来的にはオーバヘッドやセキュリティ等の

観点から評価を行う予定である．
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