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概要：本稿では, レーザー故障注入攻撃対策を備えた暗号 IC の設計手法を提案する. シリコン基板への

レーザー照射に伴い, 基板内部において異常な過渡電流が発生することが知られている. この過渡電流を検

知するための小面積基板電流センサを分散配置した暗号コア回路の設計手法について提案を行う. また, 攻

撃検知後の対策手法として, 暗号コアへの電源供給路に挿入しコアへの電源供給路を切り替える電源瞬断回

路によって, 内部データ消去を行う手法を提案する. 本稿では, 提案手法の有効性を確認するため, 0.18µm
CMOSプロセスにおいてテストチップを試作し, 無対策暗号コアと比較し+28%の面積オーバヘッドでレー

ザー故障注入攻撃を無効化可能であることを確認した.
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Abstract: This paper proposes a design methodology of compact countermeasure against Laser Fault In-
jection (LFI) attack on cryptographic processors. A compact bulk-current sensor senses abnormal transient
bulk current caused by laser irradiation on a silicon substrate. The single sensor size is only 286F2/Cell and
it is distributed across the entire cryptographic core. After attack detection, a flush code eraser switches the
core supply path to quickly erase internal data. A test chip mounted 128-bit Advanced Encryption Standard
(AES) was designed and fabricated in 0.18µm standard CMOS. A protected AES processor can disable LFI
attack with only +28% layout area penalty compared with an unprotected core.

1. はじめに

近年の情報化社会の発展に伴い, 暗号デバイスが個人情

報や機密情報を保護するために身の回りの様々な場面で使

用されている. しかし, これらのデバイスにおいて, 実装さ

れたハードウェア由来の脆弱性に着目した物理攻撃により,

内部の秘密情報が容易に解析可能であるということが広く

知られている．典型的な物理攻撃の一つとしてサイドチャ

ネル攻撃 [1, 2]がある. この攻撃は動作中の暗号デバイス

から漏洩する消費電力や電磁波, 処理タイミング等を解析

することにより, 暗号処理に使用された秘密鍵を解析する

攻撃である.

また, より深刻な脅威として, サイドチャネル攻撃と比較
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し, より強力な物理攻撃である故障解析攻撃 (Fault Attack:

FA)がある. この攻撃は動作中の暗号デバイスにおいて意

図的に動作不良 (フォールト)を発生させ, そこから得られ

る誤った処理結果と正常な結果との差分を解析することに

より, 処理に使用された秘密情報を解析する. FAは 1997年

に公開鍵暗号への攻撃手法として Bonehらにより提案され

た [3]. 同年, Bihamらにより共通鍵暗号方式に適応可能な

攻撃として差分故障解析攻撃 (Differential Fault Analysis:

DFA) が提案された [4]. DFA は, フォールト注入による

誤り暗号文と正常な暗号文を収集し, 暗号アルゴリズムに

おける故障発生モデルに基づき解析を行うことで, 従来の

物理攻撃と比較し, 探索する鍵空間を大幅に削減すること

が可能である. 実際のアプリケーションに対する DFAに

ついては, Advanced Encryption Standard(AES)に対する

DFA攻撃が Piretらにより試みられている [5]. この攻撃
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に関して, わずか 2組の誤り暗号文と正常な暗号文のペア

により, 128bitの秘密鍵鍵のうち 116bitが解析可能である

という解析結果が報告されている [6]. また, 異なる手法の

攻撃として, デバイスのフォールトに対する感度に着目し

た故障感度解析 (Fault Sensitivity Analysis: FSA)が 2010

年に Liらにより提案された [7]. FSAでは, 誤り暗号文と

正常な暗号文のペアは解析に不要であり, 攻撃に伴うコス

トを大幅に削減することが可能である. このように, FAの

手法は急速な発展を遂げており, 根本的かつ効果的な対策

手法の確立が必要とされている.

様々な故障注入手法の中で, レーザーを使用しフォール

トを注入するレーザーフォールト注入攻撃 (Laser Fault

Injection: LFI) [8]は, 最も強力な攻撃の一つであると考

えられている. DFAにおける解析コストは, デバイスへの

フォールト注入の精度に大きく依存する. 高いフォールト

注入の制御性は, より正確な故障モデルの構築に寄与し, 結

果として DFA/FSA の効率を飛躍的に高めることが出来

る. 究極的には, 動作中の暗号デバイスにおいて適切なタ

イミングで, ある 1ビットのデータレジスタへフォールト

を注入し, 解析を行うことが最も強力な攻撃となる. この

点, LFIは高いフォールト注入の時間・空間分解能を持ち,

AES動作中のあるクロックサイクルで動作する特定のデー

タレジスタに対してフォールトを注入するといったことが

可能である.

よく知られている LFIへの対策手法としては, まず冗長

化した暗号コア・暗号処理を用いる手法が提案されてい

る [9, 10]. 暗号コアを冗長化する手法では, 複数の暗号コ

アにより同時に暗号処理を行い, 結果を比較し検証するこ

とでフォールトの注入を検知する. また, 暗号処理を冗長

化する手法では, 暗号化を行った後, その結果を復号し入

力平文と比較することでフォールト検知を行う. しかし,

これらの手法は必然的に面積や消費電力が 2倍以上となっ

てしまうことが大きな課題となる. 更に正確にタイミング

と照射位置をコントロールされた複数のレーザー照射によ

り, これら対策が無効化されてしまうということが報告さ

れている [11]. これらの対策手法は, 暗号処理の結果とい

うフォールト注入に伴う副次的な現象に着目しているため,

必然的に効果が限られてしまうため, より根本的に, フォー

ルト注入に伴う物理現象を利用する, 低レイヤの対策手法

を構築することが必要となっている.

物理レベルの LFI対策手法の一つとして, まず, ICチッ

プにおけるメタル配線層を利用してチップ上面にメタル

シールドを形成し, 表面からの LFIに対して暗号コアを保

護するというものが考えられる. しかし, この手法ではシ

リコン基板を透過する近赤外線のレーザーを用いて, 裏面

LFIを行うことにより攻撃を行うことが可能であるという

報告が存在する [12]. また, 別の手法として, 温度センサや

光検出センサを用いて暗号コアへのレーザー照射を検知す

るという手法も考えられる. しかし, 1bitのフォールトを

発生させるためにフォーカスされたレーザー照射により発

生する光, 温度変化は非常に局所的なものとなり, これを

コア全体で検知するためには高密度なセンサ配置が必要と

なってしまう. また, これらのセンサ出力はアナログ信号と

なり, デジタルモジュールである暗号コアで使用するため

には, 外部にアナログ・デジタル変換器 (Analog-to-Digital

Converter: ADC)が必要であることも面積オーバヘッドの

増加につながる.

本稿では暗号コア全体において LFIを検知可能で, かつ,

検知後の対策までを統合した暗号プロセッサの設計手法に

ついて提案を行う. この対策手法はコア全体に分散配置さ

れた LFI検知用の基板電流センサと, コア内部データ消去

用の電源瞬断回路から構成されている. レーザー照射に伴

い発生する異常な過渡電流は, 共通基板上の広い範囲へ伝

搬するため, スパースに配置した電流センサで容易に検出

可能である. また, 攻撃検知信号を受けて暗号コアへの電

源供給経路を切り替え, 内部電荷を急速に放電することに

より内部データを不定値とし, 秘密鍵解析に必要な誤り暗

号文が出力されることを防ぐ. 本稿では, 0.18µm CMOS

プロセスにおいて提案手法を統合した AESコアを試作し,

無対策AESコアと比較し+28%の面積オーバヘッドで LFI

を無効化可能であることを確認した.

本稿の構成は下記のとおりである. 第 2章では, LFIの

物理的なメカニズムと, それを利用した LFI検知センサの

構成について述べる. 第 3章では, LFI検知後の対策とし

て暗号コアに統合される, 内部データ消去を目的とした電

源瞬断回路について説明を行う. 第 4, 5章では, 提案手法

の有効性確認のため本研究で試作したテストチップと測定

系, そして実際にレーザーモジュールを使用し得られた評

価結果について述べる. 最後に第 6章にて本稿の結論を述

べる.

2. LFI検知センサメカニズム

2.1 LFIの物理メカニズム

まず, レーザーによるフォールト注入のメカニズムは, 従

来より LSIで問題となっているソフトエラーと同一である

ことが知られている [13,14]. ソフトエラーとはメモリ回路

等で発生する一時的なデータエラーであり, 主に宇宙線や

放射線等の電磁波が原因となる. シリコン基板内部の PN

接合部近傍に電磁波が照射されると, 基板内部で電子正孔

対が生成される. 周囲にバイアス領域がない場合, この電

子成功対は緩和プロセスを経て瞬時に消滅し, 回路動作に

影響を与えることは無い. しかし, CMOS回路のように周

辺にバイアス領域が存在する場合, 電子成功対は消滅せず,

NMOS, PMOSにおいてそれぞれ電源・グラウンド電圧へ

バイアスされているバックゲート領域へ流入する. その結

果, 基板内部で異常な過渡電流が発生し, メモリ回路が充放
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電されることにより, 保持しているデータのフリップが発

生する.

近年のプロセスの微細化に伴い, ソフトエラーに対して

の傾向 [15]と同じく, デバイスはより LFIに対して脆弱に

なっている. 一方, デバイスサイズの縮小に伴い, 暗号コア

内部の特定のレジスタを狙う場合, レーザー照射位置の制

御についてはより困難になっている. しかし, 波長の短い

のレーザーを用いて集光性を高め, また, より正確な位置制

御機構を使用することで依然として LFIは現実的な脅威に

なると考えられる.

2.2 Bulk Built-In Current Sensor (BBICS)

ソフトエラー検知手法の一つとして, 前節で述べたよう

な, ビットエラーに伴い発生する異常な基板電流を検知す

る Bulk Built-In Current Sensor (BBICS) が提案されてい

る [16, 17]. これは, MOSトランジスタのバックゲート端

子と電源グラウンド端子との間に, 小さな抵抗素子と増幅

器を挿入し, 異常な基板電流をセンシングするという手法

である. MOSトランジスタのバックゲートで発生する電

流は, 通常の動作時においてはごくわずかである. これと

比較し, レーザー照射時に発生する過渡電流は mAのオー

ダーとなるため, このような手法により容易にセンシング

することが可能である. 電圧増幅器の出力は, 0, 1のデジ

タル値を保持しているクロスカップルインバータへ接続さ

れており, LFIに伴う過渡電流により, この保持している値

が反転することにより, 攻撃検知信号が生成される. 最終

的なセンサの出力がデジタル値となるため, 外部 ADCは

不要となり, そのまま暗号コアやインタフェース等のデジ

タル回路で使用することが可能である.

2.3 暗号コアへの BBICS統合手法

BBICSは低消費電力でレジスタへの LFIを検知するこ

とが可能であるが, 暗号プロセッサへの実際の統合手法に

ついての議論はあまりなされていない [16–18]. 本稿では,

2015年に Champeixらにより提案された改良版 BBICSに

ついて,面積オーバヘッドを抑えつつ暗号コアへ統合する

ための設計手法を提案する. 本設計手法では, BBICSを基

板電流をセンシングするフロントエンド部と, アラーム信

号を生成するバックエンド部に分割し実装する. フロント

エンド部は PMOS, NMOSの基板電流をセンシングするた

めの抵抗素子と増幅器となる計 4つのトランジスタのみで

構成され, 暗号コアを構成するトランジスタ群の各バック

ゲートへと接続され異常な基板電流のセンシングを行う.

フロントエンドモジュール 1つあたりのレイアウト面積は

286F2/Cell（およそ NANDゲート 2.6個分）であり, 暗号

コア全体を LFI検知範囲とするため, 格子状に分散配置さ

れている. また, センサ感度を最大化するためには, LFIに

伴う過渡電流経路をセンサフロントエンド部へ限定する必

要があるため, 基板コンタクトを含むタップセルは全て除

去されており, スタンダードセルへの基板バイアス電圧は

センサフロントエンドを通して供給される.

センサ感度と配置間隔の設計については, [19]で報告さ

れている事前の特性評価結果に基づいて決定した. [19]で

は, 暗号コア中のデータレジスタを構成しているDFFへの

レーザー照射に伴い基板内で発生する電流について, オン

チップモニタ回路を用いて測定された基板電位変動に基づ

いた解析が行われている. この解析は実測結果に基づいた

ものとなっており, 半導体中の不純物濃度等の設計者が知

りえない情報を使用することなく, シンプルな等価回路を

もって過渡電流強度についてモデリングが行われている.

センサ感度については, この結果を踏まえた上で, 十分な検

知マージンを確保しつつ設計を行った. 合わせて, [19]で

は過渡電流の基板内伝搬特性についても評価が行われてい

る. 暗号コア中における X軸方向のセンサ配置間隔につい

ては, この結果を踏まえて 60µmと決定した. また, Y軸方

向の配置間隔については, 各行で分割された n-wellにおい

て 100%の検知率を保証するため, 5µmとした.

フロントエンド部の出力は電流となるため, ある一定の

数ごとにバックエンド部へワイヤードオア接続することが

可能である. このようにすることで, バックエンド部の必

要数を削減でき, レイアウト面積オーバヘッドを小さく抑

えることが可能となる. ワイヤードオア接続の比率を設定

するにあたり, センサ感度, 面積オーバヘッド, 検知範囲の

冗長性の 3つのトレードオフについて考慮する必要がある.

今回の設計では, PVTばらつきを考慮したシミュレーショ

ンを行った上で, 15個のフロントエンド部毎に 1個のバッ

クエンド部へのワイヤードオア接続とした. 暗号コア中の

各列ごとに 3個のバックエンド部が割り当てられており,

検知範囲の冗長性を確保したものとなっている.

3. 内部データ消去用電源瞬断回路

暗号コア内部からの秘密情報漏洩を防ぐためには, LFI

を検知するだけではなく, 検知後の対策までを統合する必

要がある. LFI検知後の対策として, 本稿ではセンサから

のアラーム信号を受けて作動する暗号コアの電源瞬断回路

を提案する. これは暗号コアへの電源, グラウンドパス間

にスイッチを挿入し, 攻撃検知信号を受けてスイッチを切

り替えることにより, 暗号コアをフローティングとする手

法である. また本提案手法では加えて, 暗号コアの電源グ

ラウンド間を短絡させる経路にもスイッチを設けることに

より, 急速に暗号コア内部の電荷を放電させ, 内部データ

を不定値にすることが可能となっている. 本提案手法のメ

リットとしては, まずフリップフロップのリセット信号を

用いる手法と比較し高速であることが挙げられる. リセッ

ト信号によるデータ消去に必要な時間は, 暗号コア内部の

リセット信号から DFFまでの配線遅延に依存してしまう.
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しかし, 提案手法では暗号コア内部に低インピーダンスで

くまなく配線されている電源を根本から遮断することによ

り, より迅速なデータ消去が可能となる. また提案手法は,

暗号コアをグローバル電源配線よりフローティングにする

ことにより, データ消去プロセス中に発生するサイドチャ

ネル情報の漏洩を防止することが可能である. リセットに

よるデータ消去では, グローバル電源配線に内部秘密情報

に依存したサイドチャネル漏洩が発生し, 攻撃者が外部か

らこの情報をプロービングすることにより情報漏洩が発生

する可能性が存在する. その点, 提案手法ではグローバル

電源配線を通してのサイドチャネル漏洩経路が遮断されて

いるため, より安全であると言える [20].

4. 測定系セットアップ

4.1 評価用試作チップ

本研究では, 提案手法の有効性を確認するため, 0.18µm
標準 CMOSプロセスにおいて, テストチップ試作を行っ

た. 対策回路を統合する対象としては, 現在広く使用され

ている 128bit AES暗号プロセッサを選択した. AESコア

はラウンドベース構造となっており, 128bitの鍵レジスタ

と中間値レジスタを持ち, 各ラウンド処理によりレジスタ

値の更新が行われる. また, 本試作チップには比較のため,

無対策のものと対策回路を統合したもの, 2つの AESコア

が搭載されている. それぞれの AESコアは, 一般に用いら

れている自動設計ツールを用いて設計が行われている. 2.3

節で述べたように, 対策回路搭載 AESコアには, コア全体

において LFIを検知するため, X軸方向では 60µm, Y軸

方向には 5µm間隔でセンサフロントエンドが分散配置さ
れている. 対策回路搭載 AESコアのレイアウトサイズは

570µm x 280µmであり, コア中には合計で 336個のセン

サフロントエンドと 16個のセンサバックエンド, 電源瞬断

回路が搭載されている. 対策 AESコアの合計面積オーバ

ヘッドは, 比較のために搭載されている無対策 AESコアと

比較すると+28%であった.

4.2 評価システムセットアップ

前節で述べたテストチップは, 表面を露出した状態で評

価ボード上に搭載され, ワイヤボンディングで接続されて

いる. 加えて, 評価ボード裏面には, 裏面 LFIを目的とした

小さな穴が試作チップの直下に設けられている. 実験で使

用するレーザーソースについては, 波長 970 nmの物を選

択した. シリコン基板を貫通する近赤外線のレーザーを用

いることで, 暗号コア上部のメタル配線層を避けつつレジ

スタへのフォールト注入が可能であるため, 本実験におい

てもそれについて考慮したセットアップとした. レーザー

の照射スポット径は 50倍の顕微鏡を通して直径 2µmまで
集光される. また, レーザー照射位置を X, Y, Z軸方向に

1µm刻みで, DCサーボモータにより自動制御可能なシス

テムを使用して実験を行った. レーザースポット径と照射

位置制御については, 0.18µm CMOSで設計された暗号コ

アに対して LFIを行うには十分な精度が確保されている.

また, 提案 LFI検知センサは基板上に広がる過渡電流をセ

ンシングするため, このような精密なレーザーシステムに

よる LFIに対しても, スパースな配置が可能である. 照射

するレーザーのパルス幅については, 長くなるほど暗号コ

アへレーザーが与える影響は強くなり, 一定の強度を超え

るとトランジスタの破壊が発生し,暗号処理においてパー

マネントエラーが発生してしまう. 本実験では, これを避

けるために, ソフトエラーが発生する最小のパルス幅とし

て 60 nsと設定した.

5. 評価結果

5.1 AES暗号コアのフォールト感度評価

まず, AESコア中のデータレジスタを構成する DFFの

フォールト発生感度について評価を行った. 暗号コア中の

DFFを含む範囲でレーザー照射位置を 1µm刻みで掃引し,

フォールトが発生する照射位置の特定を行った. フォール

ト注入のタイミングは, 最も効率の良い DFAが可能であ

るとされる 8ラウンド目 [5]に対して行うこととした. こ

の評価の結果, 今回試作した AESコアにおいては, ある 1

点におけるレーザー照射において保持しているデータのフ

リップが確認できた. また, この際フォールトが発生する

最小のレーザー強度は 4.2 nJであり, レーザー強度の上昇

に伴いフォールト確率が 0%から 100%まで上昇していくこ

とが確認できた. この結果より, 本プロセスにおいて LFI

検知センサは, 4.2 nJのレーザー照射を十分な余裕を持っ

て検知する必要があるという結果が得られた.

5.2 LFIセンサ感度評価

次に, 暗号コア中に分散配置された LFI検知センサの攻

撃検知感度について評価を行った. 初めに, 評価ボード裏

面に設けられた穴からレーザー照射を行った場合のセンサ

感度について評価を行った. なおセンサ感度は, レーザー

を照射した際にセンサが反応し検知信号が生成される最小

のレーザー強度を表しており, 単位は nJとなる. この値が

小さいほど, LFIに対して高い感度を持つということが言

える. 測定の結果, 裏面穴のエッジ部分においては, はみ

出した接着剤によるわずかなセンサ感度の悪化が確認され

た, しかし, それ以外の場所においてはセンサ感度は攻撃

検知に十分な感度を持ち, また領域全体においてフラット

であることが確認された. 加えて, AESコア中のある領域

において, より詳細な測定を行ったところ, 領域全体にお

いて, センサ感度は前節で述べたフォールト注入に必要な

レーザー強度である 4.2 nJを大きく下回り, 攻撃検知に十

分な感度を持つことが確認できた. これより, 2.3節にて述

べた設計手法による LFI検知センサ設計は適切であったこ
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とが確認された.

5.3 電源瞬断回路性能評価

最後に, 攻撃検知信号を受けて暗号コアの内部データを

消去するに電源瞬断回路の評価結果について述べる. 試作

チップには, AESコアの電源, グラウンド配線の電位変動を

観測するためのオンチップモニタ回路 (On-Chip Monitor:

OCM) [21]が搭載されている. 加えて, AESコアの内部レ

ジスタ値の変化を観測するための, 信号観測回路も搭載さ

れている. また, 本実験では使用する入力平文については

固定とした.

AESの 8ラウンド目の処理中にレーザー照射を行った

ところ, 定格の電源電圧である 1.8Vから 0.6V付近までの

急速な電圧降下を観測することが出来た. 次に, 提案回路

が作動した場合の暗号コアからの出力結果について評価を

行った. 正常な暗号化処理を経て出力される出力（128ビッ

ト）と, 電源瞬断回路が作動した場合の出力（128ビット）

について, 各ビットあたりの平均ハミング距離を算出した.

この値が 0.5となると, 各々のデータに相関はないという

ことになる. 電源瞬断回路が作動する時間を外部から制御

した上で測定を行ったところ, 2ns以内で 1ビットあたり

の平均ハミング距離の値は 0.5となり, 無相関化が達成で

きていることが確認できた.

6. 結論

本稿では, 暗号コアへの LFIに対する対策回路を搭載し

た暗号プロセッサの設計手法について提案を行った. この

対策手法は, レーザー照射に伴う異常な基板電流を検知す

る分散配置されたセンサモジュールと, センサからの攻撃

検知信号を受けて, 暗号コアへの電源供給経路を遮断する

電源瞬断回路により構成されている. LFIに伴い, 避けら

れない物理現象として基板内に異常な過渡電流が発生する.

この過渡電流は基板内を広く伝搬するため, スパースに配

置されたセンサアレイで容易に検出可能である. 単一のセ

ンササイズはわずか 286F2/Cellであり, 暗号コア全体で

LFIを検出するためコア中に分散配置されている. 加えて,

検知後の対策として, 暗号コア内部データを迅速に消去可

能な電源瞬断回路を統合した. これは, 攻撃検知信号に伴

い暗号コアへの電源供給路をスイッチすることにより, 内

部電荷を急速に放電しデータの消去を行う. 本稿では, 提

案手法の有効性を確認するために, 0.18µm CMOSプロセ

スによりテストチップを試作し, 評価を行った. この結果,

センサは LFIの検知に十分な感度を持っていることが確認

できた. また, 電源瞬断回路は, センサからの検知信号を受

け, 2ns以内に内部データ消去を達成できていることも確

認できた. これより, 本提案手法は+28%のレイアウト面積

オーバヘッドで, AESコア全体を LFIから保護することが

可能であることを確認した.
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