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概要：IoTデバイスをはじめ，電子回路を用いたハードウェア装置の普及により，電子回路を対象とした

セキュリティは重要性を増している．ハードウェア装置の製造過程で，電子回路上に不正なデバイスを挿

入される危険性が指摘されている．挿入された不正なデバイスはごく稀に動作し，情報漏洩など，悪意の

ある動作を引き起こす．これに対し，電気容量解析による不正検知は，ハードウェア装置に挿入された不

正デバイスの検知に有効とされる．ところが動作中のハードウェア装置の電気容量の測定は困難であり，

いかにこれを解決するかが鍵となる．そこで，本稿では，ハードウェア装置が動作中であっても，電気容

量解析を可能とした低電力電気容量検出装置を提案する．提案する電気容量検出装置は，直流電源に交流

成分を加算した電源信号を検知対象デバイスに与えることで，動作中の電気容量測定を実現する．また，

パワーゲーティングを導入することにより，低電力モードを実現する．さらに，提案する電気容量検出装

置をプリント基板に実装し，不正デバイスに模した装置を用いて不正デバイス検知実験をした．その結果，

電気容量の変化にもとづき，不正デバイスを模した装置の検知に成功した．また，既存の電気容量検出装

置と電力を比較し，提案する電気容量検出装置を低電力モードで動作させた場合，電力が削減されること

を確認した．

1. はじめに

近年の IoT (Internet of Things)の普及に伴い，デバイ

スに高度な機能を追加する研究，開発が活発化し，デバイ

スの種類，数ともに年々増加している．同時に，企業は開

発したデバイスをより安価で大量に製造するため，海外企

業への外部発注が増加している．第三製造業者では，依頼

されたデバイスに対して攻撃者に情報を漏洩するデバイス

や，遠隔操作を可能とするデバイスを埋め込まれるなどの

可能性があり，外部発注によるセキュリティの脅威が指摘

されている [1].また，企業はハードウェアのセキュリティ

性を向上させるために日々研究をしているが，IoTデバイ

スの低電力化に伴い，それらの機能においても低電力であ

ることが求められる [2]．本稿では，ソフトウェアでの検

知が難しい，物理的な不正デバイスの挿入を低電力に検知

する手法を提案する.

1 早稲田大学基幹理工学部情報理工学科
Dept. of Computer Science and Engineering, Waseda Uni-
versity

2 早稲田大学大学院基幹理工学研究科情報理工・情報通信専攻
Dept. of Computer Science and Communications Engineer-
ing, Waseda University

a) makoto.nishizawa@togawa.cs.waseda.ac.jp

従来の不正デバイスを検知する手法として，消費電力を

用いた手法がある [3,4]．一般に，不正な機能は，あるトリ

ガを条件として発動するため，稀にしか動作しない．その

ため，消費電力にもとづく不正検知では不正な機能が動作

するまで検知することができない．電力解析の他に，複数

のサイドチャネルを利用した手法がある [5]．しかし，こ

ちらも電力解析と同様に動作中の不正な機能の特徴にもと

づく解析であるため，不正な機能が動作していない場合に

検知が難しい．

そこで，電気容量に着目する．電気容量は回路の物理的

な構造によって決定されるため，電気容量にもとづく解析

であれば，不正デバイスの動作状態と無関係に検出できる．

電気容量解析の既存手法として，信号の立ち上がり時間を

利用した手法がある [6]． しかし，既存手法では，一度デ

バイスの主電源を切断する必要があるため，主電源を切断

できないデバイスの不正デバイス検知に適さない [7,8]．ま

た，主電源切断時に自身を物理的に対象デバイスから切り

離す機能を持つ不正デバイスの検知にも適さない [9]．そこ

で，デバイス動作中の電気容量解析手法を提案する．デバ

イス動作に必要な直流電圧と電気容量解析に必要な交流信

号を合成した電源を検知対象デバイスに供給することで，
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動作中の電気容量解析を実現する．我々の知る限り，この

手法を用いた検知デバイスは文献 [10]で提案されたものだ

けである．本稿では，IoTデバイスの動作中に不正な回路

を検知するための電気容量の変化を検出するデバイスを提

案する．加えて，パワーゲーティングによる低電力化機能

を搭載する．電気容量検出装置を 95 mm×70 mmのプリ

ント基板上に装置を実装し，評価実験により不正デバイス

の挿入を検出できることを確認する．

本稿は以下のように構成される．2章では，提案装置の

動作原理を説明する．3章では，提案装置の回路構成を説

明する．4章では，不正挿入されたと仮定したセラミック

コンデンサ及び，デバイスを 95 mm×70 mmのプリント

基板上に実装した装置を用いて検知した結果を評価する．

5章で本稿をまとめる．

2. 動作原理

本章では，デバイス動作中の電気容量解析手法の原理を

示す，

検知対象のデバイスモデルを図 1に示す．電気容量測定

では，検知対象デバイスは電気容量検出装置と接続され，

電源を供給される．検知対象デバイスは抵抗値 R と電気

容量 C が並列に接続された回路にモデル化できる．モデ

ル化した構造を図 1中の検知対象 IoTデバイスモデルに示

す.検知デバイスは，検知対象デバイスの基準電位から電

気容量に相当する電圧を生成し，測定する．

デバイス動作中の電気容量解析を実現するため，検知対

象デバイスに以下の電源を供給する必要がある.

( 1 ) デバイス作動に必要な電源電圧 Vref．

( 2 ) 容量測定に必要な交流信号 Vamp sin (ωt)．

　この二種類を合わせた検知対象デバイスに与える電源信

号のモデルを図 2に示す.図 2は横軸は時間，縦軸は電圧

を表す．電源信号は，交流成分を持つ信号が直流成分だけ

電圧方向に平行移動した信号となる．

　検知対象のデバイスに与える交流成分の周期を T = 2π
ω ，

直流成分の電圧を Vref，交流成分の振幅を Vampとすると，

電源信号の電圧 V+ は式 (1)で表される.

V+ = Vamp sin (ωt) + Vref (1)

検知対象デバイスの抵抗を R，容量を C，それぞれに流れ

る電流を iR，iC とすると，検知対象デバイスに流れる電

流 iと検知対象デバイスの抵抗に流れる電流 iR はそれぞ

れ式 (2)，(3)で表される.

i = iR + iC (2)

iR =
Vamp sin (ωt)

R
+

Vref

R
(3)

コンデンサは交流成分を通す一方，直流成分を通さない．

したがって，交流成分 Vamp sin (ωt)を与えるとコンデンサ

には式 (4)に示される電流 iC が流れる.

iC = C
d

dt
Vamp sin (ωt) = ωCVamp cos (ωt) (4)

ここで f = ω
2π の通過周波数を持つバンドパスフィルタを

用いることで直流成分が除去され，検知対象デバイスに与

えられる電流 iは式 (5)となる.

i =
Vamp

R
sin (ωt) + ωCVamp cos (ωt) (5)

この電流 iに対して位相が 90度ずれた矩形波信号と同期

検波すると式 (6)の電流信号 isync が得られる.

isync =



Vamp

R sin (ωt) + ωCVamp cos (ωt)

(− π
2ω + 2nπ

ω ≤ t ≤ π
2ω + 2nπ

ω )

0

( π
2ω + 2nπ

ω < t < 3π
2ω + 2nπ

ω )

(6)

この信号 isync を f = ω
2π の周波数を十分平滑化するカッ

トオフ周波数を持つローパスフィルタに入力し, 　区間

(− π
2ω ) ≤ t ≤ π

2ω で積分すると，ローパスフィルタ通過後

の電流 I はローパスフィルタの時定数 τ を用いて式 (7)で

表される.

I =
1

τ

∫ π
2ω

− π
2ω

isync =
2CVamp

τ
(7)

ここで τ，Vamp は定数であることから，積分後の電流か

ら，電気容量 C を得ることができる.

電源信号生成回路は，大きさ Z の出力インピーダンスを
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図 3: 電気容量検出装置の概略．

持つ．また，検知対象デバイスモデルのインピーダンスを

ZT とすると，ZT は以下の式 (8)で表される．

ZT =
R

1 + jωRC
(8)

V+ における交流成分振幅を VAMP とすると，検知対象デ

バイスに与えられる交流振幅成分 Vamp は出力インピーダ

ンス Z と検知対象デバイスのインピーダンス ZT を用いて

式 (9) で計算される．

Vamp =

∣∣∣∣ ZT

Z + ZT

∣∣∣∣VAMP (9)

式 (9) より，検知対象デバイスに与えられる Vamp は検知

対象デバイスのインピーダンスに影響される．そこで，電

気容量検出装置が V+ の大きさを調整することで，より幅

広いインピーダンスを持つデバイスへの対応を可能にする．

3. 電気容量検出装置の回路構成

本章は，2章の議論にもとづき，電気容量検出装置の回

路構成を説明する．電気容量検出装置は以下の回路で構成

される.

( 1 ) 電源信号生成回路

( 2 ) 同期検波信号生成回路

( 3 ) パワーゲーティング

( 4 ) 電気容量測定回路

( 5 ) 振幅測定回路

( 6 ) 制御マイクロコントローラ

　図 3に電気容量検出装置の概略を示す．電気容量検出

装置は，検知対象デバイスと 2本の電源線によって接続さ

れる．電気容量検出装置はマイクロコントローラ PSoC，

CY8C5888LTI-LP097によって制御される．電源信号生成

回路では，制御マイクロコントローラから出力された周

波数 1kHzの矩形波を正弦波とし，電源電圧と正弦波から

電源信号を生成する．さらに，生成した電源信号をパワー

ゲーティングと同期検波信号生成回路に出力する．パワー

ゲーティングでは，検知対象デバイスに与える電源をを生

成した電源信号と直流電源との間で切り替える．同期検波

信号生成回路では，入力された電源信号と交流成分が 90

度ずれた矩形波を生成し，電気容量測定回路に出力する．

電気容量測定回路では，検知対象デバイスの基準電位と同

期検波信号で同期検波をし，電気容量を測定する．振幅測

定回路では，電源信号生成回路によって出力された電源信

号の交流成分の大きさを PSoCマイクロコントローラに出

力する．

3.1 電源信号生成回路

電源信号生成回路は，PSoCマイクロコントローラ，抵抗

分圧回路，二種類の CRローパスフィルタ，非反転増幅回

路，直流信号加算回路から構成され，正弦波及び，直流成

分と交流成分を合成した電源信号を出力する．PSoCマイ

クロコントローラは周波数 1kHzの矩形波を出力する．出

力された矩形波は抵抗分圧回路に入力される．抵抗分圧回

路はデジタルポテンシャルメータと I2Cモジュールから構

成され，PSoCマイクロコントローラにより分圧比を制御

される．矩形波の大きさを I2C通信を用いて PSoCマイク

ロコントローラによって制御された後，CRローパスフィ

ルタに出力される．二種類の CRローパスフィルタを通過

した矩形波は一度三角波に変換されてから正弦波に変換さ

れる．非反転増幅回路は変換された正弦波を増幅し，直流

信号加算回路及び，同期検波信号生成回路に出力する．直

流信号加算回路では，電源電圧から入力された直流信号に

生成された正弦波を加算し，パワーゲーティング，及び振

幅測定回路に出力する.

3.2 同期検波信号生成回路

　同期検波信号生成回路は，コンパレータ，PSoCマイ

クロコントローラに搭載される，カウンタ，Tフリップフ

ロップから構成される．電源信号生成回路より出力された

正弦波は，オペアンプから構成されるコンパレータを通し

て矩形波に変換され，PSoCマイクロコントローラに出力

される．PSoCマイクロコントローラは搭載されているカ

ウンタを用いて矩形波の周波数を二倍した矩形波を生成

し，Tフリップフロップ及び論理回路を用いて電源信号生

成回路より生成された正弦波と位相が 90度ずれた矩形波

を電気容量測定回路に出力する．

3.3 パワーゲーティング

パワーゲーティングは低消費電力レギュレータ，スイッ

チング回路，PSoCマイクロコントローラにより構成され，

低電力モードを実装する．低消費電力レギュレータは直流

電源を生成し，電源信号とともにスイッチング回路に入力

される．スイッチング回路は PSoCマイクロコントローラ
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によって制御され，検知対象デバイスに出力する電源をレ

ギュレータにより生成された電源と，電源信号生成回路に

より生成された電源信号のいずれかに切り替える．

3.4 電気容量測定回路

電気容量測定回路は電流信号増幅回路，容量成分信号抽

出回路から構成される．

3.4.1 電流信号増幅回路

電流信号増幅回路はシャント抵抗器，差動増幅回路，バ

ンドパスフィルタ回路，非反転増幅回路から構成される．

検知対象デバイスの基準電位は，シャント抵抗器を通して

グランドへと接続される．シャント抵抗器前後の電位差を

差動増幅回路を用いて増幅し，電流信号を生成する．生成

された信号はノイズを取り除くため，バンドパスフィルタ

に通される．その後，非反転増幅回路でさらに増幅され，

バンドパスフィルタでノイズを取り除かれる．ノイズを除

去したのち，信号は容量成分信号抽出回路に出力される．

3.4.2 容量成分信号抽出回路

容量成分信号抽出回路はアナログスイッチ，正帰還型ア

クティブローパスフィルタ，2つのCRノッチフィルタ，非

反転増幅回路，CRローパスフィルタ，A/D変換モジュー

ルから構成される．A/D変換モジュールと非反転増幅回路

は PSoC内部に搭載される機能を用いる．電流信号増幅回

路にから生成された信号を同期検波信号生成回路で生成さ

れた信号でアナログスイッチを用いて同期検波する．アナ

ログスイッチでは，同期検波信号がハイレベルの場合に増

幅された信号を出力し，ローレベルの時 0Vの電圧を出力

する．アナログスイッチの出力信号は正帰還型アクティブ

ローパスフィルタに入力される．正帰還型アクティブロー

パスフィルタは入力信号を積分し，電気容量に相当する電

圧を出力する [11]．ローパスフィルタから出力された電圧

は 1つ目のノッチフィルタを通し，非反転増幅回路で増幅

される．増幅後，2つ目のノッチフィルタを通り，A/D変

換モジュールによって PSoCマイクロコントローラへ出力

される．

3.5 振幅測定回路

振幅測定回路はCRハイパスフィルタ，非反転増幅回路，

ピークホールド回路，A/D変換モジュールによって構成さ

れる．振幅測定回路には電源信号生成回路によって生成さ

れた信号が入力される．入力信号は CRハイパスフィルタ

に通され，直流成分を取り除かれる．正弦波となった入力

信号は，非反転増幅回路により増幅され，ピークホールド回

路で振幅に等しい電圧になる．振幅は A/D変換モジュー

ルを通して PSoCマイクロコントローラに出力される．

3.6 制御マイクロコントローラ

制御マイクロコントローラとして，PSoC，CY8C588LTI-

LP097を用いる．制御マイクロコントローラは以下の 3種

類の制御をする．

( 1 ) 電源信号の振幅測定．

( 2 ) 電源信号の振幅調整．

( 3 ) 低電力化．

3.6.1 電源信号の振幅測定

制御マイクロコントローラは出力信号振幅調整回路の振

幅測定回路を用いて，電源信号の振幅を測定する．測定の

ばらつきを打ち消すため，この処理を繰り返して，複数の

振幅を測定し，平均値を算出する．本稿では．繰り返し回

数を 16と設定する．

3.6.2 電源信号の振幅調整

制御マイクロコントローラには，10bitの振幅の最適値

と許容範囲が入力されている．本稿では，振幅の最適値を

768とし，許容範囲を最適値 ±10%の範囲とした．振幅測

定の結果が最適値と比較して許容範囲内の場合，処理を終

了する．許容範囲外の場合，制御マイクロコントローラは

分圧比調整機能付き抵抗分圧回路の分圧比を変更する．こ

の時，設定する分圧比は二分探索で決定される．変更後，

振幅をもう一度測定し，振幅を調整する．この処理を振幅

が許容範囲内の値になるまで繰り返す．

3.6.3 低電力化

電気容量検出装置を検知対象デバイスに適用する場合，

常に電気容量を測定する．しかし，電気容量を測定しない

場合，交流波成分を持つ電源信号を検知対象デバイスに供

給する必要はない．また，電気容量測定に必要な交流信号

を生成する場合，多くの電力を消費する．そこで，PSoC

マイクロコントローラとパワーゲーティングを用いて検知

対象デバイスに与える電源を制御することで，以下に示す

(1)低電力モードと (2)測定モードの二つの動作モードを

設定し，低電力化を実現する．

( 1 ) 低電力モード:直流電源を検知対象デバイスに与える．

この時，不正改変は検知しない．

( 2 ) 測定モード :交流成分を持つ電源を検知対象デバイス

に与える．

低電力モードでは，電気容量検出装置は検知対象デバイ

スに直流電源を供給する．図 1に示される通り，検知対象

デバイスは電気容量検出装置から直接電源を供給される．

そのため，電気容量を測定しない場合に検知対象デバイス

が動作するためには，低電力モードにおいても直流電源

を供給し続ける必要がある．そこで，検知対象デバイスに

直流電源を与える機構をそなえる．PSoCマイクロコント

ローラは低電力モードの時，交流成分を生成する機能を無

効にし，3.3節に示すパワーゲーティング回路を制御する

ことで，適切な電圧の直流電源を検知対象デバイスに供給

する．

測定モードでは，交流成分を持つ電源を検知対象デバイ

スに供給する．PSoCマイクロコントローラは，測定モー
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図 4: 回路デザインソフトウェア EAGLEを用いた配線．

図 5: 電気容量検出装置を実装したプリント基板．

ドの時，交流信号を生成する機能を有効にし，検知対象デ

バイスに電源信号生成回路によって生成された電源信号を

供給する．

4. 実装と評価実験

本章では，電気容量検出装置を 95 mm×70 mmのプリ

ント基板に実装し，評価する．

電気容量検出装置は回路デザインソフトウェア EA-

GLEを用いて配線した．また，配線した回路図をもとに

95 mm×70 mmのプリント基板上に実装した．図 4に電気

容量検出装置の配線を示す．図 5に実装したプリント基板

を示す．

上記のプリント基板に実装した装置の性能評価方法とし

て，以下の 3種類の評価実験をした．

( 1 ) セラミックコンデンサの挿入．

( 2 ) 不正デバイスの挿入．

( 3 ) 低電力化の実験．

電気容量検出装置は，Keythley社製のプレシジョンプログ

ラマブルDC電源 2280S 32-6から電圧 5V，最大電流 0.3A

の電源を供給される．

表 1: セラミックコンデンサ挿入時の測定結果．

挿入したセラミックコンデンサ 正規化した測定結果

挿入なし 1.000

0.1 µF 1.356

1 µF 2.157

10 µF 2.558

4.1 セラミックコンデンサの挿入

電気容量検出装置の性能を評価するため，検知対象デバ

イスにセラミックコンデンサを挿入し，電気容量の変化を

検知した．検知対象デバイスとして，低消費電力通信デバ

イスの TWELITE [12]を用いる．TWELITEは電気容量

検出装置から出る二本の電源線で接続される．二本の電源

線の間に 0.1µF，1µF，10µFのセラミックコンデンサを挿

入した．

表 1に各セラミックコンデンサを挿入した結果を示す．

表 1は，挿入なしを 1.000として結果を正規化したもので

ある．比較のため，デジタルポテンシャルメータの分抵抗

値をそれぞれの挿入において一定とした．測定結果は，挿

入なしの場合の値で正規化すると，0.1µFのセラミックコ

ンデンサを挿入した場合に 1.356，1µFのセラミックコン

デンサを挿入した場合に 2.157，10µFのセラミックコンデ

ンサを挿入した場合 2.558であった．以上の結果から，そ

れぞれの大きさの電気容量を持つセラミックコンデンサを

挿入した場合に，識別可能な値を得られたため，電気容量

検出装置は電気容量を測定可能であるといえる．

4.2 デバイスの挿入

検知対象デバイスに不正デバイスを挿入したと仮定し

て電気容量を測定した．検知対象デバイスには Arduino-

Uno [13]を用いた．また，Arduino-miniを不正デバイス

と仮定して検知対象デバイスに挿入した．電気容量検出装

置は，Arduino-Unoに対し，二本の電源線から電源を供給

する．Arduino-Unoは距離センサ [14]と接続され，セン

サから得られたデータをもとに物体までの距離を計算す

る．また，Arduino-miniは，Arduino-Unoの入出力ポー

トに接続され，ポートへの入力および出力を監視する．図

6に Arduino-miniを電気容量検出装置と Arduino-Unoの

間に挿入した回路を示す．Arduino-miniは，電気容量検出

装置と Arduino-Unoの間に挿入される．Arduino-miniは

Arduino-Unoと電気容量検出装置から供給される二本の電

源線を共有する．この時に電気容量検出装置より得られる

電気容量測定結果を挿入なしの場合と比較する．

表 2に Arduino-miniを挿入した場合の測定結果を示す．

表 2は，挿入前の結果を 1.000として正規化した．正規化

した挿入後の電気容量は 1.065であった．以上の結果から，

区別可能な測定結果が出ているため，電気容量検出装置は

不正デバイスの挿入を検知可能といえる．
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図 6: Arduino-miniを挿入したときの構成．

表 2: Arduino-mini挿入時の測定結果．

挿入状況 正規化した測定結果

挿入前 1.000

挿入後 1.065

表 3: 測定モードと低電力モードの消費電力比較．

モード 消費電力 [mW]

測定モード 275.38

低電力モード 96.84

4.3 低電力化の実験

電気容量検出装置の低電力モードの消費電力を測定モー

ドの消費電力と比較した．電気容量検出装置の消費電力の

みを計測するため，検知対象デバイスを接続しない場合の

消費電力を測定した．表 3に消費電力を比較した結果を示

す．消費電力の測定には，Tektronix社製のオシロスコー

プ MDO3104を利用し，受動電圧プローブ TPP1000と電

流測定プローブ TCP0030Aを用いて計測した電圧と電流

の積から消費電力を算出した．表 3に示す値は，10回測

定した消費電力の平均値である．測定モードの消費電力は

275.38 mWであり，低電力モードの消費電力は 96.84 mW

であった．低電力モードでは，測定モードと比較して 65 %

の消費電力が削減された．

5. おわりに

本稿では，低電力な電気容量にもとづく電気容量検出装

置を提案し，95 mm × 70 mmのプリント基板上に実装し

評価した．低電力化には，パワーゲーティングを利用し，

低電力モードを実装した．電気容量検出装置から出る二本

の電源線に様々な電気容量のセラミックコンデンサを挿入

し，電気容量の違いを測定できるかを検証した．また，実

際に検知対象デバイスと不正挿入デバイスを仮定し，挿入

前後の電気容量の変化を比較することで，不正挿入を検出

した．さらに，低電力モードと測定モードで消費電力を比

較し，消費電力の削減を確認した．

今後は，提案した電気容量検出装置のより幅広い範囲の

インピーダンスを持つデバイスへの対応目指す．
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