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概要：2次元コードは近年，オンライン決済や航空券の搭乗券など認証に利用される機会が増えている．一
方で，カメラなどで撮影を行うことで容易に複製されてしまうため，悪用が懸念されている．このため，
スマートフォンのカメラで複製された 2次元コードに半脆弱な電子透かしを用いて検知する手法が提案さ
れている．上記の従来手法は，半脆弱な電子透かしを最適化によって設計するが，最適化の最中に実際の
機器を用いて電子透かしの評価を行うため，検証を行う機種数を nとした場合に，各機種 2n台ずつ，合
計で 2n2 台の実機が必要であった．本論文では，上記の手法において実機を用いた電子透かしの評価を，
光学シミュレーションで代替する手法を提案する．提案手法では，対応する機種の総数によらず，必要な
実機の台数は各機種 2台，合計で 2n台のみでよい．また，事前のキャリブレーションの際にのみ実機を
必要とし，最適化を行う際は実機が不要であり，処理の並列化が可能となる．さらに，従来手法では，機
種数 nと同じ数の目的関数を必要としていたが，提案手法はロバスト最適化の概念を導入し，機種数によ
らず 2目的の最適化問題として定式化する．実験により，提案手法が従来手法と同等の品質の電子透かし
を，より短時間で設計できることを示す．

キーワード：半脆弱な電子透かし，進化型多目的最適化，光学シミュレーション，2次元コード，複製検
知，離散ウェーブレット変換，スマートフォン

Degital Watermark Design for Replication Detection of
Two-dimensional Barcodes Based on Optical Simulation and

Evolutionary Multi-objective Optimization

Shingo Takeshita1,a) Takeru Maehara1 Makoto Kamizono1 Satoshi Ono1,b)

Received: February 1, 2018, Revised: March 24, 2018,
Accepted: April 17, 2018

Abstract: In recent years, opportunities to use two-dimensional (2D) code for authentication such as on-
line payment and airplane boarding pass have been increasing. However, because it is easily duplicated by
photographing, it is concerned that duplicated 2D code are used illegally or improperly. For this reason, a
method of detecting 2D codes duplicated by smartphone cameras using a semi-fragile digital watermark has
been proposed. Because this method optimizes a watermarking scheme with evaluating semi-fragileness using
actual smartphone devices, it requires 2n2 devices if the number of models to be verified is n. Therefore, this
paper proposes a watermark design method using optical simulation. In the proposed method, the evaluation
processes with actual devices in the previous work are altered into optical simulation. The proposed method
requires using actual smartphone devices only for calibration and does not need them during optimization,
resulting in allowing parallel processing for optimization. In addition, the number of devices required for
optimization is reduced from 2n2 to 2n. Furthermore, by introducing a concept of robust optimization, the
proposed method models the watermark design problem as bi-objective optimization regardless the number
of smartphone models, whereas the prevous method requires n objective functions. Experimental results
have shown that the proposed method reduced the processing time for designing a watermarking scheme for
2D codes while keeping appropriateness of semi-fragileness of the designed watermarking scheme.

Keywords: semi-fragile digital watermark, evolutionary multi-objective optimization, optical simulation,
2D-code, detect replication, discrete wavelet transformation, smartphone
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1. まえがき

近年，航空機の搭乗券やイベントの入場券，オンライン

決済など，認証における 2次元コードの利用が拡大してい

る．またスマートフォンの普及にともない，スマートフォ

ンの画面に 2次元コードを表示し，2次元コードリーダに

かざす形で利用する形態は，ペーパレス化が図れるととも

に利便性の良さから一般的になっている．しかしながら，

2次元コードは悪意ある複製や偽造によって複製が可能で

ある．図 1 のようなスマートフォンのカメラを用いた撮影

でも容易に複製が可能である．このような複製は，2次元

コードによる決済が普及することで，より深刻な問題を引

き起こすことが懸念される．

一方，電子透かしは著作権の保護，画像の修正や変更を

検出するために広く用いられている．電子透かしは頑健，

脆弱，半脆弱の 3種類に分類される．本論文では，特定の

処理を受けた場合，すなわち，デコーダによる 1回の撮影

に対しては頑健であるが，スマートフォンのカメラによる

複製を含む 2回以上の撮影により破壊される電子透かしを

半脆弱な電子透かしと呼び，脆弱な電子透かしと区別する．

著者らは半脆弱な電子透かしを 2次元コードに埋め込む

ことで，上記のような不正な複製を検知する手法を提案し

た [1]．この手法において，正規の 2次元コードからは透か

しが抽出されるが，複製を行うことで電子透かしが破壊さ

れるため，複製された 2次元コードからは透かしが抽出さ

れず，真贋判定が可能となる．このような半脆弱な電子透

かしを実現するために，この手法では進化型多目的最適化

を用いて 2次元コード用の半脆弱な電子透かしを自動的に

設計する．しかし，最適化の最中に，スマートフォンの実

機を用いて解候補の評価を行うため，長時間連続で実機を

使用する必要があった．また，n機種のスマートフォンの

間で行われるすべての複製を検知する電子透かしを設計す

る場合は，2n2台の実機を必要とする点にも問題があった．

本研究では，進化型多目的最適化による電子透かしの設

図 1 スマートフォンのカメラを用いた不正な複製

Fig. 1 Improper replication of 2D codes using smartphones.
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計を行う際に，シミュレーションで解候補の評価を行う手

法を提案する*1．提案手法は，最適化を行う前のキャリブ

レーションの段階で，スマートフォンのスクリーンとカメ

ラの組合せにおける光学伝達関数，および干渉によって生

じるパターン，カメラのノイズを取得する．最適化の最中

に解候補を評価する際は，キャリブレーションにより取得

した要素を用いることで，デコーダによる撮影やスマート

フォンのカメラによる複製を仮想的に行い，解候補である

透かしの半脆弱性を評価する．これにより，スマートフォ

ンの実機は事前のシミュレーション構築の際にのみ必要と

なり最適化の最中は実機が不要となり，処理の並列化が可

能となる．また，複数のスマートフォンに共通して利用で

きる透かしを設計する場合に必要な実機の台数も，対象と

する機種の総数にかかわらず，各機種 2台のみ，合計で 2n

台用意すればよい．さらに，従来手法では透かし設計問題

を n目的の多目的最適化問題として定式化していたが，提

案手法ではロバスト最適化 [3], [4]の概念を導入すること

で，機種数によらず 2目的の最適化問題としてモデル化す

る．実験により実機を用いて評価を行う場合と同等の性能

を持つ透かしを提案手法によって設計できることを示す．

2. 関連研究

2.1 光学シミュレーション

近年，デジタルカメラによる撮影をシミュレーションに

より再現する研究は広く行われている．Farrellらは，撮影

対象のシーンの光源やレンズに入射する光子，センサの色

に対する応答などを厳密にモデル化するシミュレータを提

案している [5]．提案された方式はデジタルカメラの設計

および性能評価が目的である．Chenらは，Farrellらのシ

ミュレータを拡張し，センサに入射する光の混線により生

じる影響を再現するなどして，より厳密なシミュレータの

構築を行った [6]．

カメラのセンサノイズをモデル化する研究が広く行われ

ている．センサノイズはフォトン・エレクトロンショット

ノイズや暗電流ショットノイズ，読み出しノイズ，固定化

パターンノイズに分類できることが知られている [7]．上

記ノイズはポアソン分布や正規分布に従って発生すると仮

定されるため，対象とするカメラの撮影画像から分散推定

することで，近似ができる．Healeyらは複数回撮影を行う

ことでノイズの分散を求める方式を提案している [8]．

2.2 半脆弱な電子透かし

半脆弱な透かしは頑健な透かしと脆弱な透かしの両方の

特性をあわせ持つ透かしで，著作権保護や特定の攻撃の

検出に用いられる．半脆弱な透かしは特定の処理，たとえ

*1 本研究の途中経過報告にあたる文献 [2] とは，目的関数の定義，
および，評価実験において実機を用いた最適化を行う従来手法 [1]
と比較を行う点が異なる．
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ば，JPEG圧縮などの非可逆圧縮などには頑健性を示す一

方で，ぼかしや，トリミング，low-passフィルタなどの攻

撃に対しては脆弱で壊れやすい特徴を持つ．Wuらは不正

に改竄された領域を検出可能かつ，JPEG圧縮を許容する

透かしの方法を提案している [9]．Maenoらは JPEGの非

可逆圧縮を許容しつつ，オブジェクトクロッピングを含む

様々な画像攻撃を検出する手法を提案した [10]．

2.3 電子透かしの進化型最適化による設計

最適化による電子透かしの設計に関する研究が広く行わ

れている．Vahediらはカラー画像を対象とし，電子透かし

を離散ウェーブレット変換（Discrete Wavelet Transfoma-

tion：DWT）を用いて埋め込む方式を提案している [11]．

Mingzhiらは，遺伝的アルゴリズムを用いて，DWTと離

散コサイン変換により得られる周波数帯に対し電子透かし

を埋め込む際の強度を自動的に決定する方式を提案してい

る [12]．

2.4 進化型多目的最適化

複数の目的関数を有する多目的最適化問題は以下のよう

に定義される．

maximize F (v) = (f1(v), f2(v), . . . , fm(v))

v ∈ Ω
(1)

ここで Ωは設計変数空間を表し，v は設計変数空間上の 1

点，すなわち解候補に相当する．最適化の対象である F (v)

は，m個の目的関数 fi からなる．式 (1)の fi どうしがト

レードオフの関係性にある場合，特定の目的関数の値が向

上すると他の目的関数の値が悪くなってしまう．よって，

多目的最適化では単一の最良解を求めることは困難であ

り，他の解より特定の目的関数において評価が上回ってい

る非劣解の集合を求めることになる．

2.5 半脆弱な電子透かしの進化型最適化による設計

2.2節の半脆弱な電子透かしの設計を，2.3節と同様に，進

化型最適化を用いた手法で行う研究が行われている．小野

らは印刷された 2次元コードに対し，複写機を用いた複製

の検出が可能な電子透かしの設計手法を提案した [13]．複

写機の中間色の表現が斜めの成分を多く用いる特徴に着目

し，電子透かしを DWTによって得られた高周波の斜め成

分に埋め込むことで真贋判定が可能な透かしの設計を行っ

た．上記の複製はデジタル画像を複写機でコピーするよう

なデジタル–アナログ変換を含むものである．同様にデジ

タル–アナログ変換を含む研究として，スマートフォンの

スクリーンに表示した 2次元コードを他のスマートフォン

で撮影して複製したことを電子透かしを用いて検出する手

法が前原らによって提案されている [1]．スクリーンに表示

した透かし入りの画像をカメラで撮影を行った場合，撮影

画像に生じる変化はスクリーンとカメラの組合せごとに異

なるため，組合せごとの特性に応じた電子透かしを設計す

る必要がある．著者らは複製を検知する対象となる機種の

組合せごとに実機を用意し，解候補となる電子透かしをス

クリーンに表示し撮影を行うことで半脆弱性を評価した．

3. 提案手法

3.1 基本アイデア

本研究は以下の基本アイデアに基づき，電子透かしの設

計を行う．

アイデア 1：光学シミュレータによる解候補の評価

先行研究のように実際の機種を用いて解の評価を行う場

合，複数のスマートフォンで利用できる透かしの設計では

対応する機種の数を nとすると，2n2 台のスマートフォン

の実機が必要となる．また有機 EL方式のスクリーンでは，

長時間の最適化によりスクリーンに残像が発生してしまう

問題があった．

このため，提案手法では最適化における解候補の評価に

光学シミュレーションを用いる．シミュレータを用いて 2

次元コードの撮影を再現し，再現した画像から透かしの半

脆弱性を算出する．本研究における半脆弱な透かしは画像

の高周波成分に対して埋め込まれるため，シミュレータは

撮影によって画像の高周波成分に影響を与える現象の再現

を重視する．なお，本手法において，シミュレータに含ま

れるパラメータを決定するために事前に撮影などを行う処

理を校正と呼ぶ．

シミュレーションの導入により，利用するスマートフォ

ンの実機に関する様々な制限を緩和することが可能となる．

まず，必要な実機の台数を機種あたり 2n台から 2台に，合

計は 2n2 台から 2n台に削減することができる．また，最

適化の際には実機が不要となるため，上記の残像の問題を

回避できる．さらに，最適化の最中に利用する必要がない

ことに加えて，校正を同時に行う必要もなく，機種ごとに

異なる時期に異なる場所で校正を行ってもよい点も，実用

上は利点となる．

アイデア 2：多目的最適化問題として定式化

複数のスマートフォンで利用できる透かしを設計する場

合，スマートフォンのスクリーンとカメラの組合せによっ

て，半脆弱性を実現するための透かし埋め込みスキームが

トレードオフの関係性にあることが予想される．このため

提案手法では多目的最適化問題として定義し最適化を行

う．これにより，複数のモデルの組合せにおいても有効な

電子透かしを設計することができる．

提案手法では，透かし入り 2次元コードを表示する機種

とカメラにより複製を行う機種との組合せをすべて考慮し

て半脆弱な透かしの設計を行う．この場合，機種数を nと

する場合に複製を行う機種の組合せの総数が n2となり，機

種の組合せごとに目的関数を設ける場合 [14]は，目的関数
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の総数が 3を超える多数目的最適化問題となってしまい，

良好な非劣解集合の発見が困難となる．このため，提案手

法では，多目的最適化によりロバスト最適化を実現する方

式 [3], [4]を参考に，各組合せにおける半脆弱性を評価した

結果の平均を第 1目的関数，その標準偏差を第 2目的関数

とする．これにより，対象とする機種の総数にかかわらず

目的関数を 2個に抑えることができ，目的関数の総数の増

加による非劣解集合の収束性低下 [15]を避け，良好な半脆

弱性を持った透かし埋め込みスキームの発見が期待できる．

3.2 定式化

本研究における，半脆弱な電子透かしの設計問題の定義

を示す．設計変数について 3.2.1 項で述べ，目的関数につ

いて 3.2.2 項で述べる．

3.2.1 設計変数

提案手法は，透かしを埋め込む領域ごとの周波数帯の選

択と，埋め込み強度の調整とを同時に実行する．提案手

法は周波数解析方式として Haar関数を基底とする 2段階

の DWTを用いる．図 2 に透かしを埋め込む対象となる

2次元コードの例を示す．本手法では，前原ら [1]の手法

を参考に 2色のみからなる 2次元コードに対して平滑化お

よびダイナミックレンジの縮小の前処理を行うことで中間

階調を持つ領域を生み出す．加えて，カバー画像となる 2

次元コードを，輝度値に応じて暗モジュール領域 D，明モ

ジュール領域 B，および，エッジ領域 Eの 3つの領域に

分割し，領域ごとに異なる周波数帯に透かしを埋め込む．

図 3 にカバー画像に対して 2段階のDWTを適用すること

で得られる 7つの周波数帯 {HH1, HL1, LH1, HH2, HL2,

LH2, LL2}を示す．提案手法では得られた周波数帯の埋め

図 2 2 次元コードの領域

Fig. 2 Cover 2D code image regions.

図 3 DWT で得られる周波数帯

Fig. 3 Frequency subbands obatined by DWT.

込み強度を，カバー画像の領域ごとに決定する．設計変数

の個数は画像領域と周波数帯の組合せの合計 21個となる．

図 2 に示したカバー 2次元コード画像は，多様な方向の周

波数成分を含むよう，円形のモジュール形状に変更する．

画像領域 r，周波数帯 bに対応する設計変数は vr,b と表

し，0から 1までの実数値をとる．解候補 v は，vr,b を各

要素として持つ 21次元のベクトルとして表現される．提

案手法では vr,b の値が 0.5を上回る場合にのみ，該当領域

の DWT係数に強度 Lr,b を加算することで透かしの埋め

込みを行う．

Lr,b =

{
2 × (vr,b − 0.5) × Lmax if vr,b > 0.5

0 otherwise
(2)

vr,b が 0.5を下回る場合は透かしを埋め込まない．また，

Lmax は透かしを埋め込む際の最大強度を示している．透

かしの埋め込みの有無を判断する閾値を 0.5とする理由は，

設計変数が初期集団生成や突然変異などでランダムな値を

とった場合に，透かし埋め込みの有無を 50%の確率で決定

するためである．

3.2.2 目的関数

提案手法はスマートフォンのスクリーンとカメラの組合

せごとに半脆弱性を評価する．たとえば，2機種のスマー

トフォンによって複製された 2次元コードを検出できる透

かしを設計する場合，表示側と撮影側の機種の組合せは 4

通りとなる．

本研究では非優越ソートを用いる進化型多目的最適化ア

ルゴリズムである NSGA-II [16]を用いる．NSGA-IIは一

般的な世代ベースのメタヒューリスティックスな手法と同

様に，解候補の生成と評価を繰り返すアルゴリズムであり，

多目的最適化を行うため，単一の最適解ではなく非劣解集

合を得ることができる．非劣解集合を解析することで，目

的関数と設計変数の関係性などの知見が得られる可能性が

あり，提案手法では，各機種の特性と半脆弱性を実現する

ための透かしの特性とに関する知見の発見が期待される．

しかし，NSGA-IIは 2目的または 3目的の場合は良好な非

劣解集合が得られるが，4目的以上の多数目的最適化問題

において十分な探索性能が発揮できないことが示されてい

る [17]．

このため，本手法では，多目的最適化によりロバスト最

適化を行う方式 [3]を参考に，半脆弱な電子透かしの設計

問題を 2目的の多目的最適化問題として定義する．すなわ

ち，ある埋め込みスキーム（解候補）v に基づいて作成さ

れた透かしに対して，複製を行う際に 2次元コードの表示

に用いる機種 iと，撮影により複製を行う機種 j との組合

せにおける透かしの半脆弱性の評価値を fij とし，fij の平

均値 Fave(v)と標準偏差 Fsd(v)とを目的関数とする．
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maximize Fave(v) =
1

m2

m∑
i=1

m∑
j=1

fij(v)

minimize Fsd(v) =

√√√√ 1
m2

m∑
i=1

m∑
j=1

(fij(v) − Fave(v))2

(3)

複製を行う際に 2次元コードの表示に用いる機種と撮影に

より複製を行う機種との組合せにおける半脆弱性 fij は，

機種 iに表示された原本の 2次元コードからの透かしの抽

出量と，機種 iに表示された 2次元コードを機種 j のカメ

ラによって撮影（複写）し，機種 j に表示された複写 2次

元コードから透かしを抽出した量との差分とする．

fij(v) = BCR(W, W vld
i ) − BCR(W, W rpl

j ) − P (Y vld
i )

(4)

ここで，W は透かしの原画像を示しており，W vld
i ，W rpl

j

は，機種 iに表示された原本の撮影画像 Y vld
i および機種

j に表示された複製の撮影画像 Y rpl
j から抽出された透か

し画像を指す．抽出率の差分が大きいほど，本物の透かし

はデコーダのカメラを用いた撮影に頑健であり，スマート

フォンのカメラを用いた複製に脆弱であることを意味す

る．BCRは下記の式で算出する．

BCR (W, W ′) = 1−
∑wW

w=1

∑hW

h=1(Ww,h ⊕ W ′
w,h)

wW hW
(5)

ここで，Ww,h，W ′
w,hは，埋め込んだ透かし画像および抽出

した透かし画像の (w, h)座標に位置する画素の値である．

wW ×hW は透かし画像のサイズを表し，⊕は排他的論理和
である．透かし画像を構成する明暗画素の総数が同数である

と仮定すると，透かしを含まない画像におけるBCRの期待

値は 0.5となる．BCRの最大値は 1.0であるため，後述する

ペナルティ関数P を除外して考えると，最良の半脆弱性を有

する透かし埋め込みスキームの fij の期待値は 0.5となる．

また，提案手法の目的関数には，以下の式で定義される

ペナルティ関数 P を導入する．

P
(
Y vld

)
= ECR

(
Y vld

) × Pmax (6)

ここで ECR は，カバー画像の 2 次元コードの復号を行

う際に必要となるエラー訂正機能使用率（error correction

ratio：ECR）を表す（0 ≤ ECR
(
Y vld

) ≤ 1）．ECRをペ

ナルティとして導入することで，透かしの埋め込みによっ

てカバー画像側の 2次元コードの復号が困難になった際に，

評価を下げることができる．また，Pmax はペナルティの

最大値（定数）を表す．

3.3 処理手順

提案手法による透かし設計の手順を図 4 に示す．提案手

法はNSGA-IIを用いて透かし埋め込みスキームを設計する．

これは，解候補の評価の方式を除き，先行研究の手法と同様

である [1]．先行研究では，図 5に示すように，スマートフォ

ン実機のスクリーンに解候補の透かしを埋め込んだ 2次元

コードを表示し，デコーダによる撮影やスマートフォンのカ

メラによる複製を行い，解候補の評価を行っていた．提案手

法では，上記の実機を用いた処理を光学シミュレーションに

よって代替し，解候補の評価を行う点が先行研究と異なる．

提案手法における解候補の評価，すなわち式 (4)による

fijの計算は，以下の手順で行う．まず，注目する解候補（透

かしの埋め込み方式）vに基づき，透かしW を埋め込んだ

2次元コードの画像（原本 Y）を生成する．次に，Y を機種

iのスクリーン上に表示し，デコーダのカメラで撮影する処

理を仮想的に行い，Y vldを得る．同様に，透かし入り 2次

元コードの複製を仮想的に生成する．すなわち，Y を機種

iの画面に表示し，機種 jのカメラにより撮影する処理を仮

図 4 提案手法の処理手順

Fig. 4 Process flow of the proposed method.

図 5 解候補の評価におけるスマートフォンの利用（従来手法では実

機を使用して撮影を行い，提案手法ではシミュレーションによ

り撮影を再現）

Fig. 5 Usage of actual smartphone devices for solution evalua-

tion. The proposed method performs optical simulation

to capture watermarked 2D code images, whereas pre-

vious method uses the actual devices.
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想的に行い，複製された 2次元コードを得る．複製された

2次元コードを機種 jに表示し，デコーダのカメラで撮影す

る処理を仮想的に行い，Y rplを得る．その後，vの透かし埋

め込み強度に基づいて，Y vldおよび Y rplから透かしW vld

およびW rpl を抽出し，式 (4)より目的関数の値を算出す

る．上記の仮想的な撮影処理については，3.4 節で述べる．

3.4 シミュレーションによる撮影

3.4.1 概要

提案手法は，実機を用いて撮影を行う代わりにシミュ

レーションを行うことで，スマートフォンのスクリーンに

表示された透かし入り 2次元コードをデコーダで撮影した

画像，および，スマートフォンのカメラで撮影（複製）さ

れた画像を再現する．提案手法では画像の高周波成分に対

して透かしを埋め込むため，構築するシミュレーションは

画像の高周波成分に影響を与える現象の再現を重視する．

このため，カメラの光学伝達関数（Optical Transfer Func-

tion：OTF），カメラとスクリーンの干渉パターン，および，

カメラのセンサノイズを，原画像に適用することで撮影画

像の再現を行う．提案手法では，これら 3要素を最適化に先

立って校正処理として計測しておくことが必要となる．

提案手法における撮影のシミュレーションの処理手順を

図 6 に示し，各処理を以下に示す．

Step 1：（OTFの適用）対象とするカメラのボケを再現

するために，カメラの点広がり関数をカーネル

として撮影対象画像に対して畳み込みを行う．

Step 2：（干渉パターンの付加）対象画像の色ごとに求め

た干渉パターンを対象画像に足し合わせる．

Step 3：（カメラのセンサノイズの付加）対象画像におけ

るカメラのセンサノイズを対象画像に足し合わ

せる．

以上のような撮影画像のシミュレーションは以下のように

表すことができる．

S (B) = P(B) + I(B) + N (B) (7)

ここで B は原本画像，S(B) は推定画像を示している．

P(B) はカメラの OTF を適用した画像，I(B) は干渉パ

ターン，N (B)はカメラのセンサノイズを示す．対象画像

に上記の処理を行うことで透かし評価を目的とした撮影シ

図 6 シミュレーションの流れ

Fig. 6 Process flow of the proposed optical simulation.

ミュレーションを行う．

3.4.2 ボケ関数

一般に，撮影によるボケは高周波成分を低周波に変化さ

せてしまうため，透かしに対する影響が大きい．このた

め，本シミュレータでは，撮影によるボケを点広がり関数

（Point Spread Function：PSF）で表現する．対象となる

スマートフォンのスクリーンに 1画素のみ白色を表示し，

ほかの画素に黒色を表示することで点光源と見なす．これ

をカメラで撮影することで PSFを取得できる．PSFはス

クリーンとカメラの組合せごとに取得する．

3.4.3 干渉パターン

スマートフォンのスクリーンをデジタルカメラで撮影す

ることにより周期的なパターン（干渉パターン）が発生す

る．このパターンは高周波であるため透かしの抽出に強い

影響を与えることから，本シミュレーションにおいて考慮

する必要がある．干渉パターンは色に依存するため，干渉

パターン I を以下のように色 colの干渉パターン I(col) の

集合として表し，原画像 B に含まれる色 colの領域ごとに

I(col) を適用する．

I(B) =
{I(col1)(B), I(col2)(B), . . . , I(colNc )(B)

}
(8)

ここで，Nc は対象画像 B に含まれる色の総数である．

以下に色 colに対する干渉パターン I(col)(B)の取得手順

を示す．

Step 1：（パターンの撮影）取得したいパターンの色 col

を対象のスクリーン全体に表示し，撮影を行う

ことで撮影画像 pを得る．

Step 2：（平均画像作成）Step 1で得られた撮影画像 pよ

り，RGBチャンネルごとに平均輝度値 pc を求

める．

Step 3：（パターンの取得）撮影画像の各画素と pc の差

分を求めることで RGBチャンネルごとの干渉

パターンを得る．

3.4.4 センサノイズ

カメラのセンサノイズは高周波なノイズであり，透かし

の抽出に影響を与えるため，本シミュレータにおいて考慮

する必要がある．センサノイズはフォトン・エレクトロン

ショットノイズや暗電流ショットノイズ，読み出しノイ

ズ，固定化パターンノイズに分類できることが知られてい

る [7]．上記ノイズはポアソン分布や正規分布に従って発

生すると仮定されるため，対象とするカメラの撮影画像か

ら分散推定することで，近似ができる．

提案手法は文献 [8]と同様の方式を用いてセンサノイズ

を推定し，再現を行う．座標 (w, h)における輝度値の期待

値 D(w, h)を以下のように表す．

D(w, h) = {K(w, h)I(w, h) + NDC(w, h)}A + N(w, h)

(9)
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ここで，K(w, h)は固定化パターンノイズ，I(w, h)は原画

像 B の座標 (w, h)における輝度値，NDC(w, h)は暗電流

ショットノイズ，Aはゲイン，N(w, h)はフォトン・エレ

クトロンショットノイズ，読み出しノイズ，量子化ノイズ

を成分とするノイズを示す．N(w, h)は，平均 0，分散 σ2
N

の正規分布に従うとするとK(w, h)，NDC(w, h)，A，σ2
N

を推定することでD(w, h)を推定することが可能となる．

まず，NDC(w, h)Aは，無光源環境下（I(w, h) = 0）で

複数枚の画像を撮影することで推定が可能である．

次に，K(w, h) の推定は，n1 種類の異なる撮影対象を

それぞれ n2 枚撮影することで行う．n1 種類の撮影対

象に対して，n2 枚の画像より平均画像を求めることで

{K(w, h)I(w, h)i + NDC(w, h)}A の推定が可能となり，

あらかじめ求めたNDCAを減算することで，K(w, h)は撮

影対象に対する撮影画像の傾きとして表すことができる．

このため，n1 から外れ値を除去したサンプル点 n′
1 を用い

て，以下のように推定を行う．

K̂(w, h) =
1
n′

1

n′
1(w,h)∑
i=1

ei(w, h)
ẽi(w, h)

(10)

ここで，ei(w, h)は平均画像，ẽi(w, h)は平均化フィルタを

適用して得られた画像を示す．

最後に，Aおよび σ2
N の推定手順を以下に示す．N(w, h)

に含まれるノイズ成分のうち読み込みノイズと量子化ノ

イズを成分とするノイズ NC(w, h)の分散を σ2
C とすると，

σ2
N は以下のように表すことができる．

σ2
N = Aμ + σ2

C (11)

ここで，μは D(w, h)を構成する要素のうち，撮影条件お

よび撮影対象が同一であれば一定となる成分を示す．Aお

よび σ2
N を推定するため，nP 組の対となる画像D1(w, h)，

D2(w, h)を輝度値を変えながらスマートフォンに表示して

撮影を繰り返し，以下の計算を行う．

μ̂ =
1

2M

∑
w

∑
h

D1(w, h) +
1

2M

∑
w

∑
h

D2(w, h)

(12)

σ̂2
n =

1
2(M − 1)

∑
w

∑
h

(Dδ(w, h) − μ̂δ) (13)

ここで，Mは撮影画像の総画素数，Dδ(w, h)はD1とD2の差

分画像，̂σはDσの平均輝度値を表す．得られたnP 組の μ̂お

よび σ̂2
N に対して直線当てはめを行うことでAを推定する．

4. 評価実験

4.1 実験手法

提案する手法の有用性を示すために，2機種のスマート

フォンによる複製を検知できる半脆弱な透かしの設計を試

みた．

実験に用いたスマートフォンを以下に示す．

• D1：SHARP AQUOS PHONE ZETA SH-06E（4.8イ

ンチ IGZO画面（1,920× 1,080画素），1,300万画素カ

メラ）

• D2：Galaxy J SC-02F（5.0 インチ AMOLED 画面

（1,920 × 1,080画素），1,300万画素カメラ）

透かしの抽出に用いたカメラは以下のとおりである．

• CCD カメラ：Pointgrey FLEA3 FL3-U3-88S2C-C，

4,092 × 2,160 pixels

• レンズ：FUJIFILM DV3.4 × 3.8SA-1

本実験では，同一機種のスマートフォンを 2台用いて行

う複製に加え，異機種間での複製（たとえば，D1 のスク

リーンに表示された透かし入り 2次元コードを D2 のカメ

ラで撮影（D1–D2））についても検知できる透かしの設計

を試みる．これにより，本実験で考慮するスマートフォン

の組合せは 4通りとなる．図 7 に本実験で用いたカバー

2次元コードおよび透かし画像を示す．カバー 2次元コー

ドの型番は 4，誤り訂正レベルは Hであり，2次元コード

の最大容量は英数字で 50 字となる．本実験では 22 文字

の英数字を埋め込むこととした．カバー 2次元コードの解

像度は 256 × 256とした．本実験では，図 7 (b)に示す矩

形モジュールからなる 2次元コードを透かし画像として，

図 7 (a)に示すカバー 2次元コードの中央やや左上の位置に

埋め込むこととした．カバー 2次元コードの円形モジュー

ルの一辺のサイズを 7または 8画素，透かし画像の 2次元

コードを構成する矩形モジュールのサイズを 10画素とし

た．これにより，1組の透かし入り 2次元コード画像の中

に，両モジュールの間にずれが生じ，様々なパターンの組

合せが含まれることとなる．

シミュレータにおけるパラメータは以下のように設定

した．n1，n2，および Nc はそれぞれ 66，5，および 4と

した．D1，D2 の撮影は，階調値を 0から 250まで 10刻

みで変更しながら撮影を行い，合計 26組の画像を用いた

（nP = 26）．

最適化に用いたアルゴリズムは NSGA-II，交叉は blend

crossover（BLX-α）[18]，突然変異はUniform Mutationを

用いた．また，先行研究 [1]を参考に，αは 0.5とし，突然

図 7 実験に用いた 2 次元コードと透かし画像

Fig. 7 The cover 2D code image and the watermark image used

in this study.
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変異率は 0.05とした．個体数は 100とし，終了条件は世

代数が 200世代に達したときとした．また，Lmax は 192，

Pmax は 2に設定した．

4.2 実験結果

4.2.1 シミュレータによる BCR値の予測

提案するシミュレータによる BCR値の予測の正確さの

評価を行った．LH1，HL1，HH1の 3周波数帯にランダム

な強度で透かしを埋め込んだ 2次元コードを 130通り作成

し，実機を介して透かしを抽出する場合と，本シミュレー

タにより予測を行う場合とを比較した．図 8 に本シミュ

レータによる BCRの予測値と実測値との相関図を示す．

BCRの予測値が 0.6から 0.7のあたりで誤差が大きくなる

ものの，相関係数は 0.972であり，本シミュレータにより

BCRの値を予測できることが分かる．

また，図 9 に，実撮影画像と本シミュレータによる予測

画像，および，それらから透かしを抽出した結果を示す．

図 9 より，明モジュール領域において干渉パターンの明度

が実撮影画像より高い，一部の暗モジュール領域において

実撮影画像よりも透かしが多く抽出されているなどの違い

はあるものの，おおむね類似する画像を再現できているこ

とが分かる．

4.2.2 提案手法によって設計された透かし埋め込みス

キーム

提案手法を用いて半脆弱な透かしの設計を行った結果

図 8 提案するシミュレータによる BCR 値の予測結果

Fig. 8 Estimation results of BCR values by the proposed sim-

ulator.

図 9 提案するシミュレータにより再現された画像の例

Fig. 9 Example images estimated by the proposed simulator.

得られた 5 試行分の非劣解を図 10 に示す．第 1 目的関

数 Fave を最大化し，第 2目的関数 Fsd を最小化する問題

であるため，図 10 に示す目的関数空間において，右下に

位置する解ほどより望ましい解となる．5回の試行に共通

して目的関数空間上では類似した非劣解集合が得られた．

図 10 に示す非劣解集合に，設計変数に着目した k-means

法を適用し，3つのクラスタへ分割した*2．クラスタリン

グを行った結果を図 11 に示す．目的関数空間上で類似す

る非劣解であっても，設計変数空間上では異なるクラスタ

に分かれるような解集合が得られたことが分かる．

表 1 にクラスタごとの設計変数の平均値を示す．また，

図 12 に各クラスタの重心に最も近い解を示す．図 12 の

拡大図により，カバー 2次元コードの各領域で，異なる周波

図 10 5 試行分の最終世代の非劣解集合

Fig. 10 The non-dominated solution set obtained by five inde-

pendent runs.

図 11 非劣解集合へのクラスタリング結果

Fig. 11 A clustering result of the non-dominated solutions.

図 12 提案手法で設計された透かし

Fig. 12 Watermarking schemes designed by the proposed

method.

*2 4 個以上のクラスタに分割した場合に設計変数の平均値が類似し
たクラスタが複数に分かれたため，本実験では 3つのクラスタへ
分割することとした．
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表 1 クラスタごとの目的関数値と設計変数の値

Table 1 Objective function values and variable values for clusters.

Objective Semi-fragileness for Averaged values of variables for frequency subbands and cover image regions

Cluster function device combination LH1 HL1 HH1 HL2 HH2

Fave Fsd fD1D1 fD2D2 fD1D2 fD2D1 D B E D B E D B E D B E D B E

1 0.25 2.01 × 10−4 0.28 0.24 0.25 0.24 0.11 0.75 0.31 0.87 0.09 0.98 0.29 0.89 0.42 0.26 0.12 0.74 0.05 0.47 0.75

2 0.25 4.05 × 10−4 0.27 0.23 0.26 0.23 0.19 0.63 0.16 0.18 0.19 0.57 0.95 0.91 0.87 0.09 0.15 0.24 0.12 0.43 0.67

3 −0.02 6.54 × 10−8 −0.02 −0.01 −0.02 −0.02 0.39 0.53 0.31 0.31 0.17 0.49 0.49 0.38 0.17 0.14 0.30 0.36 0.24 0.38 0.35

図 13 提案手法の原本撮影画像の透かし抽出結果

Fig. 13 Watermark extraction results from original 2D code

images by the proposed method.

数帯に透かしが埋め込まれていることが確認できる．図 12

および表 1 から，クラスタ 1は様々な周波数帯を利用しつ

つ，複製に用いる機器の組合せに依存しない全般的に高い

半脆弱性を示す透かしが設計されていることが分かる．ク

ラスタ 2は HH1成分を主としており，D1を用いた複製の

検出に特に有効な透かしを設計していることが分かる．ク

ラスタ 3に含まれる非劣解は，透かしを埋め込む周波数帯

の共通性が低く，設計変数の平均値が全体的に低かった．

4.2.3 実機を用いる従来手法との比較

次に，実機を用いて設計を行う手法 [1]との比較を行っ

た．先行研究 [1]の評価実験で用いられた機種を利用する

ことができなかったため，文献 [19]で用いられた機種を

用意し，文献 [19]で設計された透かし埋め込みスキーム

vprev と比較を行うこととした*3．なお，vprev が設計され

た際は，実機の台数が不足していたために，異機種間での

複製を考慮していなかった．

提案手法によって発見された非劣解のうち，クラスタ 1，

2，3から選択された解（図 12に示す解）をそれぞれ vprop1，

vprop2 および vprop3 とする．vprop1，vprop2，vprop3，お

よび，vprev に対して，実機 D1，D2 を用いた事後評価を

行い，透かしの半脆弱性を検証した．選択された解を用

いて透かしを埋め込んだ 2 次元コード（原本）を撮影し

た結果，および，原本から透かしの抽出を行った結果を

図 13 に示す．また，図 14 に，複製された 2 次元コー
*3 なお，文献 [19] は透かしの埋め込みスキームと抽出アルゴリズ
ムを共進化型最適化により同時に設計する手法を提案した論文で
あるが，本研究は実機を用いた評価をシミュレーションにより代
替する点に主眼を置いているため，文献 [19] において透かしの
埋め込みスキームのみを最適化により設計した手法（文献 [1] で
提案されている手法に相当する）により設計された透かし埋め込
みスキームを比較対象とした．

図 14 提案手法の複製撮影画像の透かし抽出結果

Fig. 14 Watermark extraction results from replicated 2D code

images by the proposed method.

ドから透かしの抽出を行った結果を示す．図 13，図 14

の抽出結果の画像の中心部には埋め込まれた透かし画像

（図 7 (b)）を抽出した結果が示されている．図 13 の抽出

結果において，図 7 (b)に類似する透かしパターンを視認

できることから，vprop1，vprop2 からは透かしが抽出され

ていることが分かる．一方，vprop3 では，D1 において一

部のみ透かしが抽出されているが，D2 においては透かし

が抽出されていない．また，図 14 のすべての組合せにお

いても，透かしが抽出されていないことが分かる．次に，

半脆弱性の評価関数の値を確認すると，vprop1，vprop2 お

よび vprop3 の半脆弱性 (fD1D1 , fD2D2 , fD1D2 , fD2D1) は，

それぞれ，(0.26, 0.23, 0.26, 0.30)，(0.19, 0.24, 0.21, 0.25)，

(0.07, 0.02, 0.09, 0.07) であった．一方，vprev の半脆弱性

(fD1D1 , fD2D2)は (0.24, 0.17)であった．以上のことから，

クラスタ 3の解を除外すると，クラスタ 1および 2の解

vprop1 および vprop2 は，vprev と同程度かそれ以上の半脆

弱性を実現しており，提案手法が先行研究と同等以上の性

能を持つ透かしを設計できることが分かった．上記の半脆

弱性の評価値は，閾値処理による真贋判定 [1]を行えるレ

ベルである．

4.2.4 目的関数の総数の削減による影響

最後に，提案手法で新たに導入した目的関数の影響を，

fDiDj を目的関数として直接利用する方法 [14]と比較する

ことで示す．図 15 に提案手法を用いて透かしの設計を
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行った際の適応度経過を，また，図 16 に文献 [14]の手法

を用いて設計した適応度経過を示す．

なお，文献 [14]の手法は 4目的最適化を行っているが，

本手法との比較を行いやすくするため，本手法の目的関数

空間への写像をとった．提案手法は世代が進むに連れて平

均値と標準偏差の値が改善され，特に，標準偏差の値が低

く抑えられていることが分かる．これに対して，文献 [14]

の手法は，最終世代においてもペナルティを受ける解が

多いものの，多目的化 [20]により多様性を維持しており，

Fave の高い良好な解を発見できていることが分かる．

図 15 提案手法の適応度変化

Fig. 15 Fitness transition of the proposed method.

図 16 従来手法の適応度変化

Fig. 16 Fitness transition of the previous work.

図 17 提案手法と従来手法の最終世代の非劣解集合の比較
Fig. 17 Comparison on non-dominated solution sets obtained by the previous and pro-

posed methods.

提案手法および文献 [14]の手法によって得られた最終世

代の非劣解を図 17 に示す．図 17 (b)は，図 17 (a)の右

下の一部を拡大したグラフであり，さらに，図 17 (b)の右

下の一部を拡大したグラフが図 17 (c)である．図より，文

献 [14]の 4目的の手法が Fave および Fsd の両面で良好な

解を生成できており，2機種（4目的）を対象とした透か

しであれば，文献 [14]のように，複製に用いる機種の組合

せをそれぞれ目的関数とする方式でも，良好な透かしを設

計できることが分かる．これに対して，提案手法は，目的

関数を 2目的に絞っているために文献 [14]と比較するとパ

レートフロントへの収束性で若干劣るものの，類似する性

能を持つ解を発見できていることが分かる．また，機種数

が増加する場合や，透かしの平均的な能力と機種への依存

性との関連性についての知見を得る場合には，提案手法に

より目的関数を 2目的に抑える効果が高まると考える．

4.3 考察

4.2.3 項の結果から，提案手法で従来手法 [1]と同等の透

かしをシミュレーションをベースとした最適化で設計で

きることが分かった．最適化の最中に実機の利用が不要と

なったため，解候補の評価を並列的に行うことが可能とな

り，本実験では，最適化に要する時間が 40時間から 8時

間へと短縮できることを確認した．今後，GPUを利用す

る実装へと変更することで，シミュレーションの速度はさ

らに向上すると考える．本実験では 2 機種のみを対象と

して実験を行ったが，対象とする機種数が増加するにつれ

て，実機に関する制約や処理速度の改善の影響は強まると

考える．

また，提案手法における目的関数の総数の削減の効果に

ついては，本論文で行った 2機種 4目的の場合であれば，

複製を行う機種ごとの半脆弱性を目的関数とする手法で

あっても良好な解を発見でき，提案手法はこれに近い性能

を持つ解を発見できることを確認した．対象とする機種数

が増加するにつれてその効果が高まると考える．

なお，現在の市場では膨大な種類のスマートフォンが販
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売されているが，ディスプレイ形式は主に液晶と有機エレ

クトロルミネッセンスの 2種類である点，また，カメラの

撮像素子が相補型金属酸化膜半導体（CMOS）が主流であ

る点から，最適化の際に利用すべき機種数を絞ることがで

きると考える．さらに，原本を表示する機種に応じた透か

し埋め込みスキームを設計することにより*4，考慮すべき

機種の組合せを絞ることが可能となる．

5. むすび

本論文では光学シミュレーションを用いて 2 次元コー

ド用の半脆弱な電子透かしを設計する手法を提案した．提

案する手法は，従来手法で実機を用いていた処理を光学シ

ミュレーションにより代替することで，実機の利用に関す

る様々な制約を緩和することができる．また，従来手法で

は最適化の際に考慮する機種の数が増加するにつれて目的

関数の個数が増加していたが，提案する手法は，機種ごと

の半脆弱性の評価値の平均値と標準偏差を目的関数とする

ことで，機種数によらず 2目的の最適化問題として定式化

する．実験により，提案する手法が，実機を用いて設計さ

れた透かしと同等の半脆弱性を持つ電子透かしを，並列化

された最適化により短い時間で設計できることを確認した．

今後，GPUの利用による処理時間の短縮と，より多く

の機種を用いた際の検証が重要な課題であると考える．
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