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権限の変更に着目した権限昇格攻撃防止手法の
ARMへの拡張

吉谷 亮汰1 山内 利宏1,a)

概要：オペレーティングシステムの脆弱性を悪用した権限昇格攻撃によって，攻撃者に管理者権限を奪取さ
れた場合，攻撃者はシステム全体を操作できるようになり，攻撃の被害は甚大なものとなる．そこで，我々

は，システムコールによるプロセスの権限の変更に着目し，プロセスの権限の変更内容を監視する権限昇

格攻撃防止手法を提案した [1]．この手法は x86–64アーキテクチャのみで実現していた．本稿では，手法

を拡張し，ARM環境に対する権限昇格攻撃を防止する手法について述べ，評価した結果を報告する．提案

手法は，ARMアーキテクチャ用のシステムコールハンドラ内で行われるシステムコールサービスルーチン

呼び出しの前後においてプロセスの権限の変更内容を監視することで，権限昇格攻撃による不正な権限の

変更を検知することができる．また，提案手法は，監視対象とするプロセスの権限および権限を変更し得

るシステムコールを新たに追加する．さらに，提案手法は，システムコールハンドラ内の高速パスおよび

低速パス両方のシステムコールサービスルーチン呼び出しにおいてプロセスの権限の変更内容を監視する．

Ryota Yoshitani1 Toshihiro Yamauchi1,a)

1. はじめに

オペレーティングシステム（以降，OS）は計算機が動作

するための基盤としての役割を担っており，高い信頼性が

求められる．しかし，OSの脆弱性は数多く報告されてお

り [2]，OSを完全に信頼できるとはいえない．また，OS

のコード量は膨大であり [3]，すべての脆弱性を取り除く

ことは困難である．

OSの脆弱性を悪用する攻撃の一つに権限昇格攻撃（priv-

ilege escalation）がある．権限昇格攻撃が成功した場合，

攻撃者は，本来与えられている権限より高い権限でシステ

ムを操作できるようになる．特に，攻撃者に管理者権限が

奪取された場合，システム全体のセキュリティが脅かされ

ることになる．

我々は，Linuxカーネルの脆弱性を悪用する権限昇格攻

撃の対策として，システムコールによるプロセスの権限の

変更に着目し，システムコール処理の前後における権限の

変更内容を監視する権限昇格攻撃防止手法を提案した [1]．

この手法は，システムコール処理の前後において，そのシ
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ステムコールが変更し得ないプロセスの権限が変更されて

いることを検知した場合，権限昇格攻撃が行われたと判断

し，攻撃を防止する．

文献 [1]の手法は x86–64アーキテクチャのみで実現して

いる．しかし，モバイル端末や IoT (Internet of Things)機

器では，消費電力を抑える目的から ARMアーキテクチャ

が多く採用されている．モバイル端末のうち 8割のシェア

を獲得している Android端末 [4]においては，権限昇格攻

撃による管理者権限の奪取は root化と呼ばれ，多くの端末

が root化されている [5]．これらの理由から，ARMアー

キテクチャにおける権限昇格攻撃への対策は重要であり，

文献 [1]の手法を ARMアーキテクチャへ対応させること

が課題となっている．

Androidにおける既存のセキュリティ技術としては，SE

for Android [6]がある．SE for Androidは SELinux [7]を

Androidに応用したものであり，管理者権限を分割するこ

とで，攻撃者に管理者権限を奪取された場合でも，被害を

ポリシで制限した範囲内に抑制できる．しかし，ポリシの

範囲内での被害は発生する．また，導入のためのポリシの

設定や運用が難しいという問題がある．組込みシステム向

けの既存のセキュリティ技術としては，ARMプロセッサ

のセキュリティ機能である TrustZone [8]を利用している
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LiSTEETM [9]がある．LiSTEETMは暗号処理のような保

護対象の処理について，更新可能なようにソフトウェアと

して実装しつつ，不正な解析や改変に対する強度を保つ仕

組みを実現し，組み込みシステムの長期安全性を確保す

る．一方で，保護対象の処理の実行環境である OSやミド

ルウェアの脆弱性を悪用された場合，ソフトウェアの更新

の仕組みが改変されたり，暗号処理における鍵などの機密

情報が不正に取得されたりする可能性がある．

文献 [1]の手法の ARMアーキテクチャへの対応以外の

課題としては，プロセスの権限が文献 [1]で調査した Linux

3.10以降で新たに追加されたことや権限を変更し得るシス

テムコールに漏れがあったことについて対処することが挙

げられる．また，文献 [1]の手法の権限の変更内容の監視

に漏れがあり，監視できていないシステムコールサービス

ルーチン（システムコール本来の処理）呼び出しを用いて

プロセスの権限を改ざんされた場合，権限昇格攻撃を防止

できないため，対策を取る必要がある．

これらの課題に対処するために，本稿では，文献 [1]の

手法を拡張し，ARM環境に対する権限昇格攻撃を防止す

る手法（以降，提案手法）について述べ，評価した結果を

報告する．提案手法は，ARMアーキテクチャ用のシステ

ムコールハンドラ内で行われるシステムコールサービス

ルーチン呼び出しの前後においてプロセスの権限の変更内

容を監視することで，権限昇格攻撃による不正な権限の変

更を検知する．提案手法は新たに，監視対象とするプロセ

スの権限に周辺ケーパビリティセット，権限を変更し得る

システムコールに setnsシステムコールと unshareシステ

ムコールを追加する．また，提案手法は，システムコール

ハンドラ内の高速パスおよび低速パス両方のシステムコー

ルサービスルーチン呼び出しにおいてプロセスの権限の変

更内容を監視する．

提案手法はプロセスの権限の変更内容に着目した手法で

あるため，システムコール処理中において OSの脆弱性を

悪用する権限昇格攻撃であれば，脆弱性の種類に関係なく，

攻撃を防止することができる．また，提案手法をあらかじ

めシステムに導入することにより，カーネルに脆弱性の修

正パッチを適用することなく，権限昇格攻撃を防止できる．

2. OSの脆弱性を悪用する権限昇格攻撃の防
止手法 [1]

2.1 OSの脆弱性

OSは計算機が動作するための基盤の役割を担うソフト

ウェアであり，高い信頼性が求められる．しかし，OSの

脆弱性は毎年数多く報告されている．2017 年には Linux

Kernelで 453件，Mac OS Xで 299件，Windows 10で 268

件の脆弱性が報告された [2]．また，OSカーネルのコード

は膨大である．2017年に正式リリースが発表された Linux

4.14 [10]では，カーネルのコード行数が 2,000万行を超え

ている [3]．このため，OSの脆弱性をすべて取り除くこと

は困難である．

OSカーネルの脆弱性が発見された場合，脆弱性のある

部分を修正するためのパッチをカーネルに適用する必要が

ある．しかし，システムの運用形態によってはパッチの適

用が困難な場合がある．例えば，多くの場合，カーネルへ

パッチを適用するには，OSの再起動が必要である．この

ため，常時稼働し続ける必要のあるシステムに対し，新た

に脆弱性が見つかるたびにパッチを適用することは困難で

ある．

上記の理由から，OSが未修正の脆弱性をもつことを前

提に，事前にシステムに組み込むことで，OSの脆弱性を

悪用する攻撃を防ぐことが可能な機構が必要である．

2.2 権限昇格攻撃

OSの脆弱性を悪用する攻撃の一つとして，権限昇格攻撃

がある．権限昇格攻撃はユーザが本来与えられていない権

限を奪取する攻撃である．この攻撃が成功した場合，攻撃

者はより上位の権限をもつユーザとして，システムを操作

することができるようになり，結果として，システムは機

密情報の漏えいやサービス妨害 (Denial of Service: DoS)

を受けることになる．特に，管理者権限の奪取に成功した

場合，攻撃者はシステム上にある全ての情報を読み書きで

きるようになるため，システムは甚大な被害を受ける可能

性がある．

権限昇格の脅威の対象にはモバイル端末や IoT機器も含

まれている．モバイル端末のうち 8割のシェアを獲得して

いる Android [4]においては，管理者権限の奪取は root化

と呼ばれる．多くの場合，Androidでは端末メーカが独自

に開発したアプリケーション（以降，AP）やライブラリ

などの知的財産が漏えいする可能性から，ユーザの管理者

権限による操作を許可していない．一方で，利便性の確保

を目的に，ユーザによって多くの端末が root化されてい

る [5]．

上記の理由から，権限昇格攻撃は非常に大きな脅威であ

り，対策を取る必要がある．

2.3 権限の変更に着目した権限昇格攻撃防止手法

システムコールによるプロセスの権限の変更に着目した

権限昇格攻撃防止手法 [1]について説明する．

2.3.1 考え方

文献 [1]の手法は，システムコール処理中において，Linux

カーネルの脆弱性を悪用する権限昇格攻撃を対象としてい

る．Linuxカーネルにおける権限の管理方法には，以下の

特徴がある．

( 1 ) プロセスの権限がメモリのカーネル空間に保存されて

いること
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表 1 監視する権限情報（文献 [1] の手法）

権限情報 内容

uid ユーザ ID

euid 実効ユーザ ID

fsuid ファイルシステムユーザ ID

suid 保存ユーザ ID

gid グループ ID

egid 実効グループ ID

fsgid ファイルシステムグループ ID

sgid 保存グループ ID

cap inheritable 継承ケーパビリティセット

cap permitted 許可ケーパビリティセット

cap effective 実効ケーパビリティセット

addr limit ユーザ空間とカーネル空間の境界アドレス

( 2 ) カーネル空間のデータを操作するにはシステムコール

を経由する必要があること

( 3 ) 各システムコールの役割は細分化されていること

上記 3 つの特徴により，プロセスの権限が変更される

のは，プロセスの権限を変更する役割を持ったシステム

コールが実行される際に限られると考えることができる．

しかし，Linux カーネルの脆弱性を悪用する権限昇格攻

撃では，本来ならばプロセスの権限を変更しないシステ

ムコールの処理中にプロセスの権限が変更される．例え

ば，CVE-2016-0728 [11] を悪用する権限昇格攻撃の例で

は，keyctlシステムコールの処理中にプロセスの権限が変

更される．しかし，keyctlシステムコールは，本来ならば

プロセスの権限を変更するシステムコールではない．そこ

で，文献 [1]の手法はシステムコール処理の前後において，

そのシステムコールが変更することのない権限が変更さ

れていることを検知することにより，権限昇格攻撃を防止

する．

2.3.2 監視対象の権限情報

プロセスの権限に関する情報（以降，権限情報）のうち，

文献 [1]の手法が監視するものを表 1に示す．表 1の権限

情報は，すべてプロセスのカーネル空間に保存されている．

文献 [1]の手法はシステムコール処理の前後においてこれ

らの情報の変更内容を監視する．

表 1のうち，uid群 (uid, euid, fsuid, suid)と gid群 (gid,

egid, fsgid, sgid) には，それぞれユーザ識別子とグループ

識別子が保存され，ファイルおよびディレクトリへのアク

セス権のチェックや特権操作の可否のチェックに用いら

れる．

ケーパビリティセットは特定の操作や操作クラスの実行を

プロセスに許可するか否かを示すフラグ（ケーパビリティ）

の集合であり，ケーパビリティセット群 (cap inheritable,

cap permitted, cap effective) に保存される．ケーパビリ

ティの例としては「種々のネットワーク処理を許可する」

や「chrootシステムコールの実行を許可する」などがある．

表 2 権限情報を変更し得るシステムコール（文献 [1] の手法）

システムコール 変更し得る権限情報

execve

uid, euid, fsuid, suid, gid, egid, fsgid, sgid,

cap inheritable, cap permitted,

cap effective, addr limit

setuid
uid, euid, fsuid, suid, cap inheritable,

cap permitted, cap effective

setreuid
uid, euid, fsuid, suid, cap inheritable,

cap permitted, cap effective

setresuid
uid, euid, fsuid, suid, cap inheritable,

cap permitted, cap effective

setfsuid
fsuid, cap inheritable, cap permitted,

cap effective

setgid gid, egid, fsgid, sgid

setregid gid, egid, fsgid, sgid

setresgid gid, egid, fsgid, sgid

setfsgid fsgid

capset
cap inheritable, cap permitted,

cap effective

prctl
cap inheritable, cap permitted,

cap effective

addr limitには，ユーザ空間とカーネル空間の境界アド

レスが保存されている．正常な状態では，uid群，gid群，

およびケーパビリティセット群はカーネル空間に保存され

ており，ユーザ空間から自由に書き換えることはできない．

しかし，addr limitの値を攻撃者に改ざんされた場合，uid

群，gid群およびケーパビリティセット群が保存されてい

る領域がカーネル空間ではなくユーザ空間であると認識さ

れ，ユーザ空間から自由に書き換えられる状態となる．こ

のため，addr limitの値も権限情報として監視する．

権限情報を変更し得るシステムコールを表 2に示す．文

献 [1] の手法は，それぞれの権限情報が表 2 に含まれな

い内容で変更された場合，不正な権限情報の変更である

と判断する．例えば，表 2から capsetシステムコールは

cap inheritable, cap permittedおよび cap effectiveを変更

し得るシステムコールであるため，capset システムコー

ルの前後において cap inheritable, cap permitted, および

cap effective以外の権限情報が変更されていた場合は，権

限情報が不正に変更されたと判断する．

2.3.3 課題

文献 [1]の手法には，以下の課題が存在する．

(課題 1) ARMアーキテクチャへの対応

文献 [1]の手法は，x86–64アーキテクチャのみで実現

しており，ARMアーキテクチャにおける実現はでき

ていない．ARMアーキテクチャは消費電力を抑える

特徴を持った CPUアーキテクチャであり，モバイル

端末や IoT機器で広く用いられている．多くのモバイ

ル端末や IoT機器について，文献 [1]の手法を導入し

て攻撃を防止する場合，手法を拡張し，ARMアーキ
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テクチャへ対応させることが必要である．

(課題 2) 監視対象とする権限情報および権限情報を変更

し得るシステムコールの追加

文献 [1]で調査された Linux 3.10から表 1に含まれな

い権限情報として，周辺ケーパビリティセットが新た

に追加されているため，監視対象に追加する必要があ

る．また，表 2に含まれない権限情報を変更し得るシ

ステムコールとして，setnsシステムコールと unshare

システムコールの漏れがあったため，これらのシステ

ムコールによる権限情報の変更内容を正常なものとす

るよう設計に加える必要がある．

(課題 3) システムコールサービスルーチン呼び出しを漏

れなく監視

文献 [1]の手法は，システムコールサービスルーチン

呼び出しの前後で権限情報の変更内容を監視する．し

かし，文献 [1]の手法には監視に漏れがあり，監視で

きていないシステムコールサービスルーチン呼び出し

を利用してプロセスの権限が改ざんされた場合，攻撃

を防止できない．このため，システムコールサービス

ルーチン呼び出しを漏れなく監視できるように対策す

る必要がある．

上記の課題について，本稿の提案手法で対処する．なお，

（課題 2）と（課題 3）は x86–64と ARMの両アーキテク

チャで共通する課題である．

3. 提案手法の設計

3.1 考え方

2.3.3項で述べた課題の対処法として，文献 [1]の手法を

拡張し，ARM環境に対する権限昇格攻撃を防止する手法

を提案する．提案手法はシステムコールの処理中に権限情

報を改ざんする権限昇格攻撃を防止することを目的とする．

システムコールの発行直後に実行されるシステムコー

ルハンドラはアーキテクチャに依存している．このため，

2.3.3項の（課題 1）の対処として，ARMアーキテクチャ用

のシステムコールハンドラである SVC (Supervisor Call)

ハンドラ内で行われるシステムコールサービスルーチン呼

び出しを図 1の処理流れで監視することで，権限昇格攻撃

による不正な権限情報の変更を検知することができる．以

降では，Linux 4.4 (64bit) を例に，提案手法の設計につい

て述べる．

3.2 基本方式

提案手法はシステムコールにおける権限情報の変更内容

を監視し，不正な変更を検知することで権限昇格攻撃を防

止する．不正な変更とは，それぞれのシステムコール処理

において，変更されないはずの権限情報が変更されること

である．

提案手法の処理の流れを図 1に示し，以下で説明する．
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図 1 提案手法の処理の流れ

( 1 ) プロセスがユーザ空間からシステムコールを発行し，

カーネル空間へ処理を移行

( 2 ) システムコールサービスルーチンへの移行をフック

し，提案手法の処理へ移行

( 3 ) 現時点（システムコール処理前）の権限情報を保存

( 4 ) システムコールサービスルーチンの実行

( 5 ) システムコールサービスルーチンの実行の直後に処理

をフックし，提案手法の処理へ移行

( 6 ) (3)で保存したシステムコール処理前の権限から現時

点までの権限の変更内容（システムコール処理による

権限の変更内容）をチェック

( 7 ) システムコール処理による権限の変更内容が正常なも

のであったかを確認

(A) 権限の変更内容が正常なものであった場合，権限

昇格攻撃は行われていないと判断し，元々の処理

流れに戻り，システムコール処理を終了

(B) 権限の変更内容が不正なものであった場合，権限

昇格攻撃が行われたと判断し，攻撃を防止．また，

攻撃を防止したことを示すログを出力　

ARMアーキテクチャの場合，プロセスは SVC命令を使

用してカーネル空間へ処理を移行し，ARMアセンブリ言

語で記述された SVCハンドラを呼び出す．SVCハンドラ

では，発行されたシステムコールに対応したシステムコー

ルサービスルーチンが実行される．そこで，(2)と (5)で

は，提案手法は SVCハンドラに変更を加えることで，シ

ステムコールサービスルーチン呼び出しの前後において処

理をフックする．

(6)では，発行されたシステムコールがそれぞれの権限

情報を変更し得るか否かをフラグとして管理し，変更し得
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表 3 監視する権限情報と権限情報を変更し得るシステムコール（提

案手法）
システムコール 変更し得る権限情報

execve

uid, euid, fsuid, suid, gid, egid, fsgid, sgid,

cap inheritable, cap permitted,

cap effective, cap ambient, addr limit

setuid

uid, euid, fsuid, suid, cap inheritable,

cap permitted, cap effective,

cap ambient

setreuid

uid, euid, fsuid, suid, cap inheritable,

cap permitted, cap effective,

cap ambient

setresuid

uid, euid, fsuid, suid, cap inheritable,

cap permitted, cap effective,

cap ambient

setfsuid
fsuid, cap inheritable, cap permitted,

cap effective, cap ambient

setgid gid, egid, fsgid, sgid

setregid gid, egid, fsgid, sgid

setresgid gid, egid, fsgid, sgid

setfsgid fsgid

capset
cap inheritable, cap permitted,

cap effective, cap ambient

prctl
cap inheritable, cap permitted,

cap effective, cap ambient

setns
cap inheritable, cap permitted,

cap effective, cap ambient

unshare
cap inheritable, cap permitted,

cap effective, cap ambient

ない権限情報についてのみ変更内容をチェックする．例え

ば，ケーパビリティセット群のみを変更し得る capsetシス

テムコールが発行された場合，ケーパビリティセット群の

権限情報のフラグを無効に，それ以外の権限情報のフラグ

を有効にした後，フラグが有効の権限情報についてのみ変

更内容をチェックする．

3.3 監視対象の権限情報

2.3.3項の（課題 2）の対処として，新たに追加する監視

対象の権限情報および権限情報を変更し得るシステムコー

ルについて述べる．この対処は x86–64と ARMの両アー

キテクチャにおいて実施する必要がある．

提案手法は，文献 [1]の手法が監視する権限情報（表 1）

に加え，周辺ケーパビリティセット (cap ambient) を監視

する．周辺ケーパビリティセットは Linux 4.3以降に追加

されたケーパビリティセットであり，特権を持たない親プ

ロセスから子プロセスへのケーパビリティの継承を実現す

る [12]．

提案手法が監視する権限情報と権限情報を変更し得るシ

ステムコールを表 3に示す．本研究で追加したものを太字

にしている．提案手法は，表 2のシステムコールに加え，

setnsシステムコールと unshareシステムコールを権限情

報を変更し得るシステムコールとする．Linux 3.8以降に

おいて，setnsシステムコールと unshareシステムコールは

CLONE NEWUSER フラグを指定して呼び出すことで，

setnsシステムコールは既存のユーザ名前空間，unshareシ

ステムコールは新しく作成されたユーザ名前空間のメンバ

となり，そのユーザ名前空間のすべてのケーパビリティを

獲得する．文献 [1]の手法では，CLONE NEWUSERフラ

グが指定された unshareシステムコールまたは setnsシス

テムコールの処理によるケーパビリティセット群の変更を

誤って不正な変更として検知してしまう．このため，提案

手法では，これらのシステムコールの処理において，ケー

パビリティセット群の変更を正常な内容とし，それ以外の

権限情報が変更されていた場合，変更内容が不正であると

判断する．

3.4 監視するシステムコールサービスルーチン呼び出し

2.3.3項の（課題 3）の対処として，新たに追加する監視

対象の権限情報および権限情報を変更し得るシステムコー

ルについて述べる．この対処についても，3.3節の対処と

同様に，x86–64とARMの両アーキテクチャにおいて実施

する必要がある．

調査の結果，Linux 4.4（64bit）の場合，システムコール

ハンドラ内では処理流れが高速パスと低速パスに分岐し，

いずれかの流れにおいてシステムコールサービスルーチン

が呼び出されることが分かった．そこで，提案手法は，高

速パスと低速パス両方のシステムコールサービスルーチン

呼び出しにおいて権限情報の変更内容を監視する．

分岐の条件は，プロセスの thread info構造体の flags

メンバに特定のフラグが設定されているか否かである．特定

のフラグの例としては，システムコールが追跡されているか

否かを示すTIF SYSCALL TRACEフラグやシステムコー

ルが監査されているか否かを示す TIF SYSCALL AUDIT

フラグなどがある．特定のフラグが全く設定されていない

場合，処理は高速パスに移行し，フラグが 1つでも設定さ

れている場合，処理は低速パスに移行する．

4. 実現方式と評価

4.1 実現方式

3章で述べた提案手法をRaspberry Pi 3 Model B上で動

作する Linux 4.9.80-v8+ (64bit) に実現した．Raspberry

Pi 3 Model Bは 64ビット ARMプロセッサを搭載したシ

ングルボードコンピュータである．

システムコールサービスルーチンの処理前（図 1の (2)）

と処理後（図 1の (5)）のフックは，SVCハンドラ内の高速

パスと低速パスの両方において，システムコールサービス

ルーチン呼び出しの前後で提案手法の関数を呼び出す処理

を含めたマクロを実行することで実現する．マクロには提

案手法の関数を呼び出す処理の他に，カーネル空間内に権
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表 4 Raspberry Pi 3 Model B の構成

CPU Broadcom BCM2837 (4 コア), 1.2GHz

メモリ 1.0 GB

OS Gentoo Linux

カーネル Linux 4.9.80−v8+ (64bit)

NIC オンボード NIC (100BASE−T)

表 5 システムコールのオーバヘッド（単位: µs）

システムコール
提案手法の 提案手法の

オーバヘッド
導入前 導入後

stat 2.994 3.542 0.548

fstat 0.537 0.952 0.415

write 0.398 0.824 0.426

read 0.503 0.938 0.435

getppid 0.255 0.688 0.433

open + close 4.092 4.662 0.570

限情報を保存する領域を確保する処理や保存した権限情報

を取り出す処理を ARMアセンブリ言語で記述している．

権限情報の変更内容のチェック（図 1の (6)）は，シス

テムコール発行の直後に x8レジスタに格納されているシ

ステムコール番号を取得し，表 3の内容と照らし合わせ

てフラグを設定することで実現する．なお，execve シス

テムコールについては全ての権限情報を変更し得るため，

execveシステムコールのシステムコール番号を取得した時

点でフック関数を終了し，権限の変更内容を監視しない．

4.2 評価項目と評価環境

提案手法の導入により，計算機の性能への影響があると

予測される．そこで，提案手法の導入前および導入後の環

境において，以下の 2項目を測定し，比較することにより，

提案手法の導入による性能への影響を評価する．

( 1 ) システムコールのオーバヘッド

( 2 ) AP性能のオーバヘッド

評価環境の Raspberry Pi 3 Model Bの構成を表 4に示

す．評価は，提案手法の導入前と導入後の Linuxカーネル

をそれぞれ Raspberry Pi 3 Model B上で動作させて行っ

た．提案手法を導入した環境において権限昇格攻撃が検知

できるか否かの評価については，今後の課題とする．

4.3 システムコールのオーバヘッド

提案手法の導入によるシステムコールのオーバヘッドを

明らかにするために，OSのマイクロベンチマークスイー

トである LMbench 3.0 [13]の lat syscallを用いてシステ

ムコールのオーバヘッドを測定した．

測定結果を表 5に示す．なお，open + close の測定結果

について，オーバヘッドを 2で割った値をシステムコール

1回当たりのオーバヘッドとして示している．表 5より，

システムコール 1回当たりのオーバヘッドは，0.415µs～

0.570µsであり，システムコールの違いによるオーバヘッ

表 6 クライアント側の環境

CPU Intel Core i7-6700, 3.40GHz（4 コア）

メモリ 8.0 GB

OS Ubuntu 16.04.3 LTS

カーネル Linux 4.4 (64bit)

NIC
Intel(R) Ethernet Connection (2) I219−V

(1000BASE−T)

表 7 Apache の 1 リクエスト当たりのオーバヘッド（単位: ms）

ファイル 提案手法の 提案手法の
オーバヘッド

サイズ 導入前 導入後

1KB 1.753 1.777 0.024 (1.4%)

10KB 2.428 2.456 0.028 (1.2%)

ドの差は最大でも 0.155µsと小さいことが分かる．

提案手法は，全ての権限情報を変更し得る execveシス

テムコールを除く全てのシステムコールに対し，システム

コールのフック，権限情報の取得，および権限情報の変更内

容のチェックの処理を同様に追加する．このため，execve

システムコール以外のシステムコールでは，1回当たりに

発生するオーバヘッドはほぼ一定になると考えることがで

きる．したがって，表 5の結果は妥当であると推察できる．

4.4 AP性能のオーバヘッド

AP性能への影響を評価するために，提案手法の導入前

と導入後におけるWebサーバの性能を測定し，比較した．

評価に用いたWebサーバはApache 2.4.33である．評価で

は，ApacheBench 2.3 [14]を用いて，通信速度 100Mbps，

帯域幅 100MHzの通信路において，1KBと 10KBのファイ

ルに対し，それぞれ 10万回アクセスした際の 1リクエスト

当たりの処理時間を測定した．サーバ側の環境は，表 4で

示した環境である．クライアント側の環境を表 6に示す．

なお，リクエストを送信する際の同時接続数は 1とする．

測定結果を表 7に示す．表 7より，提案手法の導入によ

る 1リクエスト当たりのオーバヘッドの割合は，最大 1.4%

であり，比較的小さいことがわかる．また，サーバ側の環

境で 1リクエスト当たりに発行されるシステムコール回数

を測定した結果，27回であった．システムコール 1回当

たりのオーバヘッドがほぼ一定である場合，1リクエスト

当たりのオーバヘッドは，1リクエスト当たりのシステム

コール発行回数に比例して大きくなる．したがって，表 5

の結果より，1リクエスト（27回）当たりのオーバヘッド

は 11.21µs～15.39µsと算出できる．この値は表 7のオー

バヘッドと比較して半分程度である．これは，lat syscall

が各システムコールを連続して発行していることが原因

で，通常の APが発行するシステムコールと比較して，シ

ステムコール処理時間が短くなることにより，表 5のオー

バヘッドも小さくなっているからであると推察できる．

以上の結果より，提案手法の導入による AP性能の影響
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は小さいことが分かる．

5. おわりに

システムコールによるプロセスの権限の変更に着目した

権限昇格攻撃防止手法 [1] を拡張し，ARM環境に対する

権限昇格攻撃を防止する手法について述べた．提案手法は

ARMアーキテクチャ用システムコールハンドラ内のシス

テムコールサービスルーチン呼び出しの前後においてプロ

セスの権限の変更内容を監視することで，システムコール

処理中に行われる権限昇格攻撃を防止する．また，提案手

法は，監視対象とする権限情報に周辺ケーパビリティセッ

ト，権限情報を変更し得るシステムコールに setnsシステ

ムコールと unshareシステムコールを追加する．さらに，

提案手法はシステムコールハンドラ内の高速パスおよび低

速パス両方のシステムコールサービスルーチン呼び出しに

おいて，プロセスの権限の変更内容を監視する．

提案手法の導入による性能への影響を評価するために，

提案手法の導入前と導入後の環境において性能測定を実

施し，測定結果を比較した．LMbench で測定した結果，

システムコール 1回当たりのオーバヘッドは，0.415µs～

0.570µsであった．また，AP性能への影響の評価として，

Apacheの 1リクエスト当たりの処理時間を測定した結果，

性能低下は最大 1.4%であり，提案手法の導入によるAPへ

の性能の影響は小さいことを示した．
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