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概要：マイクロ生体認証は，人間の微細生体情報を利用した生体認証メカニズムである．本メカニズムは，生体の微

細部位を生体認証へ応用するものである．微細部位を利用することによって，なりすましに対する高い耐性を有し，
かつ，プライバシ（追跡可能性）に対する配慮がなされた生体認証が実現される．静的な生体部位を利用することで，
実用レベルの認証精度も達成可能である．筆者らは文献[8]にて，マイクロ生体認証の一事例として，マイクロスコー

プによって撮像される肌理画像を利用した「肌理を利用したマイクロ生体認証」を提案した．本稿は，肌理を利用し
たマイクロ生体認証に関して，プロトタイプシステムを構築するものである．本稿の内容は次の三つの内容から構成
される．はじめに，肌理を利用したマイクロ生体認証について，その内容を説明する．次に，肌理を利用したマイク

ロ生体認証のプロトタイプシステムを構築し，その動作を詳細に説明する．最後に，構築したプロトタイプシステム
に関して考察を行い，実用化に向けた課題を議論する． 
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1. はじめに    

生体認証とは，人間の身体的特徴や行動的特徴から個人

を認証する技術である．通常，事前に採取した生体情報を

テンプレートとして登録し，認証時に取得した情報とテン

プレートを比較することで認証を行う．近年では実用化が

進み，PC，ATM，パスポートの認証手段としても利用され

てきている．最近では，オンライン認証の新業界標準の確

立を狙う Fast Identity Online Alliance（FIDO）[1]が，ユーザ

端末をアクティベートさせる認証手段として生体認証を有

力視していることから，生体認証に益々注目が集まってい

る．また，公開鍵基盤（PKI）における秘密鍵を生体情報で

置き換える「テンプレート公開型生体認証基盤（PBI）」が

提案されている[2]．FIDO や PBI によって，今後さらなる

生体認証の普及が予想される． 

生体認証は，パスワードやトークンを用いた認証方式と

異なり，忘却・紛失・盗難の恐れがないという利点がある．

しかし一方で，生体認証には生体情報を用いるが故の課題

がある．「生涯不変の情報であり，取り替えが効かない」こ

とに起因する「なりすまし」および「追跡可能性」の問題

である． 

「なりすまし」は，攻撃者が生体情報を入手して偽造生

体を作成する攻撃である．実際に，攻撃者が盗んだ生体情

報から顔写真や人工指を複製し，なりすましに成功した例
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が報告されている[3][4][5]．近年では，カメラの高性能化に

より，遠距離から虹彩や指紋の高精細な画像を盗撮するこ

とも困難ではなくなっている．また攻撃者は，生体情報読

取装置を正規ユーザの生活環境内に密かに仕込んで生体情

報を収集したり，生体認証によってログインする正規の

Webサービス提供サイトを装ったダミーサイトを設置した

りして生体情報をフィッシングすることも可能である．生

体認証を実現するにあたっては，この「なりすまし」に対

する耐性を有する必要がある（要求 1：なりすましに対す

る高い耐性）． 

「追跡可能性」に関して，生体情報は，パスワードやト

ークンのように変更や交換によって本人との間の紐づきを

リセットできないため，匿名ユーザ群または仮名ユーザ群

の中から生体情報を用いて同一ユーザを名寄せすることが

可能である．たとえば，ある生体情報を秘密情報として用

いて「アカウント A」のユーザ名でシステムに登録してい

た正規ユーザが，アカウント A の登録を削除し，同じ生体

情報を用いて「アカウント B」として再登録したとする．

このとき，システム管理者はアカウント A とアカウント B

の秘密情報が同一の情報であることを確認することによっ

て，アカウント A と B が同一ユーザのものであることが判

明してしまう．追跡可能性の観点から，生体情報の漏えい

を防ぐ必要がある（要求 2：追跡可能性に対する考慮）．     
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要求 1,2 を部分的に達成する方法として，テンプレート

保護型生体認証方式が提案されている．その代表例が，生

体情報と乱数情報を組み合わせることにより，テンプレー

トを保護するキャンセラブル生体認証[6]である．乱数情報

によって生体情報が秘匿されるため，テンプレートからの

生体情報の漏えいが防がれ，要求 1 を満たす．また，乱数

情報を変更することによってテンプレートの更新が可能と

なるため，要求 2 も満たしている．しかし，生体情報その

もの（テンプレート以外の経路での生体情報）の漏えいに

対する対策にはなり得ていない． 

生体情報そのものが漏えいしてしまったとしても，要求

1,2 を達成する方式が，生体情報のワンタイム化である．テ

キスト独立（text independent）型あるいはテキスト指定（text 

prompted）型の手書き署名認証や音声認証がその実例であ

る．しかし，生体情報のワンタイム化が可能なのは基本的

に動的な生体情報に限られる．一般に動的な生体情報を利

用した場合の認証精度は低いことが知られており[7]，静的

な生体を利用することで高い認証精度を確保することが望

ましい（要求 3：静的な生体情報の利用による認証精度の

確保）． 

これら要求 1～ 3 を満たすため，筆者らは，新たな生 

体認証メカニズム「マイクロ生体認証」を提案した[8]． 

マイクロ生体認証は， 人間の微細部位の生体情報を利用し

た生体認証である．文献[12]では，マイクロ生体認証の一事

例として， マイクロスコープによって撮像される肌理画像

を利用したマイクロ生体認証のプロトタイプシステムを実

装し， 3 日間にわたるユーザ実験を実施した． その結果， 

肌理を利用したマイクロ生体認証の短期期間（3 日間）に

おける有用性（要求 1～ 3 を満たすこと）を示した． 

 ただし，文献[12]で構築したプロトタイプシステムは，位

置合わせを手動で行う等，Proof of Concept レべルの実装で

あった．そこで本稿では，文献[12]で構築したプロトタイプ

システムを改良し，Proof of Implementation プロトタイプシ

ステムを構築する． 

以降，2 章でマイクロ生体認証および肌理を利用したマ

イクロ生体認証について紹介する．3 章では提案方式のプ

ロトシステムを構築し，その動作について詳細に説明をす

る．4 章では，構築したプロトタイプシステムに関して考

察する．最後に 5 章でまとめと今後の課題を述べる． 

 

2. マイクロ生体認証とその一事例（肌理を利

用したマイクロ生体認証 

筆者らは，文献[8][12]でマイクロ生体認証とその一事例

（肌理を利用したマイクロ生体認証）の提案を行った．本

章では，文献[8][12]の内容を概説する． 

2.1. コンセプト 

1 章に示したとおり，要求 1～3 を満たす生体認証が求め

られる．静的な生体情報を利用すれば，要件 3 を満たすこ

とが可能である．しかし，（通常の）静的な生体情報は，な

りすましが容易であり，ワンタイム化が困難であるため，

要求 1 と 2 を満たさない．そこで，本論文では静的な生体

情報の微細部位を生体認証へと応用することで，要求 1～3

を満たすことを実現する．このメカニズムを「マイクロ生

体認証」と呼ぶ．マイクロ生体認証は，下記のとおり，要

求 1～3 を満たす． 

要求 1（なりすましに対する耐性）： 

一般に，模倣品をより細部まで作り込むにつれて，その

製造にかかる手間が非常に高くなるが，ズームレンズを使

って対象物の細部を撮影することは，模造に比べはるかに

容易である．この「撮影と偽造のコストの非対称性」を利

用し，ある微細部位の生体情報をテンプレートとして登録

することによって，たとえその部位の情報が盗まれたとし

ても偽造に大きなコストを要する生体認証が実現される． 

要求 2（追跡可能性に対する考慮）： 

生体部位を微細にすることで，生体部位の更新可能回数

（微小部位を 1 つずつ使っていった際に未使用部位が枯渇

するまでの回数）が激増する．ユーザは，パスワードの変

更やトークンの交換と同様の感覚で，その必要が生じた際

に，ユーザ自身の意思で，今まで利用していた生体部位を

別の生体部位に変更する．ユーザが生体部位を更新する度

に，認証に用いる生体情報が変更され，追跡可能性が分断

されることになる． 

要求 3（静的な生体情報の利用による認証精度の確保）： 

生体部位の静的な情報を利用するため，認証精度も（動

的な生体情報を利用する認証と比較して）高い． 

2.2. 肌理を利用したマイクロ生体認証 

文献[8]では，マイクロ生体認証の一事例として，マイク

ロスコープで拡大した肌理画像を生体認証へと応用した． 

人の皮膚表面を細かく観測すると凹凸があることが認めら

れる．これらは「皮溝」と呼ばれる種々の深さや長さの溝，

「皮丘」と呼ばれる浅く細い皮溝で囲まれる細かい隆起，

「皮野」と呼ばれるやや深い皮溝で囲まれる多角形の隆起

により構成される．その他にも毛穴や汗腺などの要素もあ

り，毛穴は皮溝の交点に多く見られ，ほとんどの場合で開

口部の面積と深さは比例していることや，汗腺は皮丘の頂

上に開いていることが報告されている．肌理はこれらの要

素により形作られる皮膚紋様であり，そのパターンは大き

くとも数百μm 程度で微細であり，一様ではないため，精

密に模造することは困難であることが期待できる． 

肌理の特徴量としては，表層状態（凹凸パターン）を利

用することが可能である．肌の凹凸パターンに個人認証可

能な十分な多様性が認められることは，文献[12]の実験に

よって確認されている． 

2.3. 肌理を利用したマイクロ生体認証の認証手順 

拡大した肌理画像を利用する例を用いて，マイクロ生体
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認証の手順を説明する．ここでは 1 対 1 認証を例として説

明をする．提案方式は 1 対 N 認証の場合にも適用可能であ

る． 

【登録フェーズ】 

① ユーザは，ユーザ ID を決定しシステムへ登録する． 

② システムは，登録部位を示す位置合わせ用のマークの

印字をユーザに要求する． 

③ ユーザは，自分の身体の任意の位置にマークをつける． 

④ システムは，マークの近くの部位の生体情報を読み取

り，その特徴量を X とする．X はデータベースに登録

される． 

【認証フェーズ】 

① ユーザは，ユーザ ID をシステムに入力する． 

② システムは，マークで示された部位の生体情報を読み

取り，その特徴量を X'とする． 

③ システムは，データベースからユーザ ID と紐付いて

いる登録情報 X を取り出す． 

④ システムは，X と X' が十分類似していれば認証成功

とする． 

 なお，提案方式における認証フェーズにおいては，ユー

ザが身体にマークを保持し続けていることが前提となるこ

とに注意されたい． 

 

3. プロトタイプシステムの構築 

 文献[12]で構築したプロトタイプシステムは，位置合わ

せを手動で行う等，Proof of Concept レベルの実装であった．

そこで本稿では，文献[12]で構築したプロトタイプシステ

ム改良し，Proof of Implementation レベルのプロトタイプシ

ステムを構築した．構築したプロトタイプシステムの全体

像を図 1 に示す．以下に詳細を説明する．なお，各パラメ

ータは，プロトタイプシステムを開発する過程で複数の値

を試し，最も適切な値を経験的に決定したものである． 

3.1. マーク 

マイクロ生体認証においては，システムが登録部位（肌

理）を発見するために，ユーザが肌の表面にマークを印字

する必要がある．このマークの位置を変更するたびに，ユ

ーザは認証で利用する生体情報を変更することが可能とな

る．本論文では，最もシンプルな手法として「油性インク

によってマークを印字する方法」を採用した．今回利用し

たマークを図 2 に示す．図 2 に示したとおり，四角形の左

上，右上，左下の頂点 3 点に油性インクで印字することで

マークを実現している． 

3.2. テンプレートの撮影 

皮膚表面の形態情報を取得するには主に 3 種類の手法が

あげられる．レプリカを用いて表面形態を転写し共焦点顕

微鏡などで取得する方法，三次元スキャナを用いて非接触

データベース

生体
マイクロスコープ

位置合わせ

マッチング
認証フェーズ

登録フェーズ

位置
合わせ用
マークの
印字

撮影

・前処理
・テンプレートマッチング

テンプレート画像

特徴ベース
で位置合わ
せ

※位置合わせ
に失敗

AcceptReject

閾値
未満

閾値
以上

図 1. プロトタイプシステムの全体像 

マーク

図 2. マーク 
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で表面形態情報を取得する方法，マイクロスコープを用い

て表面形態の拡大画像を撮像する方法，の三つである[9]．

本システムでは，この三つの方法のうち，最も安価で容易

に利用可能なマイクロスコープを利用する方法を採用した．

使用したマイクロスコープは AM2001-Dino Lite Basic（サ

ンコー株式会社製）である． 

テンプレートの撮影は，ユーザ自身が行うこととした．

前節に示したマークに囲まれた四角形の微細肌理領域をユ

ーザが撮影し，テンプレートとして利用する．テンプレー

トは，200 倍に拡大したマイクロスコープで撮影し，その

サイズは 640×480 pixel（約 2.0×1.5mm）である（ただし，

後述のとおり，マッチングスコア算出にあたっては，テン

プレート画像の中央 256×256pixel，約 1.0×1.0mm のみを

使用する）． 

3.3. 認証画像の撮影 

 認証時に，ユーザはマークに囲まれた四角形の微細肌理

領域を撮影する．認証画像の撮影条件は，テンプレート画

像の撮影条件と同様である．  

3.4. 位置合わせ 

 位置合わせ用のマークによって，テンプレート画像とほ

ぼ同じ位置の肌理画像（認証画像）を得ることができる．

しかし，マイクロスコープのわずかな傾きや位置ずれによ

って，この画像はテンプレート画像と比較して歪みや位置

ずれを起こしている場合が多い．これらは，ノイズとなり，

マッチングスコアの低下（認証率の低下）を引き起こす． 

 そこで，テンプレート画像とユーザが撮影した認証画像

間で，システムが位置合わせを行う．位置合わせの方法は，

特徴ベースマッチングを採用した．具体的な手順は次のと

おりである． 

（１） テンプレート画像・認証画像それぞれに対して，

特徴量を算出する 

（２） （１）で算出した特徴量を利用し，認証画像がテ

ンプレート画像と可能な限り一致するように，認

証画像に変換を施す． 

以上の手順の実装にあたっては，Mathematica Ver.11[10]

で実装されている，ImageCorrespoindingPoints（画像間の対

応点の算出），FindGeometricTransform（幾何変換を求める），

ImagePerspectiveTransformation（透視変換を実施する）をこ

の順で利用した．ImageCorrespoindgPoints の Method は KA

ZE を利用した．FindGeometricTransform では Method に RA

NSAC を採用した．位置合わせ実施前後の様子の一例を図

3 に示す． 

なお，位置合わせに失敗する（テンプレート画像・認証

画像間で対応する特徴点対が十分に存在しない）場合も存

在する．この場合，システムはこの時点で，ユーザを正規

ユーザでないと判定する． 

3.5. マッチング 

 テンプレート画像と（3.4 節で位置合わせされた）認証画

像間でマッチングを行い，マッチングスコアを求める．具

体的な手順はつぎのとおりである． 

（１） テンプレート画像・認証画像に対してそれぞれ前

処理を施す．今回は，「グレースケール化」「ヒス

トグラム均一化」「適応的 2 値化」をこの順で施し

て前処理を行った． 

（２） テンプレート画像の中央 256×256pixcl を切り抜

いた画像を用意する．位置ずれ部分（認証画像に

移っていない領域）を考慮するため，テンプレー

ト画像の一部をスコアの算出に利用していること

に注意されたい． 

（３） （２）で用意した画像をテンプレートとして，認

証画像に対してテンプレートマッチングを施す．

テンプレートマッチングによって求められたマッ

チングスコアが閾値以上であれば，システムはユ

ーザを正規ユーザとして判定する．閾値未満であ

れば，正規ユーザでないと判定する． 

 以上の手順で，前処理の実装にあたっては，opencv Ver.

2.4.9[11]で実装されている関数 cv::cvtcolor()，cv::equalizeH

ist()，cv::adaptiveThreshold()を利用した．cvAdaptiveThresho

ld()のパラメータは，maxValue を 255，adaptiveThreshold を

CV_ADAPTIVE_THRESH_MEAN_C，thresholdType を CV_

THRESH_BINARY_INV，inBlockSize を 25 とした．これら

前処理を施した画像の様子を図 4 に示す．テンプレートマ

ッチングの実装にあたっては，Open CV Ver.2.4.9 で実装さ

れている cv::matchTemplate()で行い，引数 method（テンプ

レートマッチングの方法）の値は CV_TM_CCOEFF_NORM

ED を利用した．閾値は，文献[12]で求めた値（0.14）とし

た． 

テンプレート画像 （ユーザが撮影した）認証画像

テンプレート画像と
一致するように変換

後ほどマッチング

（位置合わせ後の）認証画像

図 3. 位置合わせ後の認証画像 
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4. 考察 

4.1. 評価に関して 

 本稿執筆時点では，プロトタイプシステムを実装するに

とどまっており，構築したシステムのユーザビリティ評価

を行うことは今後の課題である．実用化にむけて，ユーザ

ビリティ評価やさらなる考察を通じて，次のような事項を

調査し，Proof of Implementation レベルのプロトタイプシス

テムを実用化レベルまで改良する必要がある． 

 認証精度 

 認証時間 

 位置合わせに成功する／失敗する際のノイズの程度

（マイクロスコープがどの程度傾きや位置ずれがあ

った場合に認証失敗するか） 

 偽造困難性 

 閾値 

 適切なパラメータの理論的な分析（3.1 節に記した通

り，現時点では，経験的に定めたものである） 

ただし，文献[12]にて，微細肌理模様によって実用レベルの

個人認証精度が確認されていることに鑑みるに，改良を重

ねることで，実用レベルの個人認証システムを実現可能で

あることが十分に期待される． 

4.2. マークとアプリケーションに関して 

 提案方式では，位置合わせのために「認証フェーズにお

いてマークが保持されている」ことが前提となる．本稿で

実装したプロトタイプシステムでは，油性インクのマーク

を利用している．油性インクのマークであるため，保持で

きる期間は比較的短い．したがって，現状のプロトタイプ

システムの適用先は，遊園地の 1 日入場券やロッカーの開

閉といった短期間の認証システム（ショートターム型認証）

といった範囲に限定される．今後，より長期的に保持可能

なマークを検討したい． 

4.3. 非接触型撮影機器の利用 

 現状のシステムでは，撮影時に，ユーザ自身がマイクロ

スコープを用いて，マークを基準として登録部位を発見し

た後，その部位を撮影する仕様となっている．システムが

この仕様であることは，価格や実装コストの点でメリット

はあるものの，ユーザの認証における手間を大きく増加さ

せている．今後，非接触型撮影機器を利用することで，「マ

ーク付近の肌をシステムへ提示するだけで認証可能なシス

テム」へとすることも検討したい． 

 

5. まとめと今後の課題 

 本稿では筆者らが提案している，マイクロスコープによ

って撮像される微細肌理画像を用いた生体認証メカニズム

（肌理を利用したマイクロ生体認証）について紹介した．

次に，肌理を利用したマイクロ生体認証のプロトタイプシ

ステムの構築を行い，その動作の説明を詳細に行った．最

後に，構築したプロトタイプシステムについて，今後の見

通しと課題を議論した．今後は，構築したプロトタイプシ

ステムを利用してユーザビリティ評価を実際に行う．さら

に，その結果を利用して，プロトタイプシステムのさらな

る改良を行う．並行して，非接触型撮影機器による撮影に

ついても検討をしていきたい． 
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