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概要：近年、IoT やクラウドといった技術の普及により、様々なデータ資源や計算資源がネットワークを

介してアクセスし、利用できるようになっている。その一方で、サイバーセキュリティ対策が重要な課題

となっており、情報漏えい等の事故も頻発している。このような状況に対応するためには、ネットワーク

管理者とセキュリティ管理者が連携し、インシデントの兆候を的確に発見し対策することが求められてい

る。しかし、現在のネットワーク運用やサイバーセキュリティ対策は、管理者の知識や経験に頼って行わ

れる場合が多く、インシデント調査の手法が体系的に確立していない。そこで本論文では、先行研究に基

づき各種のログ情報を利用することで、攻撃の兆候やインシデントの調査を体系的に行える手法を提案し

た。また、組織における実運用の一助となることを目指し、本手法を利用した分析事例を示した。最後に、

さらなる分析と体系化のための課題点を示し、研究の方向性を述べた。

Discussing the possibility of abnormality detection
by network log analysis
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1. はじめに

近年、IoT (Internet of Things) やビッグデータといった

キーワードに示されるように、様々なデバイスがインター

ネットに接続され、ネットワークを利用してデータを収集

したり分析したりする手法が普及し始めている。様々なデ

バイスがインターネットに接続されているということは、

攻撃対象になる可能性がある。特に近年は重要なデータの

詐取や制御系システムの乗っ取り等を狙ったサイバー攻撃

が増加し、その被害も深刻となっている。

このような攻撃に対して、既存のサイバー攻撃検知・防

御システムでは、攻撃や侵入の事象を事後に検知する仕組

みとなっており、被害を検知し対策を行う段階においては、

既に情報が漏れた状態となっている。また、このような攻

撃を検知・防御するシステムは、そのシステム自体の導入

と運用、ならびに検知結果の利用に関して、ネットワーク

やサイバーセキュリティに関する専門的な知識を必要とす

る。また、当然ながらネットワークを利用した侵入や攻撃

の場合には、その侵入経路や攻撃手法を発見し分析するに

あたってセキュリティの知識のみならずネットワークの知
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識が必要となる。つまり、早期に発見して迅速に対策を行

うためには、ネットワーク管理者とセキュリティ管理者が

協調して対策に当たらなければならない。つまり、ネット

ワークの正常性とセキュリティを確保するためには、ネッ

トワーク監視やセキュリティ機器を導入したとしても、そ

れらから的確に情報を読み取る知識と経験を有したネット

ワーク管理者ならびにセキュリティ管理者が必要となり、

さらにそれら担当者の連携が必要となる。

このような背景を受け、本論文ではネットワーク管理者

やセキュリティ管理者の一助となるべく、知識や経験など

の属人的な能力に頼るのではなく、体系化された手法とし

てサイバーセキュリティの向上に役立つ手法を提案した。

具体的には、(1)ネットワーク運用とサイバーセキュリティ

の向上に役立つログ情報の定義と収集手法、(2) 各種情報

を利用した攻撃の分析基盤の構築と事例、(3) サイバー攻

撃の予知可能性、の 3点について提案手法とその成果を述

べ、実運用に役立つネットワークログ収集と分析の体系化

について議論を行った。

2. ログ情報の定義と収集

本節では、ネットワーク管理者の観点から見たネット
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ワーク運用管理に有用なログ情報と、サイバーセキュリ

ティ担当者の観点から見たセキュリティ事象の特定と分析

に有用なログ情報に関して定義する。

2.1 ログ情報の必要性

ネットワークの正常運用のみならずサイバーセキュリ

ティの向上のためには、ネットワーク正常性監視が重要と

なる。セキュリティを脅かす攻撃や侵入行為が行われてい

る際には、それがネットワークでの通信挙動として現れる

場合が多い。具体的には、流量として現れる場合、もしく

は通信先の多様性として現れる場合がある。流量の場合に

は SNMP を用いて取得できるトラフィック流量が情報と

して有用であり、通信先の場合にはフロー技術にて取得で

きる通信先 IP アドレスやポート番号の分散にて判別でき

る。つまり、ネットワークの定常状態がわかっていなけれ

ば異常状態を検知することも難しく、セキュリティ的な異

常事象を検知することも難しくなる。

セキュリティ的に疑わしい事象が発生した場合には、そ

の事象が本当にインシデントなのかを調査する必要があ

る。この場合、該当する機器の調査から得られる情報は有

用であるが、ネットワークやセキュリティ機器にて記録さ

れたログ情報も有用な情報となる。事象が発生したと思わ

れる近隣の時間やそれ以前の時間に、被疑ホストからどの

ような通信が行われていたか、また DNS に対してどのよ

うな名前解決が行われていたか等の情報は、調査にあたっ

て非常に有用な情報となる。この際、ネットワーク管理者

とセキュリティ管理者の連携が必要となり、さらに個々の

ネットワーク機器やセキュリティ機器から収集したログ情

報を収集し、統合して分析する必要がある。Aこの調査の

一連の課程こそが知識と経験に基づいた属人的な手法とな

りがちであり、この課程を体系化することが管理者への大

きな一助となる。

この調査課程を体系化したものとして、SIEM (Security

Information Event Management) という概念が存在する。

SIEM は、単一の機器ではなく複数の機器から得られる情

報を組み合わせて攻撃や侵入を検知する手法であり、セ

キュリティ事象の調査と特定を行う管理者への大きな一助

となる手法である。しかし、実際には SIEM はセキュリ

ティ企業がそれぞれの経験や知識を基に、専任のセキュリ

ティ担当者を雇用して実現しているサービスであり、一般

的に体系化された手法ではない。そこで本研究では、SIEM

のように多種のログを調査する基盤を提供することでシス

テムとして調査課程を体系化し、様々なレベルの管理者で

あっても一定レベルで調査と分析が行える手法を提供する

ことを目指した。

なお、本論文にて扱うログ情報は、ネットワーク機器や

セキュリティ機器といった機械が生成する情報を「インフ

ラログ情報」と定義し、人間の意図や挙動を記録した SNS

等の情報を「ソーシャルログ情報」と定義する。

2.2 ネットワーク管理に有用なログ情報

ネットワーク管理者は、ネットワーク機器から収集でき

る情報を取得し日々のネットワーク管理に利用している。

これらは「インフラログ情報」であり、数種類の基本的な

情報がネットワーク管理に有用と定義できる。

最も一般的な情報はトラフィック流量に関する情報であ

り、SNMP[1]というプロトコルを利用して収集されてい

る。SNMP を用いることで、機器のインタフェース単位

のトラフィック流量であったり、何かパケット入出力にエ

ラーが発生した場合のカウント値を収集することで、ネッ

トワークの正常性を監視する。

さらに、より詳細なトラフィック情報を集める手法とし

て、NetFlow[2] や sFlow[3] に代表されるフロー技術が広

く利用されている。また、最近は IPFIX[4] というプロト

コルも利用され始めている。NetFlowや IPFIXは、機器

にて処理されるパケットを TCPや UDPのセッションと

いう単位でまとめ、宛先と通信元に関する IPアドレスや

ポート番号、通信量などの情報を記録するプロトコルであ

る。さらに、IPFIX ではパケットのペイロード部分を抽出

し記録する拡張も実装されている。一方、sFlowはパケッ

トをサンプリングにて抽出し、そのパケットに関する IPア

ドレスやポート番号、パケットサイズ等の情報を記録する。

現在組織内のネットワーク構成に広く利用されている、

また、通信を直接処理するものではないが、ネットワー

クに付加的な機能を提供する機器として DHCPサーバや

DNSサーバの存在があげられる。これらは通信を行うに

あたって必要となる付加的な情報を端末に提供する役目を

担っている。これらの機器からのログ情報を取得すること

で、どの端末がどの IPアドレスを取得し、どの通信先に対

して名前解決を行ったかという情報を記録できる。さらに

DHCPは、組織内においては 802.1X[5]といった認証機構

と組み合わせて利用される場合も多く、その場合は端末の

利用者であるユーザ情報もあわせて記録することが可能と

なる。他にも、LDAP や ActiveDirectory 等のディレクト

リサービスと呼ばれるプロトコルを利用することで認証を

行い、組織内の特定の資源に通信を許可する制御が行われ

ている。これらの認証情報も有用なログ情報である。これ

らの情報は、多くの場合 syslog[6] と呼ばれるプロトコル

にて転送され、記録される。

2.3 セキュリティ調査・分析に有用なログ情報

セキュリティ機器には、多くの種類が存在する。一般的

にファイアウォールと呼ばれる、一定条件に従って通信を

遮断する機器や、IDS/IPS と呼ばれる不正侵入検知ならび

に防御のための機器が普及している。

これらセキュリティ機器からの情報は「インフラログ情
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報」であり、何か異常や攻撃と思われる通信を検知した場

合、その事象の重要度とともに通信に関する情報が syslog

を用いて送出される。セキュリティ管理者は、これら機器

が判定し送出したログ情報をもとに、攻撃や侵入と思われ

る通信を発見し対策を行う。しかし、一般的にこれら機器

が検知し送出するログ情報はかなりの量に及ぶことが多く、

誤検知や過検知と呼ばれる間違った情報も含まれている。

そのため、セキュリティ管理者はログ情報の中から組織に

とって本当に危険と思われる情報を見つけ出し、その真偽

を確認する作業を強いられる。この際に、セキュリティ機

器からのログ情報のみならず、ネットワーク機器からのロ

グ情報が必要となる場合が多い。

2.4 攻撃の動機分析に有用なログ情報

セキュリティ機器を用いたログ収集からでは得られにく

い情報として、攻撃の動機があげられる。散発的に行われ

る愉快犯による攻撃も数多く存在するが、組織的かつ計画

的に情報を詐取しようとする攻撃も見受けられる。また、

政治的思想や経済的な目的を持った大規模なサービス妨害

攻撃も発生している。このような攻撃には攻撃者の意図が

存在しており、そのきっかけとして社会的な事件や記念日

といったものが考えられる。これらの攻撃動機につながる

情報をネットワーク上から集めるにあたっては、Web 上の

記事や書き込み、SNS への書き込み、セキュリティ企業や

組織が公開しているブラックリスト IP アドレスやドメイ

ン名、CVE*1 等の脆弱性公開ページ等が有用であり、日々

のクローリングによって収集する。

3. ログの収集と分析

前節にて、ネットワークの正常性を確認しセキュリティ

に関連する事象を調査・分析するにあたって有用なログ情

報、ならびにその動機の分析に有用な情報を定義した。本

節では、それらの収集と分析を体系的に行う基盤について

提案する。

先行研究として、NECOMA Project*2 があげられる。

これは日欧の組織が共同研究にて行った、多種多様なデー

タを用いたサイバー脅威の検知と防御に関する研究である。

この研究では、機器が送出する各種テキスト形式のデータ

やバイナリ形式の「インフラログ情報」や、Webサイトや

SNSから抽出されたサイバーセキュリティ脅威に関する

「ソーシャルログ情報」を統合して蓄積し、分析するための

基盤である、MATATABI システム [7]を提案した。

MATATABIシステムは Apache Hadoop*3 とその上で動

*1 https://cve.mitre.org/
*2 http://www.necoma-project.eu/
*3 http://hadoop.apache.org/

作する Apache Hive*4、ならびに Facebook Presto*5といっ

たオープンソースソフトウェアを利用して構築されたデー

タ蓄積と分析のためのシステムである。機器が送出するイ

ンフラログ情報は、数分間に一回のバッチジョブによりデー

タ形式に応じた変換プラグインを経由して、MATATABI

システム上の hdfsに蓄積される。MATATABIシステムに

蓄積された情報は、同様にバッチジョブによって SQLデー

タベースのようなテーブルスキーマに変換され、Presto を

用いて横断的に情報を検索することが可能となる。例え

ば、ある時間にあるホストから発生した通信を調べるにあ

たっては、時間範囲と src IP address を指定することで、

そのホストから発生した通信の他にもそのホストが宛先と

なった通信、ならびにそのホストが DNS を利用して検索

した名前、それに関連したセキュリティ事象のログ等が統

合的に検索され、結果として表示される。MATATABI シ

ステムでは、管理者が知識や経験に基づいて関連付けして

個々の機器から検索している情報を、統合的に検索する手

法を提供することで、調査手法の体系化を実現した。

この MATATABI システムを用いて、DNS への UDP

増幅攻撃や毒入れ攻撃を検知した例として、論文 [8][9]が

あげられる。これらの論文では DNS の名前解決情報とト

ラフィック情報を統合して分析し、問い合わせと応答の

クエリ数の不一致や不正な DNS フラグパターン等から攻

撃の兆候を発見する手法を紹介した。その他にも、C&C

(Communication and Control) サーバへの通信に用いられ

る、DGA (Domain Generation Algorithm) と呼ばれる名

前生成を行うマルウェアに感染したホストの発見や実際の

通信挙動の解析 [10]が事例としてあげられる。

さらに、Web 記事や SNS から収集できる情報を用いて、

攻撃の可能性が高まっていることを予測できないかと考

え、検証を行った [11]。この結果として、過去に発生した

実際のサイバー攻撃に関してそれを示唆する何らかの情報

がWeb や SNS 上に示唆されていた場合が多いことは判明

したが、どのような攻撃がいつ発生するのか、という実運

用に役立つ情報を分析するには至っていない。しかし、こ

のようなソーシャルログ情報からサイバー攻撃の動機を発

見し、実際の攻撃種別とその時期を予測することが有用で

あると考え、機械学習や深層学習を用いてサイバー攻撃を

予測する NML : Network Muscle (not Machine) Learning

Project*6 を立ち上げ、手法の確立に向けた研究を行って

いる。

これらの事例を通して、ログ情報を定常的に収集し統合

的に蓄積しておくことで、セキュリティ的に疑わしい事象

が発生した場合に容易に調査と分析を行うことが可能であ

*4 https://mapr.com/products/product-overview/

apache-hive/
*5 https://prestodb.io/
*6 https://www.sekiya-lab.info/?page_id=416
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ることがわかった。その一方で、提案手法によるログ収集

と分析からできる異常検知やサイバーセキュリティ対策の

限界もわかった。

まず、リアルタイム性の欠如があげられる。ログ情報を

収集し統合するという手法では、断続的に送出されるイン

フラログをリアルタイムに処理することが難しい。複数種

類のログ情報を統合して検索するための仕組みを提供する

ためには、何らかのフィールドをキーとしたインデキシン

グが必要であり、そのためのデータ変換とインデキシング

に一定時間を要するためである。特にインフラログ情報は

大容量になりがちであり、分散ストレージや分散処理のた

めの Hadoop 等のソフトウェアを用いると、その処理速度

の点から現在進行形で発生している事象を分析することが

難しい。この解決策としては、論文?において、複数種類

のログ情報を共通のテキスト形式に変換し、それをリアル

タイムに近い時間範囲にて蓄積してインデキシングする手

法を提案した。しかしこの手法も規模性の面で問題が残っ

ており、さらなる研究開発が必要である。

次に、定常状態の判定手法があげられる。インフラログ

情報からどの観点に基づいて定常状態の数値を算出し、そ

の数値をどの程度逸脱すれば異常値と判断するかは提案手

法では自動的にはできず、やはり人間の知識や経験にもと

づいて値を設定するしかない。この解決策としては、機械

学習や深層学習を用いて、定常状態の学習による異常状態

の検知が可能であると考える。定常状態を学習させるため

には、深層学習が有効であると考える。これは前述の NML

Project において研究を進めている。

最後に、攻撃の予測があげられる。攻撃手法やその時期

の予測は、攻撃が行われた後に対応するリアクティブな対

策ではなく、事前に予防策を講じるというプロアクティブ

な対策を可能とする。防戦一方となりがちなサイバーセ

キュリティ対策において、プロアクティブな対策はこれ

から必要となる対策法であり、そのためにはより詳細な

攻撃の動機分析が必要と考える。この研究も前述の NML

Project において進めている。

4. おわりに

本論文では、ネットワークの正常性とセキュリティを確

保するために複数のログ情報を利用する手法を体系的に提

案した。現在のネットワーク運用とセキュリティの確保は、

管理者の知識や経験に依存した経験則的な手法により行わ

れており、様々な組織にて一定のサイバーセキュリティ対

策レベルを確保するためには、体系的な手法が必要となる。

そこで本提案手法では、まず収集すべきログ情報を定義し、

その情報を統合的に蓄積し、解析するためのシステムにつ

いて紹介した。また、そのシステムを用いた実際の分析事

例を紹介し、組織のログ情報管理とセキュリティ調査を一

定レベルで体系化する手法を提案した。最後に、残る課題

点について述べ、今後の研究の方向性を示した。
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