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1. 初めに

1.1 背景

ブロックチェーンは、Bitcoin [2]において、P2Pネット

ワーク上のユーザ間のみの通信によってプロトコルを実現

するために提案されたもので、ネットワーク上で過去に行

われたすべての取引（トランザクション）を記録した「分

散管理台帳」となっている。ブロックチェーンは、ディジ

タル署名を利用しユーザ間での取引記録を複数まとめたブ

ロックをハッシュ関数により連鎖させることで、連続した

取引記録の集合である元帳の改ざんを防ぐとともに、互い

に信頼できない複数のユーザ間で元帳を分散管理する技術

である。各取引の正当性は取引元ユーザのディジタル署名

を検証することによって可能となる。上記のようにディジ

タル署名を検証することで、第三者によって取引内容の偽

造や改ざんがされていないことの検証・成りすまし防止・

否認防止、が可能となっている。

1.2 動機

ブロックチェーンは、ディジタル署名の能力によって取

引履歴の正当性を保障し、改ざんを防止している。しかし

ながら、ディジタル署名の性質上、複数人と取引を行う場

合（Bitcoinであれば、複数人に対して共通に使用できる

Bitcoinを配布するなど）、複数の公開鍵に対して署名を生

成する必要があり、取引する全てのユーザの公開鍵を事前

に収集する必要がある。加えて、どの公開鍵に対して取引

をしたか記録されるという匿名性上の問題がある。

1.3 貢献

本稿では、複数のユーザからなるグループ間でブロック

チェーンによる取引において、匿名性確保と、複数の公開

鍵をブロックチェーン上に記録する必要がない方式を検討
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する。具体的には、ディジタル署名の代わりに、属性ベー

ス署名 [1], [3], [4]を用いて達成する。

2. ブロックチェーンとディジタル署名

2.1 ブロックチェーン

ブロックチェーンとは、ある順序づけられたレコード

（これをブロックと呼ぶ）に前のレコードと何かしらのリ

ンクを持たせることで、連続的に関連付けられた分散デー

タベースである。ブロックを連鎖させることにより、すで

に記録されたブロックが改変されたことを検知することが

可能であり、ブロックの改ざん防止が可能となっている。

具体的には、各ブロックには、チェーンの前のブロックの

ハッシュ値が入っており、ブロックが改ざんされるとハッ

シュ値が変化することを利用している。ブロックチェーン

は、サトシナカモトにより Bitcoinにおいて分散管理台帳

を実現するために提案された。

2.2 ディジタル署名

ディジタル署名とは、の偽造や改ざんがされていないこ

との検証・成りすまし防止・否認防止等が可能な暗号技術

であり、次のようなアルゴリズムから構成される。

DS.KG セキュリティパラメータ k（例えば鍵のビット長

など）を入力とし、公開鍵と秘密鍵のペア (pk, sk)を

出力する確率的アルゴリズム。

DS.Sign メッセージm、秘密鍵 sk、を入力として、署名

σを出力する確率的アルゴリズム。

DS.Ver メッセージm、公開鍵 pk、署名 σを入力とし、署

名 σが正当であれば 1を、不正であれば 0を出力する

決定的アルゴリズム。

ディジタル署名の安全性．安全なディジタル署名とは、直

感的には、秘密鍵を持たないユーザが、メッセージとその

正当な署名のペア (m,σ)（つまり 1← DS.Ver(m, pk, σ)と

なるmと σ）を生成できない偽造不可能性を持つ方式の事
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図 1 トランザクション内のディジタル署名の使われ方

を指す。

2.3 ブロックチェーンとディジタル署名

Bitcoinなどで用いられるブロックチェーンの各ブロッ

クはトランザクションの集まりからなる。トランザクショ

ンにおいて、ディジタル署名を用いることで改ざんや成り

すましを防いでいる。トランザクションには、取引内容が

記載されており、その取引内容が正当であることをディジ

タル署名を用いて保証する。例えば、ユーザ Aからユーザ

Bに対する取引内容をトランザクションに記述する場合、

ユーザ Aはディジタル署名の公開鍵 (pkA, skA)を生成し、

skA を用いて取引内容に対して署名 σを生成する。トラン

ザクションには送付先のユーザ Bのアドレス、取引内容、

そしてそれら対する署名 σを記入する。この署名を検証す

ることでトランザクションがユーザ Aからユーザ Bに対

するものであることや、取引内容が改ざんされていないこ

となどを検証することができる。

3. 属性ベース署名

本章では属性ベース署名 (Attribute Based Signature,

ABE) について説明する。属性ベース署名は、通常のディ

ジタル署名と異なり、秘密鍵に “属性集合”、署名に “アク

セス条件”が埋め込まれている。そして、署名検証では “

アクセス条件を満たすような属性集合を持つ秘密鍵で生成

された署名”であることのみを検証できる。属性集合とは

属性の集まりであり、所属や肩書などの情報の集まりであ

る。アクセス条件は、例えば論理式であらわされる条件式

などを指す。属性ベース署名のアルゴリズムは以下のよう

なる。

ABS.Setup: セキュリティパラメータを入力として、マス

ター秘密鍵 msk、公開鍵 pkを出力する確率的アルゴ

リズム。

ABS.KG 属性の集合 Γ、公開鍵 pk、マスター秘密鍵 msk

を入力とし、Γと対応したユーザ秘密鍵 skΓ を出力す

る確率的アルゴリズム。

ABS.Sign メッセージm、署名鍵 skΓ、Γを受理するよう

なアクセス条件 S、公開鍵 pkを入力とし、署名 σ を

出力する確率的アルゴリズム。

ABS.Ver メッセージm、アクセス条件 S、公開鍵 pk、署

名 σを入力とし、署名 σが正当であれば 1を、不正で

あれば 0を出力する決定的アルゴリズム。

属性ベース署名の完全性．上記属性ベース署名は、任

意の (msk, pk) ← ABS.Setup(1k)、任意のメッセージ m、

任意の属性集合 Γ、そして Γ に対するユーザ秘密鍵

skΓ ← ABS.KG(msk,Γ)、任意の Γ を満たすようなア

クセス条件 S と、それらから生成される任意の署名
σ ← ABS.Sign(pk, skΓ,S,m) に対して、確率 1 で 1 ←
ABS.Ver(pk, σ,m,S)となる。
属性ベース署名の安全性．属性ベース署名の安全性は、

秘密鍵を持たないユーザが署名を生成できない偽造不可

能性と、署名からでは署名生成時の属性 Γ がわからな

い完全匿名性がある。偽造不可能性とは、S を受理する
ような属性 Γ のユーザ秘密鍵 skΓ を持たない攻撃者が、

1 ← ABS.Ver(pk, σ,m,S)となるようなメッセージと署名
のペア (m,σ)を偽造できないことを指す。完全匿名性と

は、2 つの属性に対するユーザ秘密鍵 skΓ1
, skΓ2

、及びそ

れぞれの属性を受理するようなアクセス条件 S に対して
作られた、2 つの署名 σ1 ← ABS.Sign(pk, skΓ1

,S,m) と

σ2 ← ABS.Sign(pk, skΓ2
,S,m)の見分けがつかないことを

指す。つまり、完全匿名性は、属性ベース署名の署名 σか

らは属性情報 Γが漏れないことを意味する。

具体的イメージ．ここでは属性ベース署名の利用例を示す。

属性集合 Γとして Γ = {A部、1課、課長、女性 } という
属性を考える。属性集合 Γを持つユーザは、ABS.Setupに

て、属性集合に対してユーザ秘密鍵 skΓ が発行される。次

に、このユーザはメッセージmに対して署名を生成する。

この際に、アクセス条件 S として、「(A部 or B部) and 課

長以上)」という条件式を設定し、メッセージmに対して

署名 σを生成する。ここで、Γは S を満たすため、正しく
署名を生成することができる。この署名 σは、メッセージ

m、アクセス条件 S を元に検証を行う。ここで検証者は、
アクセス条件 S を満たす属性を持つユーザが署名を生成し
たことまでは分かるが、属性集合 Γに関する情報はそれ以

上漏れない。

4. 属性ベース署名を用いたブロックチェーン

本章では、前章で説明した属性ベース署名をブロック

チェーンに図 2に示す。各トランザクションには、従来公

開鍵の代わりに、公開鍵 pkと送付先のアクセス条件 S を
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図 2 提案方式概念図

挿入する*1。

• 属性 Γを持つユーザ Aは、Γから生成されたユーザ秘

密鍵 skΓ を受け取る。

• ユーザ Aは取引を行うユーザの集合をアクセス条件

S ′ で指定する。
• 取引内容、及び S ′ をメッセージとして、skΓ、Γが満

たすようなアクセス条件 S を入力として属性ベース署
名 σを生成し、トランザクションの中に含める。

• 属 性 ベ ー ス 署 名 σ は 、属 性 ベ ー ス の 検 証

ABS.Ver(m, pk,S) によって正当性を検証するこ
とができる

属性ベースの性質上、特定のユーザではなく、アクセス条

件 S ′ を満たすユーザに対して署名を生成できるため、複
数のユーザからなるグループ間の取引をトランザクション

に記述することができる。加えて、属性ベース署名の特性

上、署名 σからは S の条件を満たす誰かが署名したことし
かわからないため、匿名性を担保することができる。

5. まとめ

本稿では、属性ベース署名を用いることで複数のユーザ

からなるグループ間でブロックチェーンによる取引を実現

できることを示した。加えて属性ベース署名の持つ “完全

匿名性”により、ブロックチェーンの一つの問題とされて

いる匿名性の問題も解消することができる。
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