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概要：ゲノム解析におけるプライバシ保護のため, ゲノムデータを秘匿しつつ解析可能とする研究が活発
に行われている. ゲノムワイド関連解析（GWAS）の重要な検定手法としてフィッシャー正確検定が知ら
れるが, ゲノムデータを秘匿しつつ実行するためには次の二つの技術課題がある：(1) フィッシャー正確検
定の超幾何分布を効率よく求める方法が自明でない, (2) GWASでは数十万から数千万回のフィッシャー
正確検定を行う場合があり全体の計算時間が膨大となる. 筆者らは 第 74回 CSEC において, これらを解
決する手法を提案した. 本研究では, その手法の効率的な実装を行い, 計算時間の評価を行った. 具体的に
は，フィッシャー正確検定の入出力対応表を決定木表現する手法について，メモ化を適用して, N を標本
数とするとき, シンプルな実装より計算時間を 1/ logN 倍効率良くする実装を行った. また, 実験により,

N = 1, 000 の分割表を 100 万回処理する場合，フィッシャー正確検定の入出力対応表を単純に等号判定の
秘密計算を繰り返す手法では 20年以上かかる見積もりに対し，提案方式では実測で 8分以内となり, 十分
実用的であることを確認した.
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1. はじめに
近年の ICT(Information and Communication Technol-

ogy) 技術の発達に伴い, 買物履歴, 位置・移動情報, バイタ
ル情報等のパーソナルデータ（個人に関する情報）が容易
に収集できるようになった. それに伴い, それらの情報の
利活用による新たな価値創造への期待が高まっている. し
かしパーソナルデータには個人を特定可能な情報が含まれ
ており, 取り扱う際はプライバシの保護に十分配慮する必
要がある. このような背景から, データ提供者のプライバ
シを保護しつつ, 提供データをデータマイニング等に利活
用可能とするプライバシ保護データマイニング（Privacy

Preserving Data Mining: PPDM）の研究が活発に進めら
れている [1], [2]*1.
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*1 PPDM はデータマイニングに限らず統計解析等を含むデータ分

1.1 秘密計算
PPDMの研究に先駆けて, 入力データを演算実行者に明

かさず計算させることができる秘密計算 (Secure Compu-

tation)が古くから研究されている [3]. 秘密計算は一般に,

入力データを秘匿化し提供する主体と, 入力データを復元
せずに関数を実行する主体の少なくとも 2者が存在する.

秘匿化の手法として暗号化や秘密分散 [11]等が用いられる.

Yaoは, 組合せ論理回路を実行可能な状態のまま秘匿化す
る主体と, 秘匿化された組合せ論理回路 (Garbled Circuit)

を実行する主体からなる秘密計算を提案した [12]. この
方法では, 組合せ論理回路により汎用性の高い演算が可能
となる. なお, 秘密計算において複数の主体がそれぞれ知
られたくないデータを持ち, 協調してある関数を計算する
場合はセキュアマルチパーティ計算 (Secure Multi-Party

Computation: MPC)とも呼ばれる.

加減算や乗算の秘密計算についても多くの研究結果が知

析全般を対象とすることが多い.
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られている. Ben-Orら [13]と Chaumら [14]は秘密分散
を用いて加減算と乗算ができるMPCを提案した. Cramer

ら [15]は加法準同型暗号を用いて同様のMPCを実現した.

加減算と乗算の組合せで回路素子の演算を構成し, 前記の
MPCを組合せ論理回路による汎用性の高い秘密計算とす
ることもできる.

秘密計算は,前記のような汎用性高く実行可能な手法の研
究が進められてきたが, 必ずしも処理効率が良くないため,

関数を限定した特化型の手法も研究が行われるようになっ
た. 例えば,等号判定 [16], [17], [18],大小比較 [16], [17], [18],

ランダムシャッフル [19], [20], ソート [19], [20]などの基本
的なアルゴリズムに関する秘密計算の研究がある.

こういった基本的なアルゴリズムの研究が盛んになる
につれ, 実用的な演算も実現されるようになってきた. 例
えば, 疾患と遺伝子の関連等を調べる全ゲノム関連解析
（Genome-Wide Association Study: GWAS）[4]を, ゲノム
データ提供者のプライバシを保護したまま実行可能にする
秘密計算の研究もその 1つである [6], [7]. GWASにおい
て, ある特定の遺伝子と疾患との関係を調べるために, 統計
検定がよく利用される. Luら や Kammらは, χ2検定を違
う方式の秘密計算で, GWASを実現する手法を提案してい
る [6], [7]. χ2 検定はフィッシャー正確検定 [5]と呼ばれる
検定手法の近似法であり, Yatesにより, 検定に用いる分割
表の度数が小さい場合, 近似誤差が大きくなることが指摘
されている [10].

1.2 秘密計算フィッシャー正確検定
本研究では, GWAS の重要な検定手法である, フィッ

シャー正確検定 [5]に特化した秘密計算 (以降これを秘密計
算フィッシャー正確検定と呼ぶ)に着目する.

秘密計算フィッシャー正確検定を実現するためには次の
二つの技術課題がある：(1) フィッシャー正確検定の超幾
何分布を秘密計算で効率よく求める方法が自明でない, (2)

GWASでは数十万から数千万回のフィッシャー正確検定
を行う場合があり全体の計算時間が膨大となる. 筆者らは
第 74回 CSECにおいて, 課題 (1)と課題 (2)の解決に取り
組んだ [24], [25], [26].

課題 (1)に対し, 全パターンの集計表とそれらの検定結
果からなる対応表を事前に決定木として表現しておき, 実
際の処理では集計表の値を秘匿しつつ決定木を実行するだ
けで済む手法を提案した (以降これを決定木法と呼ぶ)[24].

対応表を決定木として置き換えた理由として, 標本数を N

として固定したとき, 全パターンの 2 × 2 集計表および当
該検定結果からなる対応表のサイズは Θ(N3) となるため,

標本数が多いと作成困難となるからである.

また課題 (2)に対しては, フィッシャー正確検定よりも
軽量な演算を用いて, 帰無仮説を棄却できる集計表の候補
を絞り込むことで, フィッシャー正確検定の実行回数を削

減する手法を提案した (以降これを篩法と呼ぶ)[26]. 具体
的には, フィッシャー正確検定の中間出力が実際の確率よ
りも大きくならないことを利用し, 当該中間出力が有意水
準以下となる集計表のみを, 帰無仮説を棄却できる候補と
する. ただしどの集計表が候補となったか, また候補数だ
けでも, 最終的な出力以外の情報を与えてしまうため, 候補
情報を秘匿しつつ処理できるようにした.

1.3 貢献
本研究の貢献は, 以下の 3つである.

( 1 ) 決定木の手法のサイズが N1.6～N1.7 に比例すること
の実験的な確認.

( 2 ) 決定木法における計算時間を, シンプルな方法より
1/ logN 倍高速化する効率的な実装.

( 3 ) 決定木法と篩法を実装し, 実用的な時間での動作の
確認.

[24]では, 提案した決定木法における決定木のサイズが,

O(N3)となることしか確認できていなかった. もしサイズ
を見積もることができれば, 標本数に対する計算時間の見
積もりが可能となる. そこで本研究では, 実験的なアプロー
チにより, 決定木のサイズが, N1.6～N1.7 に比例する程度
に圧縮できることを確認する.

更に, 決定木法を効率的な実装で実現し, その時間計算量
を評価した. 具体的には, サイズがN1.6～N1.7 に比例する
程度に圧縮できる決定木の計算を, 途中重複計算を伴わな
い効率の良いアルゴリズムで実装することにより, シンプ
ルな実装より 1/ logN 倍高速化した.

また, 決定木法および篩法を実装し, 提案方式の有効性を
検証した. 標本数 1,000, SNP数 100万として性能シミュ
レーションを行ったところ, 単純な方法では 19年以上かか
る処理が, 提案方式では実測で 8分以内となり, 十分実用的
であることを確認した.

本論文の構成を示す. 2節において, フィッシャー正確検
定, GWASを説明し, 本論文で用いる秘密計算の演算を示
す. 3節で従来の秘密計算フィッシャー正確検定を示し, 4

節に, シンプルな法を効率よくした手法を示す. 5節に, 提
案法を実装し計算時間を評価した結果を示す. 6節に, まと
めを述べる.

2. 準備
2.1 フィッシャー正確検定
フィッシャー正確検定は, 2 つ以上のカテゴリーの独

立性の検定を行う手法である. 表 1 のような 2 × 2 の分
割表 (度数表) を考える. ここで X = a + b, Y = a + c,

N = a + b + c + d. すると表 1の分割表が得られる確率
P (a)は以下の超幾何分布 P (z)から得られる：
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表 1 2× 2 の分割表
Yes No Total

Category A a b X

Category B c d N −X

Total Y N − Y N

P (z) =
X!Y !(N −X)!(N − Y )!

N !z!(X − z)!(Y − z)!(N −X − Y + z)!
. (1)

フィッシャー正確検定 (両側検定)の有意確率 (p値)は,

P (a)よりも極端な分割表の確率も考慮し,

P =
∑

P (i)≤P (a)

P (i) (2)

で与えられる. ただし
max(0, X + Y −N) ≤ i ≤ min(X,Y ).

最終的に P と有意水準 αとの大小関係により統計的な差
の有無を得る. 具体的には,

P < α (3)

であれば帰無仮説が棄却され, 「カテゴリー A とカテゴ
リー Bには統計的な差が無いとは言えない」と帰結され
る. αの値は通常 0.05や 0.01等が用いられるが, ゲノム解
析のように多重に検定を行う場合は, Bonferroni補正法 [8]

等によって αの値が非常に小さくなることもある.

式 (1)から得られる P (a) の計算を効率化する工夫とし
て, 対数をとる方法がよく知られる. 非負整数 nについて
log(n!) =

∑n
i=1 log iが成り立つことから, ℓn :=

∑n
i=1 log i

として式 (1)の対数
logP (z) = ℓX + ℓY + ℓN−X + ℓN−Y

−(ℓN+ℓz+ℓX−z+ℓY−z+ℓN−X−Y+z) (4)

を計算する. 特に標本数 N を固定して ℓ1, ℓ2, . . . , ℓN を事
前計算しておけば, 式 (4)を効率良く計算できる.

2.2 GWAS

GWAS では, ある集団のゲノム塩基配列中に見られる
個人によって異なるものである一塩基多型 (Single Nu-

cleotide Polymorphism: SNP)や一塩基バリアント (Single

Nucleotide Variants: SNVs)に基づき, 疾患等との関連を
統計的に調べることが行われる. SNPや SNVsは多数発見
されており, 例えば日本人のゲノムの解析によって 2,120

万箇所におよぶ SNVsが発見されたという報告がある [9].

GWASでは通常全ての SNPや SNVsに対して網羅的に検
定を行うため, すなわち数千万種類の分割表を作成して仮
説検定を行う場合もある. 仮説検定は, χ2 検定による独立
性の検定や, フィッシャー正確検定等が用いられる. χ2 検
定はフィッシャー正確検定の近似であり簡便に計算可能だ
が, 分割表に小さい度数が存在する場合等に誤差の影響が
大きくなることが指摘されている [10].

2.3 秘密計算
秘密計算でフィッシャー正確検定を実現するにあたり利
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何れかの整数 図 1 秘密計算一括写像の処理イメージ

用する秘密計算の演算を示す. 本研究では特に, 以下の演
算を用いる.

算術演算 加減算, 乗算
比較 等号判定, 大小比較
その他 ランダムシャッフル, ソート, 一括写像
Damg̊ardら [17]と Nishide, Ohta[18]は秘密分散を用いて
等号判定や大小比較のMPCを構成している. 濱田らはい
くつかの既存の効率的なソートアルゴリズムをランダム
シャッフルを用いたMPCで実現できる手法を提案してい
る [19], [20]. 一括写像は, 図 1に示すように, ある整数K,L

について K 組の (秘匿化された)データとインデックスが
あるとき, L個の秘匿化されたインデックスを入力すると,

それらのインデックスに紐づいた L個の秘匿化されたデー
タを出力する [21], [22]. これらは何れも秘密計算の部品と
して利用することができる. すなわち, 加減算, 乗算, 等号
判定, 大小比較, ランダムシャッフル, ソート, 一括写像の
結果を秘匿化したまま次の計算の入力にできる.

3. 秘密フィッシャー正確検定
1節で述べたように, 秘密計算フィッシャー正確検定を
実現するためには次の二つの技術課題がある：(1) フィッ
シャー正確検定の超幾何分布を効率よく求める方法が自明
でない, (2) GWASでは数十万から数千万回のフィッシャー
正確検定を行う場合があり全体の計算時間が膨大となる.

本節では第 74回 CSECにて前記課題 (1),(2)を対策した手
法を紹介する [24], [26].

3.1 決定木法
3.1.1 基本アイディア
筆者らは, 式 (1),(2) を効率よく求める方法は自明でな
かったため, 事前に全ての集計表パターンについてフィッ
シャー正確検定を実行しておき, 集計表と検定結果の対応
表を作成しておくアプローチを着想した. これにより, 実際
に検定を行う集計表は, 対応表と照合するだけで済む. し
かし 2 × 2 分割表において標本数 N および有意水準 αを
固定したとしても, 対応表のサイズは O(N3) となるため,
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図 2 フィッシャー正確検定の決定木の例 (N = 50, α = 10−8). 決
定木の作成は, Pythonの scikit-learnの DecisionTreeClassi-

fier関数を用い, 分割基準は情報量とした. 特徴量は, 分割表の
度数：a, b, c, d, 2次単項式：a2, b2, c2, d2, ab, ac, ad, bc, bd, cd,

1次 2項多項式： a+ b, a+ c, a+ d, b+ c, b+ d, c+ d, χ2 検
定の式の一部： (ad− bc)2, (a+ b)(a+ c)(b+ d)(c+ d)を用
いた.

N が大きいほど実現困難となる.

そこで次に, 当該対応表を決定木として表現するこ
とでサイズを圧縮する方法を検討した. 具体例として
N = 50, α = 10−8 の決定木を図 2に示す. 図 2の決定木
は, class=yes の葉に到達すれば P < α となる. そして
N = 50, α = 10−8 であれば 18個の条件式（内部ノード）
と 19個の検定結果（葉ノード）からなる 37個のノードで
決定木を構成できることが分かる.

3.1.2 アルゴリズム
3.1.1節のアイデアに基づき提案した, 決定木を用いた秘

密計算フィッシャー正確検定のプロトコルを紹介する. 標
本数 N および有意水準 αは固定とし, 決定木は事前に作
成済みとする. 決定木について, i段目の j 番目の内部ノー
ド（またはその条件式）を vij と表記する. vij の条件式が
yes であれば 1を, no であれば 0を出力するものとし, vij

の出力を bij ∈ {0, 1}とする. k 番目の TRUEの葉に到達
するパスを Pk と表記し, Pk に含まれる内部ノードの集合
を Vk ⊆ {vij}とする. Pk に含まれる枝のうち, vij とその
子ノードをつなぐ枝を wijk と表記し, yes の枝であれば 0,

no の枝であれば 1とする. すなわち wijk ∈ {0, 1} となる.

wijk の集合を Wk と表記する. なお jと kの順序は適当に
定めてよい.

入力は分割表の度数 a, b, c, dを秘匿化した値とする (秘
匿化関数をE(·), その逆関数をD(·)と表記する). 決定木の
特徴量を S = {s1, s2, . . . , sn} とする（nは定数）. フィッ
シャー正確検定の関数を Fisher(·,·,·,·,·) と表記し, 出力は

Fisher(α, a, b, c, d) =

1 if P < α

0 otherwise
(5)

Algorithm 1 決定木法
Input: E(a), E(b), E(c), E(d), {vij}, (Pk, Vk,Wk), S, N , α.

Output: Fisher(α, a, b, c, d).

1: E(a), E(b), E(c), E(d) か ら, S を 秘 匿 化 し た 値
E(s1), . . . , E(sn) を秘密計算で求める.

2: 全ての vij について, E(s1), . . . , E(sn) から, vij の真偽を秘匿
化した値 E(bij) を秘密計算で求める.

3: 全てのパス Pk について以下の (a),(b) を行う.

(a) Vk に含まれる全ての vij について, E(bij) および wijk から,

cijk = E(bij ⊕ wijk) (6)

を秘密計算で求める.

(b) cijk から,

dk = E(
∧
i,j

D(cijk)) (7)

を秘密計算で求める.

4: 全ての dk から,

E(
∨
k

D(dk)) (8)

を秘密計算で求める.

5: E(
∨

k D(dk)) を復号して出力する.

とする. 本プロトコルを, Algorithm1に示す.

決定木法の安全性や詳細は, 文献 [24]を参照されたい.

3.2 篩法
3.2.1 基本アイディア
次に, 課題 (2)に対する単一のフィッシャー正確検定に対
してではなく, GWASのように膨大な回数のフィッシャー
正確検定を一括で効率よく実行する場合について考える.

先ず秘密計算でなく通常のフィッシャー正確検定による
GWASを考えると, 式 (1),(2)を所定の回数（M とする）
計算する. M の値は数十万から数千万が想定される. 式
(1)は超幾何分布であり, 式 (2)でそれを Ω(N) 回計算す
る. そこで式 (2)よりも軽量な演算により, 式 (3)を明らか
に満たさない集計表を特定して篩い落とすアプローチを検
討した. 詳細は, 文献 [26]を参照されたい. プロトコルを
Algorithm2に示す.

3.2.2 アルゴリズム
3.2.1 節で提案した基本アイデアに基づくプロトコル
を以下に示す. 入力は M 組の分割表の度数 ai, bi, ci, di

(i = 1, 2, . . . ,M) を秘匿化した値とする. また ei ∈ {0, 1}
を以下のように定義する.

ei =

1 if P (ai) < α

0 otherwise
(9)

3.3 秘匿性の強化
3.3.1 候補出力法
最後に篩法の出力を用いて, 式 (3)を満たす集計表の候

補を求めるプロトコルを与える. 篩法の出力を復号した値
ei が 0 の場合, 式 (3)を満たさないことは先に述べた. し
かし ei は集計表の情報を与えるため, そのまま復元するこ
とはできない. そこで, ei = 1 となる集計表の数の上限 T
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Algorithm 2 篩法
Input: {E(ai), E(bi), E(ci), E(di)}Mi=1, {(ℓi, i)}Ni=0, N , α.

Output: E(e1), E(e2), . . . , E(eM ).

1: 全ての i について, n = ai として式 (4)の右辺の各項のインデッ
クスを秘匿化した値 E(Xi), E(Yi), E(N − Xi), E(N − Yi),

E(Xi − ai), E(Yi − ai), E(N −Xi − Yi + ai) を秘密計算で求
める. ただし Xi = ai + bi, Yi = ai + ci.

2: 秘密計算一括写像を用いて, 8M 個の秘匿化されたインデック
ス E(Xi), E(Yi), E(N −Xi), E(N −Yi), E(ai), E(Xi − ai),

E(Yi − ai), E(N − Xi − Yi + ai) を入力し, 8M 個の秘匿化
されたデータ E(ℓXi

), E(ℓYi
), E(ℓN−Xi

), E(ℓN−Yi
), E(ℓai),

E(ℓXi−ai
), E(ℓYi−ai

), E(ℓN−Xi−Yi+ai
) を求める.

3: 全ての i について以下を行う.

(a) 加減算の秘密計算を用いて, 式 (4) より E(ℓXi
), E(ℓYi

),

E(ℓN−Xi
), E(ℓN−Yi

), ℓN , E(ℓai), E(ℓXi−ai
), E(ℓYi−ai

),

E(ℓN−Xi−Yi+ai
) から E(logP (ai)) を求める.

(b) 大小比較の秘密計算を用いて α と E(logP (ai)) から
logP (ai) < logα の真偽 ei を秘匿化した値 E(ei) を出力
する.

Algorithm 3 候補出力法
Input: {E(ai), E(bi), E(ci), E(di), E(ei)}Mi=1, T .

Output: ei を 降 順 に 並 べ た 上 位 T 個 の
(E(ai), E(bi), E(ci), E(di)).

1: ソ ー ト の 秘 密 計 算 を 用 い て,

{E(ai), E(bi), E(ci), E(di), E(ei)}Mi=1 を ei の 降 順 に 並
べる.

2: 上位 T 組の (E(ai), E(bi), E(ci), E(di)) を抽出する.

3: ランダムシャッフルの秘密計算を用いて, 上位 T 組の
(E(ai), E(bi), E(ci), E(di))をランダムシャッフルして出力する.

を設定し, 必ず T 個の集計表を候補とすることを考える.

すなわち, {E(ai), E(bi), E(ci), E(di), E(ei)}mi=1 を入力と
し, ei の降順にそれらを秘密計算でソートし, 上位 T 個の
(E(ai), E(bi), E(ci), E(di)) を抽出し, これらを決定木法の
入力として秘密計算フィッシャー正確検定を実行する. 本
プロトコルを Algorithm3に示す.

このプロトコルの全体の計算時間は, 手続き 2で用いる
一括写像が支配的となり, O((M +N) log(M +N))となる.

このプロトコルの全体の計算時間は, 手続き 1で用いる
ソートが支配的となり, O(M logM)となる. プロトコルの
詳細については, 文献 [26]を参照されたい.

4. 決定木法の効率的な実装
筆者らは, [26]において, 決定木表現を用いることで, 決
定木のサイズの圧縮を試みたが, 具体的にどの程度圧縮の
効果があったかは定量的には示せていなかった. そのた
め, 標本数に対する計算時間を見積もることができていな
かった.

本節では, 決定木法の計算時間を見積もるため, 標本数と
決定木サイズの関係を明らかにする (4.1節). 次に, 4.1節
の結果を用いて, 決定木法に要する計算時間の評価を行う.

その後, 決定木法を, 効率よく実装する方法を示す.
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図 3 フィッシャー正確検定の決定木の葉ノード数. 横軸は標本数
N , 縦軸は決定木の葉の数 L.

4.1 標本数と決定木サイズの関係の見積もり
決定木のアルゴリズムは, データの中身や, 特徴量に依存

した処理を行うため, 生成される木の構造を予測し, 解析を
行うことが難しい. そこで, 標本数と決定木の葉の数の関
係を数値シミュレーションすることで, 実験的にこれらの
関係を明らかにする方法を検討した.

標本数N = 100, 500, 1000, 1500, ..., 3000とした際の, 標
本数N と決定木の葉の数 Lの関係を図 3に示す. なお, 決
定木作成に用いた実装や特徴量は, 図 2と同様のものを用
いた. 図 3を見る限り, 決定木表現による大きな圧縮効果
が期待できる. 決定木の葉の数を Lと, 標本数 N との関
係が, L = CṄp(C は定数)と表されると仮定し, 1 ≤ p ≤ 2

で, 相関係数が最大となる pを求めた. α = 10−8 のとき,

L ∝ N1.642269, (10)

が相関係数 r2 = 0.99992456で, α = 5× 10−8 のとき,

L ∝ N1.623651, (11)

が r2 = 0.999922789で最も高かった. 決定木の葉の数 L

は, 標本数 N に対し, おおよそ N1.6～N1.7 に比例するこ
とがわかる. これらより, L = CṄp(C は定数)と表される
と仮定した場合, 葉の数 Lは, O(N1.7)と評価できる.

4.2 計算時間の見積もり
本節では, 4.1節において見積もった, 標本数と決定木サ
イズとの関係を用いることで, 決定木法の計算時間を評価
する. なお加減乗算, 定数サイズの大小比較, および回路素
子の 1回あたりの秘密計算の計算時間は N に依存しない
ため定数とする. 手続き 1について, 決定木の特徴量の数 n

は定数であり N に依存しない. 手続き 2では, vij ごとの
計算が必要となり, vij の数は節 4.1より O(N1.7)であり,

計算時間も O(N1.7)と推定できる. 手続き 3(b)は, 決定木
の構造に依存するが, 例えば決定木がバランスの良い平衡
二分木であった場合, 深さ O(logN)であり, かつ葉の数は
O(N1.7)程度と推定できるため, 計算時間はO(N1.7 logN)
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Algorithm 4 メモ化を用いた決定木法
Input: E(a), E(b), E(c), E(d), {vij}, (Pk, Vk,Wk), S, N , α.

Output: Fisher(α, a, b, c, d).

1: E(a), E(b), E(c), E(d) か ら, S を 秘 匿 化 し た 値
E(s1), . . . , E(sn) を秘密計算で求める.

2: 各 vij について, 以下の 2 ステップを行う
(a) 当該 vij について, 秘匿化した値 E(s1), . . . , E(sn) を用い
て, E(bij) を求める.

(b) E(ci−1,∗)とE(bij)とwij から, E(cij) = E(zi−1,∗⊕bij⊕
wij) を計算する.

3: class=yes の葉ノードを表す各 vij において, ci−1,∗ と wij から
E(dij) = E(zi−1,∗ ⊕ wij) を計算する.

4: E(dij) から E(
∨

ij(dij)) を計算し, 結果を復号する.

と推定できる.

4.3 メモ化を用いた効率の良いプロトコル
4.3.1 基本アイディア
決定木法は, 決定木の構造に依存したプロトコルとなっ

ており, 単純に実装すると, 決定木の葉の数それぞれに対し
て木の深さ (O(logN))分の計算時間を要する. もし偏りが
大きく, 深さが Θ(N1.7)である場合には, Θ(N3.4)の時間
計算量となり, 計算効率が非常に悪い. このようになる理
由として, 手続き 3(b)において, Pk の計算毎に, Pk−1で計
算済みの cijk を重複して計算していることがある. 例えば,
図 2を例に考えてみる. 決定木の右側から class=yesとな
るパスを辿る計算を考えてみる.

P0 : ((A1 > 205210) ∧ (A1 > 230880.5) ∧ (A2 > 43)

∧(A1 > 262288) (12)

P1 : ((A1 > 205210) ∧ (A1 > 230880.5) ∧ (A2 ≤ 43) (13)

ただし, A1 = (ad − bc)2, A2 = abとする. P0 と P1 の計
算のうち, A1 > 205210や A1 > 230880.5の計算が重複し
ていることがわかる.

そこで, 重複計算を省くためメモ化のテクニックを用い,

根から近い順序で木を辿ることにより, Pk−1 で計算した
cijk の再計算を省き, 葉の数分の計算のみで済むアルゴリ
ズムを提案する.

4.3.2 アルゴリズム
決定木法の説明に利用したものと同様の記号を用いる.

加えて, vij の親ノードを vi−1,∗ と表すこととし, vij と
vi−1,∗ の枝を wij と表す (wij = 0の場合, Trueの枝を表
し, wij = 1の場合, Falseの枝を表す).

プロトコルを Algorithm4に示す. 手続き 1は, 決定木の
特徴量の計算を, 加減乗算の秘密計算を用いて計算してい
る. 手続き 2は, 各 vij について, あるノードまで辿ってき
た結果を, 親ノードの結果と枝の結果のみを用いて計算す
る. より具体的には, 対象となる vij の特徴量と条件値との
比較を行い (手続き 2(a)に相当), 親ノード E(ci−1,∗)と枝
の値wij を用いて, vij までパスを辿ってきた結果E(cij)を
計算する (手続き 2(b)に相当). 手続き 3は, class=yesと
なる葉ノードにおけるパスを辿ってきた結果を計算してお
り, 手続き 4で結果を復号する. Algorithm 1との違いは,

各ノード vij まで辿ってきた結果を保持しながら計算する

点である.

本プロトコルは, 手続き 2において O(N1.7)の計算量で,

手続き 3においても O(N1.7)であるゆえ, プロトコル全体
の時間計算量も O(N1.7)となる.

5. 実験
篩法 [26]に加え, 節 4.3の有効性を確認するため, 決定

木法 (Algorithm4), 篩法 (Algorithm2), 候補出力法 (Algo-

rithm3) を実装し, 計算時間を確認した. 加減乗算, 回路素
子演算, 大小比較の秘密計算は五十嵐らの手法 [23]に基づ
き実装した. ランダムシャッフル, ソート, 一括写像の秘密
計算は濱田らの手法 [19], [20]に基づき実装した. マルチ
パーティ計算で用いたマシンのスペックは以下となる.

• CPU:Intel Core i7 4930K 3.4GHz (6cores),

• RAM:32GB(DDR3 2400MHz),

• OS:CentOS 7.1.1503,

• NW:1000BASE-T switching hub.

5.1 比較対象
比較対象として, 全パターンの集計表とそれらの検定結
果からなる対応表を事前に計算しておき, M 組の集計表
各々について対応表を参照する方法を挙げる. 比較対象の
場合, O(N3) のサイズの対応表が必要となる. より具体的
には, N = a + b + c + d, a, b, c, d ≤ 0 より, N を固定す
れば

Q =
N(N − 1)(N − 2)

6
(14)

行の対応表となり, 各行には a, b, c, d の値および検定結果
Fisher(α, a, b, c, d) の秘匿化された値が格納される. これら
と入力の集計表を比較するため, 少なくとも 3MQ 回の比
較が必要となる. [23]では, 107 回の比較の秘密計算を 12.6

sで実現した報告がある. この値を参考にすれば, M = 106,

N = 1, 000の場合, 3MQ 回の比較に約 20 年かかることに
なる.

5.2 実行時間
N = 100, 200, ..., 1000, M = 106 として評価した. ま

た, 文献 [26]より, Algorithm 3の篩法で残す集計表の数を
T = 200として, 提案方式を Algorithm 2, 3, 4 の順に実行
した. 図 4にプロトコルごとの実行時間を示す.

決定木法は, N を増やすごとに計算時間が増えたが, 篩
法, 候補出力法アルゴリズムはほぼ一定であった. 理由と
して, 篩法の時間計算量が, O((N +M) log(N +M))であ
り, M ≫ N であったため, N の実行時間に対する影響が
小さかったからだといえる. 候補出力法は, そもそも時間
計算量が O(M logM)であり, N に依存しないゆえ, N が
実行時間に影響がなかった.

決定木法の実行時間を調査するため, Np の p を p =
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図 4 決定木法, 篩法, 候補出力法の実行時間. Protocol 1 が決定木
法, 2 が篩法, 3 が候補出力法の実行時間を表す

1, 1.00001, ..., 2と変化させ, 実行時間との相関係数を計測
した. α = 10−8 のケースにおいて, N1.65785 の場合相関係
数が最も高くなった (相関係数 r2 = 0.999874495). 結果,

実行時間も時間計算量と一致することがわかった.

比較手法が約 20年かかると見積もられる処理が, 提案手
法では, 全体で 8分以内に処理が完了しており, 十分実用的
な速度で実行できることを確認した.

6. おわりに
本研究では, GWAS 計算の重要な統計検定手法である

フィッシャー正確検定を, ゲノムデータを秘匿しつつ行う
プロトコルを実装した. 特に, 提案した手法を効率よく実
行可能にする実装を行い, 実行時間を評価した. 結果, 単純
な方法では 20年かかるところ, 提案方式は 8分以内で実行
可能であることを確認し, 十分実用であることを示した.
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