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概要：
V2V 通信の発展により，衝突防止支援や追従走行支援といった安全運転支援が実現している．さらに近

年では，路車間や歩車間通信の他に，携帯回線を用いたクラウドとの通信も可能となり，これらを総じて

V2X通信と呼ぶ．クラウドを介し，V2V通信可能範囲外の車両と通信可能である他，V2V通信によって

得た情報をクラウドに送信することで，自車両の周辺情報をクラウド上で他車両と共有することも可能で

ある．しかし，不適切な情報がクラウドに与える影響を考慮する必要がある．自身の車両情報を偽ること

で，クラウドを利用したシステムを攻撃することができ，故意に渋滞や事故を誘発することが可能である．

本研究では，V2X通信を行い車両の周辺情報を利用することで，クラウドに集約されるデータから，不正

データを検知する手法を提案する．クラウドへの送信データに対し，考え得る脅威や求められる要件を分

析し，本研究が取り組むべき問題を明らかにした上で，提案手法の実装による評価を算出する．その結果，

不正データを 93% 検出することができ，さらに車密度を考慮し提案手法の閾値を増加させることで，検知

率を 100% にすることが可能となった．周辺環境に応じてデータの信頼性を保証する効果が高まることを

示した他，提案手法のフォールスホジティブや実行処理時間を示し，提案手法が現実的であるかどうかの

評価結果も算出した．
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1. はじめに

近年，ITSの分野において，自動運転や車車間通信の研

究が盛んに行われている．車両は，VANET（Vehicular Ad

hoc Network）を利用した車車間通信（V2V通信）を行うこ

とができる他，路側機と通信を行う路車間通信（V2I通信）

や，歩行者の所有しているタブレット端末との通信（V2P

通信），携帯回線を利用したクラウドとの通信（V2C通信）

を行うことができ，これらの総じて V2X通信という．車

両が V2X通信を行うことで，クラウドは様々な情報を収

集することができ，道路情報・車両情報の一括管理から，

協調型運転支援のための LDM(Local Dynamic Map)の作

成 [1]や，運転実績の集計・運転傾向の分析から集計業務，

日報入力の簡素化といった管理業務の簡素化など，様々な

システムやサービスを提供することができる．
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一方，クラウドを利用したシステムにおいて，クラウド

に対する不正なデータ転送がシステムに大きな影響を与え

てしまう [2]．クラウドに対する故意な不正データの転送・

クラッキング行為がここ最近で増加の一途をたどってい

る [3]ことから，クラウドを利用した安全運転支援サービ

スに対する攻撃も脅威となる．攻撃者が，道路上で事故車

両を装ったなりすまし情報をクラウドに送信することで，

道路を封鎖，あるいは渋滞を引き起こすことができる．

本論文タイトルにある「なりすまし」とは，車両がクラ

ウドに不正なデータを送信する行為と定義する．車両なり

すまし行為として，走行情報の偽装や位置情報の偽装 [4]，

車両状態の偽装など様々な偽装行為がある．本研究では，

車両が V2X通信を行うことで，車両の位置情報を周囲と

相互監視し，クラウドが車両から受け取るデータから，不

正なデータを検知することを目的とする．
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表 1 データ送信に関する各種分析
脅威 要件 対処例

盗聴 秘匿性 暗号化

改ざん 完全性 暗号化

なりすまし 車両なり代わり ノード信頼性 PKI

データ偽装 データ信頼性 本研究の対象
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図 1 車両に適応する公開鍵基盤手法 (PKI) の概要
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図 2 本研究の対象となる問題

2. クラウドへのデータ送信に関する各種分析

2.1 脅威・要件・対処例の分析

車両がクラウドへの送信するデータに対し，表 1で脅

威，要件，対処例の調査結果を示す．送信データに対する

盗聴，改ざんとは，車両がクラウドに送信するデータを不

正に取得し，その内容を変更することである．この二つに

求められる要件は，データの秘匿性と完全性である．対処

例として，秘密鍵を使ったデータの暗号化や ID情報を公

開鍵とした IDベース暗号 [7]などがある．次に，クラウ

ドに偽装情報を発信する車両のなりすまし行為を考える．

表 1で示した車両なり代わりとは，車両 IDなどを偽り，

自車両を他車両と偽る行為である．自分を他車両と偽るこ

とで，不正にサービスを受けたり，その車両を使いクラウ

ドに対し踏み台攻撃ができる．しかし，これは車両に適応

する公開鍵基盤手法 (PKI)[6]により対策可能である．

本研究が対象としているのは，なりすまし行為の中でも，

自車両が行うデータ偽装行為である．自車両が行うデータ

偽装行為とは，他車両になり代わる行為ではなく，自身の

位置情報や車両状態を改ざんすることで，クラウドに対し

不正データを送信することである．この行為を防ぐために

求められる要件は，車両ノードそのものの信頼性ではなく，

送信データの信頼性である．

2.2 ノード信頼性とデータ信頼性

表 1でのなりすましにおける要件，ノード信頼性とデー

タ信頼性について，詳しく述べる．ノード信頼性とは，車

両そのものを信頼し，別車両になり代われないことを保証

しものである．前節で述べたように，対策例として車両に

適応する PKIがある．図 1で示すような仕組みによって，

クラウドは電子証明書を確認することで，発信者情報を確

認することができる．しかし，本研究で扱う問題は図 2の

ような，車両が自身の情報を改ざんし，クラウドに対し不

正データを送信したときである．送信データに対し偽装行

為が行われているかどうかは，データの暗号化や PKIで

は解決できない問題であり，そもそもこれらが対処してい

る問題と，本研究で解決しようとしている問題とは別物で

ある．車両データの偽装行為において，データの信頼性を

保証するという要件を考慮し，本研究でその対処例を提案

する．

3. 提案手法

3.1 概要

車両が V2X通信を行うことで，クラウドに自身の位置

情報を送信する際に，位置情報以外の情報も送信する．本

研究では，車両がクラウドと V2C通信する際に経由され

る基地局の情報と，V2V通信によって得られる周辺の車両

情報を利用し，不正データの検出を行う．ここでは提案手

法の動作概要を分かりやすくするため，基地局情報の利用

と，周辺車両情報の利用を別々に説明する．

3.2 前提条件

( 1 ) 全ての車両とクラウドは事前の信頼関係によって安全

な通信路が確保されている

( 2 ) 車両とクラウドは事前に相互に認証されている

( 3 ) クラウドと基地局の信頼関係は構築されている

3.3 提案手法における用語の定義

• Vehicle ID

車両が車車間通信 (V2V通信)を行う際に利用する，車両

固有の公開 IDを指す．

• V2C Vehicle ID

車両がクラウドとの通信 (V2C通信)に利用する，車両固有

の問い合わせ用の IDである．他者に公開しない秘密 IDで

あり，V2CVehicleIDと VehicleIDは一意に関連している．

• Via BS(Base Station) ID

提案手法における基地局情報であり，車両とクラウドが通

信する際に中継される基地局の，基地局固有の IDを指す．

この IDは双方向ワンタイム ID方式を採用し，ID自体に
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生存時間を設ける．

• PV(Peripheral Vehicle) ID

提案手法における周辺車両情報であり，車両が V2V通信

によって他車両から受け取った VehicleIDを指す．

3.4 V2C通信における基地局情報の利用

車両はV2C通信で自身の位置情報を送信する際，その位

置情報に対し V2CVehicleIDを添付し，クラウドに送信を

行う．V2C通信の際に中継される基地局は，車両から送ら

れてきた位置情報に，ViaBSIDをカプセル化しヘッダ付与

する．クラウドには，すべての車両の V2CVehicleIDが事

前に登録保存されており，どの車両からの問い合わせであ

るかが V2CVehicleIDを確認することでわかる．さらに，

基地局エリアカバー範囲である通信可能範囲と，ViaBSID

もクラウドに登録されている．

図 3は V2C通信における基地局情報の利用例を示して

いる．車両は各々 V2CVehicleIDを所有しており，基地局

も各々 ViaBSIDを所有している．ここでは簡単のため，2

台の車両の V2CVehicleIDを V2C A ，V2C B とし，それ

ぞれ基地局固有の ViaBSIDを BS1，BS2としている．車

両がV2C通信に行った際，基地局を中継してクラウドが得

られる情報は，V2CVehicleID，車両の位置情報 (Position)，

ViaBSIDとなる．

図 4は自車両情報なりすまし行為の一例を，提案手法で

対策したものである．V2C通信における基地局情報を利用

することで，別基地局内への位置情報偽装を防ぐことが可

能である．

3.5 V2V通信による周辺車両情報の利用

車両は自身の周辺に存在している車両と V2V通信を行

い，VehicleIDを交換する．車両は車車間通信可能範囲内

を走行している車両を周辺車両とし，周辺車両から受け

取った VehicleIDを PVIDとして扱う．提案手法の V2V
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図 3 V2C 通信における基地局情報の利用例
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図 4 提案手法における基地局情報利用の利点

通信では，VehicleIDの情報のみをやり取りする．

車両が自身の位置情報をクラウドに送信する際，

V2CVehicleIDと自身の VehicleID，V2V通信により取得

した PVIDを添付する．V2CVehicleIDと VehicleIDは一

意に関連しており，PVIDにより，互いの車両が車車間通

信可能範囲内にいるという保証が得られる．図 5は V2V

通信による周辺車両情報の利用例を示している．車車間

通信可能範囲内を走行している相手車両と通信を行い，

VehicleA は VehicleC，D の VehicleID を取得する．取得

したVehicleIDは PVIDとして扱い，VehicleAは周辺車両

VehicleC，Dと互いの位置情報を保証し合う．

図 6は自車両情報なりすまし行為の一例を，提案手法で

対策したものである．悪意ある車両が，同基地局内におけ

る位置情報偽装を行ったと考える．クラウドは車両から位

置情報と共に送られてきた周辺車両情報（PVID）を確認

し，送信車両の位置情報と周辺車両情報に該当する車両の

位置情報を比較する．この際，比較した位置情報が車車間

通信可能範囲内を超えていた場合，受信した位置情報は偽
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図 5 V2V 通信による周辺車両情報の利用例
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図 6 V2V 通信による周辺車両情報の利用の利点

装されていることが分かり，超えていない場合は受信した

位置情報を信用する．V2V通信を利用し，周辺車両情報

を取得することで，車両は周辺車両と位置情報を相互監視

し，不正データの検出を行う．

3.6 V2X通信を利用した不正データの検出方法

図 7で示すように，提案手法では前述の二つを組み合わ

る．クラウドが受信するデータは，送信車両の位置情報や

車両 IDだけでなく，V2X通信によって相互監視された周

辺車両情報や基地局情報が付属する．そのため，このデー

タに対し，図 8の操作を加えることで不正データの検出が

行える．

図 8の第一段階として，V2CVehicleIDを利用し，クラ

ウドが受信したデータが車両から送信されたものであるこ

とを検証する．第二に，送信車両の位置情報と ViaBSID

を比較し，経由基地局のエリアカバー範囲内に存在してい

るかを確認する．送信車両の位置情報が，経由基地局のエ

リアカバー範囲を超えている場合，整合性がとれていない

ものとし，その位置情報を不正データと認定する．これに

より，別基地局内からの偽装行為を対策可能としている．

第三，第四段階では，PVIDを利用し，送信車両の周辺を

走行している車両情報を基に，不正データの検出を行う．

第三段階における不整合とは，自身の周辺に存在していな

い車両を周辺車両とした場合である．V2V通信によって

周辺車両とは互いの VehicleIDを交換しているため，自身

の周辺車両を偽装することはできない．規定回数に到達し

なかったデータ，あるいは周辺車両の位置情報と整合性が

とれなかったデータを第四段階で不正データとして認定し

ている．V2V通信可能範囲を超えての位置偽装に対処す

ることができ，規定回数を設けることでデータをより信用

度の高いものにすることができる．第二，第三，第四段階

において，条件を満たさなかったデータは，例外なく不正

認定とし，そのデータを信用しない．
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図 7 V2X 通信を利用した提案手法の利用例
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図 8 車両送信データに対する不正データ検出手順

4. 評価・考察

4.1 シミュレータ

本論文では，提案手法の性能評価にシミュレータとし

て Scenargie[8]を用いた．Scenargieは Space-Time Engi-

neering（STE）社が開発したネットワークシミュレータで

ある．様々な拡張モジュールと組み合わせることで，LTE

や車車間通信，マルチエージェントシミュレーションなど

多様なモデルを構築することができる．また，近年の通信

システムや評価シナリオが複雑になってきていることか

ら，シナリオ作成の作業を大幅に低減する工夫がなされて

いる．その例として，GUIによるシナリオ作成や地図デー

タと通信システムのグラフィカルな情報表示，電波伝播解

析機能などが挙げられる．

4.2 評価モデル

評価環境としては，1平方キロメートル四方のマンハッ

タンモデルを使用し，表 2で示したシミュレーションパ

ラメータを用いる．車両台数を 158[台]，範囲を 1[km2]と
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表 2 シミュレーションパラメータ
シミュレータ Scenargie2.0

車両台数 158[台](内 5[台] は偽装位置情報を送信)

範囲 1000[m] × 1000[m]

通信方式 ARIB STD T109 LTE

使用周波数帯 700[Mhz] 2.5[GHz]

通信インターバル 100[ms] 1.0[s]

電波伝播モデル ITU-R P.1411 LTE-Macro

基地局地上高 1.5[m]
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図 9 クラウド集約データにおける不正データの検知率
　

したのは，日本全土における平均車密度が 158[台/km2] で

あることを考慮したためである．ITU-R P.1411モデルは，

道路マップ情報を考慮した電波伝播モデルであり，道路の

形状に応じて電波が減衰するので，直接波と地面からの反

射波を考慮した Two-Rayモデルと比べると現実に近いモ

デルとなっている．

4.3 不正データ検知率の評価

図 9はクラウドに集約されるデータから，偽装された

データの閾値別検知率を示している．悪意ある車両がクラ

ウドに送信する不正データを，提案手法の閾値を増加させ

ることで 100% 検知することが可能となった．しかし閾値

が低い場合において，不正データを完全検知できなかった．

その理由を，図 10，図 11に示す．

図 10は，周辺車両と車車間通信可能範囲内であれば，そ

の可能範囲において位置情報の偽装が可能となってしまう

例を示している．この場合，周辺車両が悪意ある車両の位

置偽装情報を保証してしまうため，位置情報の偽装行為が

可能となってしまう．図 11は悪意ある車両どうしの結託

である．悪意のある車両が互いの位置偽装情報を保証し合

うことで，クラウドに対し悪意のあるデータを信用させよ

うとする行為である．これらの問題は，図 8で示した規定

回数（閾値）を増加させることで，対策できる．閾値を増

加させることで，図 12のような状況を作ることができ，

悪意ある車両の偽装行為を制限することができる．
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図 10 周辺車両との車車間通信可能範囲におけるなりすまし行為
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図 11 なりすまし車両同士の結託
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図 12 周辺車両情報の増加による，なりすまし行為の制限

4.4 誤検知率の評価

図 13は，日本の平均車密度を考慮した場合におきる，

提案手法の誤検知率（フォールスポジティブ）を表してい

る．提案手法における閾値とは，クラウドが情報を信用す

るために必要な周辺車両情報のデータ数である．前節で，

閾値の増加が，不正データの検知率向上に繋がることが分

かった．ここでは，不正行為を行っていない車両の情報を

クラウドは信用しているのかという，誤検知率，すなわち

フォールスポジティブを考察する．表 2で示したシミュ

レーション環境において，車両 158[台]全てが不正行為を

行っていないとし，フォールスポジティブを測定した結果

が図 13である．閾値を増加させることで，誤検知率が上

昇していることがわかる．日本の平均車密度において，閾

値を上げることは正常な通信を誤って異常と検知してし

まう．

そこで，日本の平均車密度より高い，大阪での平均車密

度環境下におけるフォールスポジティブを図 14で示す．

車密度の高い地帯では，V2V通信によって取得できる周
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図 13 日本平均車密度（158[cars/km2]）環境下における Periph-

eralVehicleID 別フォールスポジティブ
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図 14 大阪平均車密度（1128[cars/km2]）環境下とのフォールスポ

ジティブ比較

辺車両情報が多数存在しているため，閾値を増加させても

誤検知率の上昇を抑えることができる．従って，提案手法

は車密度の高い地域でより効果を発揮することが分かっ

た．実際，車密度の高い地域において，車両情報の偽装行

為が与える影響は大きい．提案手法では，周辺車両が少な

くなってしまう地帯よりも，周辺車両が多く存在する地帯

の方が，車両がクラウドに送信する情報をより保証するこ

とができ，自車両なりすまし行為が甚大な影響を与える交

通過密地帯において，提案手法は有用であると言える．

4.5 処理時間の計測

表 3で示す評価環境において，不正データの検出に所要

する処理時間を表 4で評価している．この評価は，図 8の

不正データの検知手法に基づき評価したものであり，１車

両における処理時間を示している．BSIDを使用すること

で，提案手法では不正データを処理の序盤で検知すること

ができ，処理時間は比較的早くなる．PVIDを用いた検知

手法では，閾値別に処理時間が異なる．閾値を増加させる

ことで，PVIDによる不正データの検知手順が繰り返され

る．その繰り返し中でも，比較的序盤に不正データが発見

できるか，終盤で発見できるかによって処理時間が変わる

ため，Step4までの処理時間には範囲を設けた．不正デー

表 3 処理時間測定における環境
OS macOS Sierra

プロセッサ 1.6GHz IntelCorei5

メモリ 8GB 1600MHzDDR3

言語 Python

データベース MySQL

表 4 １車両の送信データに対する不正検知の処理時間 [ms]

閾値 図 8 の Step2 で検出 Step4 で検出 通常終了

1 0.1 0.31 0.31

2 0.1 [0.31,0.53] 0.53

3 0.1 [0.31,0.76] 0.76

4 0.1 [0.31,0.96] 0.96

5 0.1 [0.31,1.2] 1.2

6 0.1 [0.31,1.4] 1.4

7 0.1 [0.31,1.6] 1.6

8 0.1 [0.31,1.8] 1.8

9 0.1 [0.31,2.0] 2.0

10 0.1 [0.31,2.2] 2.2

タが検出されなかった場合を通常終了とし，その閾値にお

ける上限の処理時間を示している．提案手法閾値の増加

に伴い，通常終了するためにかかる処理時間は増加する．

V2C通信の遅延や，安全運転支援システムの遅延時間の許

容範囲を考慮した閾値の決定が重要となる [9]．

5. おわりに

ITS（Intelligent Transport Systems）の分野において，

クラウドの利用は必至である．クラウドを利用した安全運

転支援サービスを提供する上で，車両情報を偽装する行為

や，車両のなりすまし行為は脅威となる．本研究では，車

両がV2X通信を行い，様々な対象から情報を得れることを

利用し，車両なりすまし行為を対策し，車両がクラウドに

送信する情報から不正データを検出する手法を提案した．

V2C通信における中継基地局の情報と，V2V通信を利用

した周辺車両情報を利用することで，車両情報の偽装行為

を対策し，提案手法の閾値を増加させることで，不正デー

タの検知率を向上させることができ，車両情報をより信頼

度の高いものにすることができる．検知率の向上に伴い必

要となる周辺車両情報のデータ数は，車密度を考慮し変化

させることで，過疎地帯にも提案手法を適応させることは

可能であり，車両過密地帯において，提案手法は最も効果

を発揮することが考察より確認できた．
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