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リスクベースアプローチに基づく
実用的な個人データの第三者提供ルール策定方法の検討

－米国HIPAA法を例にして－

井口 誠1,a) 植松 太郎1,b) 藤井 達朗1,c)

概要：昨今，ビッグデータ利活用促進のための取組みとして，個人データの流通が重要な役割を果たすよう
になっている．この流れを受け，日本でも 2017年 5月に改正個人情報保護法が全面施行された．結果，匿

名加工情報制度の創設など，プライバシー保護を図りつつ個人データを第三者に提供可能とする環境整備

が整いつつある．しかし，環境整備は整ったものの，具体的な個人データの第三者提供ルールはまだ策定

されていない状態にある．一例として匿名加工情報を見た場合，一律の基準は存在せず具体的な加工方法

は明確にはなっていない．本稿では，リスクベースアプローチを用いて実用的な個人データの第三者提供

ルールを策定する手法を検討する．特に米国の HIPAA (Health Insurance Portability and Accountability

Act of 1996) 法を例に分析を行い，リスクベースアプローチが直感的な個人データの第三者提供ルールの

策定に活用されていることを示す．また分析結果を踏まえ，他分野における第三者提供ルール策定へ向け

た方法論を考察する．
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Leveraging Risk-based Approach for Constructing Systematic
Standards for Privacy-conscious Data Sharing:
Lessons Learned from the HIPAA Privacy Rule

Iguchi Makoto1,a) Uematsu Taro1,b) Fujii Tatsuro1,c)

1. はじめに

デジタルエコノミーの発展において，データ流通は必要

不可欠な要因である．従来，データ流通は同一組織内に閉

じて行われてきたが，近年では異なる組織間でのデータ流

通のケースが多くなっている．さらには，オープンデータ

などに代表されるように，データを積極的に一般公開して

データ利活用を促進するケースも増えている．

一方で，個人データの流通を行う場合にはプライバシー
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侵害のリスクの考慮が必要である．プライバシー侵害防止

のためには，流通するデータの匿名化やデータ提供先との

契約締結などといった適切な対策を講じる必要がある．し

かし，多くの例において適切な安全策は必ずしも明確では

ない．例えば，諸国の法規制においてデータの匿名化が推

奨されているが，実際にデータを匿名化する手段について

明確に定義したものは少ない．さらなるデータ流通と利活

用の促進のためには，データ提供に必要な対策を明確かつ

実用的な形で定義した規則が必要になることは想像に難く

ない．

本稿では，プライバシーを保護しつつデータを第三者提

供するためのルールを策定する際の足がかりとして，リス

クベースアプローチが有効であることを示す．まずは既存
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のリスクベースアプローチ手法を基に，プライバシーリス

ク評価用のフレームワークを定義する．このフレームワー

クを使い，米国 HIPAA (Health Insurance Portability and

Accountability Act of 1996) Privacy Rule を分析し，リス

クベースアプローチが直感的なルール策定に大きく寄与す

ることを示す．さらに分析結果より，他分野における個人

データの第三者提供ルール策定に活用可能な要因を考察

する．

2. 関連研究

データのセキュリティ・プライバシー保護の分野にリス

クベースアプローチを適用した先行事例はいくつか存在す

る．データセキュリティの三要素である機密性・完全性・

可用性に対するリスクを評価する手法としては，例えば国

際標準化機構 (ISO) がまとめた指針 [1] や，国際的オンラ

インコミュニティである Open Web Application Security

Project (OWASP) が提唱する評価手法 [2]，アメリカ国立

標準技術研究所がまとめたガイダンス [3] などが代表的で

ある．

異なる組織間でのデータ流通が盛んになるにつれ，デー

タの第三者提供に伴うプライバリーリスクをリスクベー

スアプローチを用いて評価する手法が提案され始めた [4]．

提案された手法の一例としては，フランスの情報処理お

よび自由に関する国家委員会 (Commission Nationale de

l’Informatique et des Libertés: CNIL)によるフレームワー

ク [5]や，イギリスの個人情報保護監督機関 (ICO) による

実務指針 [6]，ISO によるガイドライン [7]，カナダオンタ

リオ州の情報監督機関によるガイダンス [8]， El Eman ら

による提案手法 [9] などが挙げられる．

本稿は，これらの既存手法を参考にプライバシーリスク

評価用のフレームワークを定義している．本稿の新規性は，

定義したフレームワークを用いて HIPAA Privacy Rule を

リスクベースアプローチの観点から再評価した点にある．

3. リスクベースに基づくプライバシーリスク
評価フレームワーク

本節では，データのプライバシーリスクをリスクベース

アプローチに基づいて評価するフレームワークを提案す

る．ここで提案したフレームワークは，第 4節において

HIPAA Privacu Rule を解析する際に利用する．

第 2節で述べたように，我々は既存手法を参考に簡素化

したプライバシーリスク評価フレームワークを構築した．

このフレームワークでは，データのプライバシーリスクを

以下の手順で評価する．

( 1 ) プライバシーリスクを特定する．

( 2 ) リスクの「重大性 (Severity Level)」を評価する．

( 3 ) リスクの「発生可能性 (Likelihood Level）」を評価する．

( 4 ) 重大性と発生可能性を基に，データの総合的なプライ

バシーリスクを評価する．

以下，それぞれの手順について解説する．

3.1 プライバシーリスクの特定

初めに，評価の対象となるプライバシーリスク自体を明

確にする必要がある．リスクは，第三者提供されたデータ

が「どのように」悪用され得るかと，「だれが」悪用し得る

かを分析することによって明確化される．

「どのように」悪用され得るかは，攻撃者がデータを悪

用しデータ主体のプライバシーを侵害するシナリオを考察

して分析する．通常，データ悪用シナリオは 1) 他データ

との照合，2) 再識別によるデータ主体の特定，3) データ

の悪用によるデータ主体への損害というステップを踏む．

ここでの分析結果は，後ほどリスクの重大性を評価する際

の判断基準となる．

「だれが」悪用し得るかを分析するには，データ提供先

の特性やデータ提供方法などを評価する．ここでの分析結

果は，後ほどリスクの発生可能性を評価する際の判断材料

となる．

3.2 リスクの重大性の評価

重大性は，データが悪用された場合に引き起こされる影

響の大きさを示す指標である．あるデータの重大性は，こ

のデータの「損害レベル (Prejudicial Level)」と「識別可

能性 (Identification Level)」によって決定される．

3.2.1 損害レベル (Prejudicial Level)

損害レベルは，データが悪用された場合に発生する損害

の度合いを示す指標である．例えば，顧客のクレジット

カード番号とセキュリティコードを含むデータの損害レベ

ルは，顧客のメールアドレスのみを含むデータより高めに

査定する．

発生しうる損害を評価する際には，人身損害 (Physical

damage)，精神的損害 (Moral damage)，財産的損害 (Ma-

terial damage) など，複数の種類の損害について検討す

る [5]．

本稿では，データの損害レベルを以下の通りに 3 段階査

定する．

• 高レベル: データ主体が回復不能な損害を被る可能性

がある（例：人命の喪失）．

• 中レベル: データ主体が回復可能な損害を被る可能性

がある（例：金銭的損失）．

• 低レベル: データ主体は影響を受けないか，回復が極

めて容易な損害を被る可能性がある（例：SPAM メッ

セージの受信）．

3.2.2 識別可能性 (Identification Level)

識別可能性は，データ主体が再識別される可能性を示す
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図 1 重大性評価マトリクス

Fig. 1 Severity Assessment Matrix

指標である．例えば，多くの個人識別可能情報 (Personally

identifiable information: PII) を含むデータは，少ない PII

を含むデータと比較して，データ主体が再識別される可能

性が高いといえる．このため，前者のデータの識別可能性

は，後者より高めに査定する．

既存技術としてデータのランダム化や一般化，仮名化な

どといった，データの再識別リスクを軽減するためのデー

タ加工手法が提案されている [10], [11]．もしこれらのデー

タ加工が施されている場合は，加工度合いに応じてデータ

の識別可能性を低めに査定する．

損害レベル同様，本稿ではデータの識別可能性を以下の

通りに 3 段階査定する．

• 高レベル: データ主体の再識別は極めて容易である．

• 中レベル: データ主体の再識別は容易ではないが，不

可能ではない．

• 低レベル: データ主体の再識別はほぼ不可能である．

3.2.3 損害レベルと識別可能性に基づく重大性の評価

データリスクの重大性は，損害レベルと識別可能性の評

価結果を基に査定する．査定には 図 1の重大性評価マト

リクスを用いる．

図 1で示されているように，損害レベルまたは識別可能

性が単独で高レベルであっても，重大性の査定は高レベル

にはならない．一例として，「日本のどこかに在住中のと

ある女性は，アルコールを摂取した後に薬物 Xを飲むと死

亡する」というデータの損害レベルは高レベルだが，この

データの識別可能性は低レベルのため，最終的な重大性は

低レベルと査定される．同様に「○○県××市に住む情報

太郎さん（△歳）は，毎日コップ一杯の水を飲む」という

データの識別可能性は高レベルだが，このデータの損害レ

ベルは低レベルのため，最終的な重大性は低レベルと査定

される．

ここで査定した重大性のレベルは，データの総合的なプ

ライバシーリスクを評価するためのパラメータになる．

3.3 リスクの発生可能性の評価

発生可能性は，データが悪用される確率を示す指標であ

る．あるデータの発生可能性は，このデータの「脅威レベル

(Threat Level)」と「脆弱性レベル (Vulnerability Level)」

によって決定される．

3.3.1 脅威レベル (Threat Level)

脅威レベルは，データ提供先が共有されたデータの悪

用を試みる確率を示す指標である．脅威レベルの査定は，

データ提供先の以下の属性などを考慮して行う．

提供先のサイズ

データが多数の人間に共有される場合，少人数に限定

して共有される場合と比較して，データ悪用が試みら

れる確率は高いとみなし脅威レベルを高く査定する．

動機

データ提供先が共有データの悪用を試みる何らかの動

機を有している場合は，脅威レベルを高く査定する．

信頼性

何らかの理由でデータ提供先の信頼性に疑問がある場

合は，脅威レベルを高く査定する．

データの脅威レベルは，以下の通りに 3 段階査定する．

• 高レベル: データが悪用される可能性は高い．

• 中レベル: データが悪用される可能性は中程度．

• 低レベル: データが悪用される可能性は低い．

3.3.2 脆弱性レベル (Vulnerability Level)

脆弱性レベルは，データの弱さを示す指標である．言い

換えると，データ悪用を防ぐための対策の実施度合いを示

す指標である．対策の実施状況が十分である場合は脆弱性

レベルを低く査定し，不十分である場合は高く査定する．

一般的に，セキュリティ対策は以下の 3つに分類される．

脆弱性レベルの査定時には，これら全てを判断基準とする．

人的対策 (Administrative safeguards)

データ悪用防止のためのポリシーや手順（例：手順書，

教育，契約書締結など）．

物理的対策 (Physical safeguards)

共有データを物理的に保護する施策（例：入退管理）．

技術的対策 (Technical safeguards)

データ悪用防止のための技術的対策（例：認証，暗号

化，ログ監査など）．

他の指標同様，脆弱性レベルは以下の通りに 3 段階査定

する．

• 高レベル: 現在の対策状況は不十分である

• 中レベル: 現在の対策状況は有効だが，改善の余地が

ある．

• 低レベル: 現在の対策状況は十分である．

3.3.3 脅威性と脆弱性に基づく発生可能性の評価

データリスクの発生可能性は，脅威性と脆弱性の評価結

果を基に査定する．査定には 図 2の発生可能性評価マト

リクスを用いる．
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図 2 発生可能性評価マトリクス

Fig. 2 Likelihood Assessment Matrix
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図 3 総合的なプライバシーリスクの評価マトリクス

Fig. 3 Overall Privacy Risk Assessment Matrix

図 2で示されているように，脅威レベルまたは脆弱性レ

ベルが単独で高レベルであっても，発生可能性レベルの査

定は高レベルにはならない．例えば，データ提供先の信頼

性に疑問がある（脅威レベルが高い）状況であっても，十

分なセキュリティ対策を施す（脆弱性レベルを低く抑える）

ことにより，リスクの発生可能性を低レベルに抑制するこ

とができる．同様に，仮にデータ提供先が 100% 信頼でき

る（脅威レベルが低い）場合は，セキュリティ対策は最低限

（脆弱性レベルが高）でも問題ないと考えることができる．

ここで査定した発生可能性は，データの総合的なプライ

バシーリスクを評価するためのパラメータになる．

3.4 データの総合的なプライバシーリスクの評価

最後に，査定した重大性と発生可能性を基に，データの

総合的なプライバシーリスクを査定する．査定は 図 3の

評価マトリクスを用いて行う．

評価結果は次のように解釈する．

• 低レベルの場合，現状は理想的な状態である．
• 中レベルの場合，現状は許容可能な状態である．プラ
イバシーリスクを低レベルに改善する必要がある場合

は，現時点において中レベル以上と評価されている重

大性または発生可能性を改善する．

• 高レベルまたは危機的レベルの場合，現状は許容でき
ない状態である．現時点において高レベルと評価され

ている重大性または発生可能性を改善する必要がある．

重大性の改善は，データの識別可能性を下げることで可

能である．例えば，データの再識別リスクを下げるための

加工をデータに施すなどの対策を検討する．

発生可能性の改善は，データの脆弱性レベルを下げるこ

とで可能である．例えば，データ悪用を防ぐために，強度

のより高い暗号方式の導入やログ監査の強化などの対策を

検討する．

4. リスクベースアプローチによる HIPAA

Privacy Rule の分析

本節では，前節で解説したプライバシーリスク評価フ

レームワークを用いて HIPAA Privacy Rule を分析し，リ

スクベースアプローチが実用的なデータ共有ルールの策

定に有効であることを示す．まず初めに HIPAA Privacy

Rule の概要と，Privacy Rule において定義されている 3

つのデータ共有方式を解説する．次に，プライバシーリス

ク評価フレームワークに基づいてこれらのデータ共有方式

を評価した結果を示す．

4.1 HIPAAの概要

HIPAA [12] は Health Insurance Portability and Ac-

countability Act of 1996 の略称であり，米国における保

護対象保健情報 (Protected Health Information: PHI) の

取り扱いを安全かつ効率的に行うために制定された法律の

ことを指す．2009年には Health Information Technology

for Economic and Clinical Health (HITECH) Act により

対象範囲が拡張され，PHI のセキュリティおよびプライバ

シーを保護するための国家基準を規定している．

HIPPA は，Covered Entity と Business Associate に対

して適用される (45 CFR §160.103)．
Covered Entity (CE)

ヘルスケアプロバイダー (例：医師，薬局），ヘルスプ

ラン（例：医療保険関係者），ヘルスケア情報センター．

Business Associate (BA)

Covered Entityの代理で PHIを処理・管理するサービ

スを提供する事業提携者．一例として，Covered Entity

の代わりに PHI の管理を行うクラウドサービスプロ

バイダーは Business Associate に該当する [13]．

HIPAA は， PHI の機密性・完全性・可用性の保護へ向

けた国家基準を定める Security Rule と，PHI のデータ主

体のプライバシー保護へ向けた国家基準を定める Privacy

Rule により構成されている．第三者へのデータ共有方式

は Privacy Rule においてカバーされているため，本稿で

はこちらにフォーカスする．
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4.2 HIPAA Privacy Rule が定義する PHI 共有方式

HIPAA Privacy Rule では，以下の 3つのデータ共有方

式が定義されている．いずれの方式についても，共有対象

となるデータセットの仕様やデータ共有先に適用すべき安

全策が明確に定義されている [14]．

4.2.1 加工せずにそのまま共有

1つ目の共有方式は，PHI をそのまま開示する方式であ

る．この方式は，CE がヘルスケア情報処理の一部を BA

に委託する場合に用いられる*1．例えば，クラウドサービ

スプロバイダーが CE からの委託を受けて PHI の管理を

行う場合，通常 PHI はそのまま BA たるクラウドサービ

スプロバイダーに共有される．

この方式で PHI を開示する場合，BA が PHI を HIPAA

Security Ruleに準拠した形で処理するよう監督する義務が

CE には課せられる．この確証を得るために，CE は BA

との間に Business Associate Agreement (BAA) を締結す

ることが義務づけられている．

4.2.2 匿名化データセットとして共有

2 つ目の共有方式は，PHI を匿名化データセット (de-

identified data set) に加工して開示する方式である．匿名

化データセットはデータ主体との関連付けが完全に絶たれ

るため，PHI とは見なされなくなる．よって，CE はこの

データを任意の人間に対して，任意の方法で開示すること

ができる．

HIPAA Privacy Rule では，PHI の匿名加工方法とし

て「専門家による判定 (45 CFP §164.514(b)(1))」と「Safe

Harbor 法 (45 CFR §164.514(b)(2))」を定義している．
専門家による判定の場合，統計的かつ科学的な方法に精

通した専門家が，データの性質などに合わせて PHI の匿

名加工方法を決定する．この際，HIPAA Privacy Rule は，

選択した加工方法が再識別リスクを「極めて小さく」する

ことを要求している．

Safe Harbor 法は，より直感的なルールを定めている．

この方法は，匿名化のために削除すべき 18個の識別子を

定義している（表 1）．PHI よりこれらの識別子が削除さ

れると，データは匿名化されたとみなされる．

4.2.3 限定されたデータセットとして共有

3 つ目の共有方式は，PHI を限定されたデータセット

(limited data set)に加工して開示する方式である (45 CFR

§164.514(e))．HIPAA Privacy Rule は，PHI を限定され

たデータセットに加工するために削除すべき 16個の識別

子を定義している（表 1）．表に示されているように，Safe

Harbor 法では削除が義務付けられている 2つの識別子が，

限定されたデータセットにおいては許可されている．

*1 例えば改正個人情報保護法においては「委託」は「第三者提供」
には当てはまらないとされているが，本稿では広義の意味での
「第三者」に対するデータ提供であると解釈し，この方式を他の
第三者に対するデータ共有方式と同列に扱う．

表 1 匿名化データセットと限定されたデータセットの比較

Table 1 Comparison of de-identified and limited data set

識別子
匿名化データセット

(Safe Harbor 法)
限定されたデータセット

名前 完全削除 完全削除

地理情報 州名より細かい情報を削除．

人口が 20,000 以上の地域に

ついては 3 桁の ZIP コード

を許可

町名，市名，州名，ZIP

コード以外の住所情報を

削除

日付 完全削除 許可

電話番号 完全削除 完全削除

FAX 番号 完全削除 完全削除

メールアドレス 完全削除 完全削除

社会保障番号 完全削除 完全削除

カルテ番号 完全削除 完全削除

保険番号 完全削除 完全削除

口座番号 完全削除 完全削除

免許書番号 完全削除 完全削除

車両番号 完全削除 完全削除

装置の識別番号 完全削除 完全削除

URL 完全削除 完全削除

IP アドレス 完全削除 完全削除

生体情報 完全削除 完全削除

顔写真 完全削除 完全削除

上記以外の識別子 完全削除 許可

限定されたデータセットは，研究目的，公衆衛生，ま

たはヘルスケアオプションのための利用に使用用途が限

定される．また，データの共有に先立ち，データ提供先

と Data Use Agreement (DUA) を締結する必要がある (45

CFR §164.514(e)(4))．DUA では，以下を含む内容が規定

される．

• 限定されたデータセットの利用および開示目的として
許容される内容の定義．

• 上記の許容内容を逸脱する利用や開示を防止するため
に施すべき対策の定義．

• データの再識別，およびデータ主体への連絡の禁止．
一般的に，DUA は BAA より弱い法的拘束を行うもの

と言える．

4.3 フレームワークによる PHI 共有方式の評価

HIPAA Privacy Rule において，リスクベースアプロー

チに関する明確な言及はなされていない*2．唯一の言及は

HIPAA のガイドライン [14] においてなされており，専門

家による判定により PHI の匿名加工を行う際にはデータ

リスクの評価を行わなければならないと記されている．

明確に主張こそされていないが，HIPAA Privacy Rule

を解析すると，定義されている PHI 共有方式の全てがリ

スクベースアプローチに基いて設計されていることが見て

取れる．以下に，第 3節で解説したプライバシーリスク評

価フレームワークに当てはめて，それぞれの PHI 共有方

式を評価した結果をまとめる．

• 加工せずにそのまま共有する場合

*2 HIPAA Security Rule においては，PHI のセキュリティ
リスクを評価することが義務付けられている (45 CFR
§164.308(a)(1)(ii)(A))
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– 損害レベル: データは PHI なので，高レベルと査定．

– 識別可能性: 無加工のままデータ共有するため，高レ

ベルと査定．

– 脅威レベル: 信頼できる BA を選択することが義務

付けられているため，低レベルと査定．

– 脆弱性レベル: BAA の締結など十分な安全策を施す

ことが義務付けられているため，低レベルと査定．

• 匿名化データセットとして共有する場合
– 損害レベル: データは PHI なので，高レベルと査定．

– 識別可能性: データは匿名化されているため，低レ

ベルと査定．参考情報として，Benitez と Malin に

よる調査では，Safe Harbor 法によって匿名化された

PHI の再識別リスクは 0.01% から 0.25% であった

と報告されている [15]．

– 脅威レベル: データは任意の人間に開示可能なため，

高レベルと査定．

– 脆弱性レベル: データは安全策なしで開示可能なた

め，高レベルと査定．

• 限定されたデータセットとして共有する場合
– 損害レベル: データは PHI なので，高レベルと査定．

– 識別可能性: データは部分的に匿名化されているた

め，中レベルと査定．前出の Benitez と Malin によ

る調査では，限定されたデータセットに加工された

PHI の再識別リスクは 10% から 60% であったと報

告されている [15]．

– 脅威レベル: データの利用目的は，研究目的，公衆衛

生，またはヘルスケアオプションに限定されるため，

CE は比較的信頼できるデータ共有先を選択する可能

性が高い．よって中レベルと査定．

– 脆弱性レベル: データ共有先は，DUA の内容に従っ

て，限定されたデータセットを適法かつ安全に使用

する義務を負う．ただし DUA による拘束力は BAA

より弱いため，中レベルと査定．

各 PHI 共有方式のデータプライバシーリスク評価結果

を 表 2にまとめる．HIPAA Privacy Rule で定義された

全ての PHI 共有方式が，最終的なプライバシーリスクを

許容レベル（中レベル）に抑制していることがわかる．こ

れは，それぞれの方式において共有対象となるデータの内

容に応じて適切なレベルの対策適用を義務付けることによ

り，プライバシーリスクの重大性と発生可能性のバランス

をうまく取っているためである．

5. 他分野における実用的な個人データの第三
者提供ルール策定へ向けた考察

本節では，第 4節の HIPAA Privacy Rule 分析結果より

得られた知見について議論する．ここでは，以下の 2点に

論点を絞り，特に日本国内で第三者提供ルールを策定する

ケースを想定した考察を行う．

• 明確なデータ匿名化ルールの策定
• 異なる識別可能性レベルを持つデータセットへの対応

5.1 明確なデータ匿名化ルールの策定

HIPAA Privacy Rule においては，Safe Harbor 法によ

るデータ匿名化の明確な手順が定義されており，CEにとっ

て実用的なルールになっている．

5.1.1 HIPAA Privacy Rule の解析で得られた知見

HIPAA Privacy Rule においてデータ匿名化ルールが明

確に定義できた大きな要因の 1つに，ルールの適用対象が

PHI に限定されていたことが挙げられる．適用対象となる

データを限定化した効果は以下の通りである．

• 対象データの内容が固定化される．固定化により，デー
タが悪用された場合に発生しうる損害内容が絞られる

ため，データの損害レベルが固定化される．HIPAA

の場合，対象データが PHI であるため，損害レベル

は HIGH に固定化された．

• 対象データに含まれる PII が固定化されるため，明確

なデータ匿名化ルールが定義しやすくなる．HIPAA

の場合，どの識別子を削除すべきかを定義した具体的

なルールが策定されていた．

• 対象データとデータ匿名化ルールが明確に定まるた
め，データ匿名化ルールが検証可能になる．HIPAA

の場合，Safe Harbor 法により規定された匿名化デー

タセットと限定されたデータセットの妥当性が，ルー

ル策定後に Benitez と Malin [15] により検証された．

仮に適用対象を絞り込まずにルール策定を試みた場合，

以下のように系統的なデータ提供ルールの策定は困難にな

る可能性が高い．

• 様々なデータが適用対象になるため，発生しうる損害
内容が多岐にわたる．この結果，実用的な侵害レベル

の査定が困難になる．

• データによって含まれる PII にばらつきが生じるた

め，削除すべき識別子などルールの具体化に必要な情

報を決定できない．その結果，データ匿名化ルールは

曖昧にならざるを得ない．

• 対象データとデータ匿名化ルールが曖昧なため，後ほ
どデータ匿名化ルールを検証することが困難になる．

5.1.2 他分野での第三者提供ルール策定へ向けた考察

他分野において個人データの第三者提供ルールを策定す

る場合も，HIPAA Privacy Rule 同様に適用対象データを

限定的にするべきである．この知見自体は，日本において

も一定の認知を得ていると思われる．一例として，経済産

業省が 2016年に公開した「匿名加工情報作成マニュアル」

[16]では，電力利用データ，購買データ，移動データとい

う 3つのユースケースが取り上げられており，それぞれの

ユースケースに閉じた形でデータ匿名化方法が例示され

ている．また，日本情報経済社会推進協会 (JIPDEC) が
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表 2 プライバシーリスク評価フレームワークによる PHI 共有方式の評価結果

Table 2 Evalution of PHI sharing methods with the privacy risk assessment framework

開示方法
識別

可能性

損害

レベル
重大性

脅威

レベル

脆弱性

レベル

発生

可能性

総合的な

プライバシーリスク

無加工のまま開示 高

高

高 低 低 低 中

匿名化データセットとして開示 低 低 高 高 高 中

限定されたデータセットとして開示 中 中 中 中 中 中

2017年に公開した「匿名加工情報の事例集」 [17] では，所

有車データ，顧客データ，購買履歴，移動履歴（人の流れ）

という 4つのユースケースにおけるデータ匿名化の参考例

がまとめられている．ただし，いずれの資料もあくまで参

考情報として提示されているにすぎず，実際のルールを規

定するものではない．

日本の改正個人情報保護法においては，認定個人情報保

護団体が，限定されたデータに対する第三者提供ルールの

策定にふさわしいポジションにいると言える．認定個人情

報保護団体は，安全管理措置や匿名加工情報の作成方法な

どを定めた個人情報保護指針を，業界の特性などを考慮し

た上で作成する役割を担っている [18]．このため，各認定

個人情報保護団体は，自身が所属する業界に関わるデータ

に限定した匿名化ルールを策定し，これを個人情報保護委

員会に提出することが期待される．しかしながら，現在ま

でに個人情報保護委員会に届け出された個人情報保護指針

の中で，具体的な匿名加工の手順や指標の策定まで踏み込

んだ内容のものは存在しない．また，届け出された個人情

報保護指針の多くが，個人情報委員会のガイドラインとほ

ぼ変わらない内容であるとの報告もある [19]．業界におけ

るデータ利活用を促進するには，各認定個人情報保護団体

が担当業界におけるデータに限定した分析を実施し，明確

なデータ匿名化手順を指針としてまとめるように促す必要

がある．

5.2 異なる識別可能性レベルを持つデータセットへの対応

HIPAA Privacy Rule では，表 2で示したように識別可

能性の異なる 3種類のデータセット（無加工データ，匿名

化データセット，限定されたデータセット）が定義されて

いる．また，それぞれのデータセットについて系統的な第

三者提供ルールが定められている．

5.2.1 HIPAA Privacy Rule の解析で得られた知見

HIPAA Privacy Rule は，どのデータセットを選択した

場合についても，そのデータセットの重大性に応じて，適

切にリスクの発生可能性をコントロールするデータ提供

ルールが定義されている．このため，CE は状況に応じて

適切なデータセットを選択し，これに応じた安全策を講じ

ることができる．

3種のデータセットのうち，注目すべきは識別可能性が

中レベルに査定される，限定されたデータセットである．

一般的にデータの匿名性と有用性は反比例の関係にあり，

データを完全に匿名化すると有用性が許容レベルを超え

て劣化してしまうケースがある．このような場合，CE は

データを部分的に匿名化して限定されたデータセットを

作成の上，これを共有することができる．限定されたデー

タセットは，無加工データを提供する場合と比較してより

緩やかな安全策のみでデータ提供が行える．このように，

データの有用性やデータ共有の利便性を考慮した場合，限

定されたデータセットという選択肢の存在は大きい．

5.2.2 他分野での第三者提供ルール策定へ向けた考察

他分野において個人データの第三者提供ルールを策定す

る場合も，異なる識別可能性レベルを持つデータセットを

前提とするべきである．特に，限定されたデータセットに

相当する，部分的に匿名化された（識別可能性が中レベル

な）データセットをサポートするメリットは大きいと思わ

れる．以下，考えられるメリットを 2点ほどまとめる．

• 分野によってはデータの完全な匿名化手順の定義がそ
もそも困難である可能性がある．一例として EU の第

29条データ保護作業部会が公開した匿名化技術に関す

る意見書 [10]では，既存の匿名化技術に完璧なものは

存在しないと結論づけられており，完全な匿名化が難

しいケースがあることが示唆されている．このような

ケースにおいても，合理的な水準まで匿名化を施した

データを中レベルの識別可能性を持つデータセットと

定義することにより，無加工な（識別可能性が高レベ

ルな）個人データとは異なる第三者提供ルールを策定

することが可能になる．

• 準同型暗号などに代表される，個人データに対して暗
号化を施すプロトコルを用いたデータ共有を採用する

場合を考える．日本を含む多くの国において，暗号化

された個人データは，復号鍵を廃棄しない限り完全匿

名化されたデータとは見なされない．そこで，暗号化

された個人データを識別可能性が中レベルのデータ

と定義する．この場合，発見可能性を中レベルに抑制

する安全策適用を義務付ける共有ルールを策定する

ことになる．例えば準同型暗号を用いたプロトコルの

場合，データ提供先がデータに対して実施可能な演算

は，プロトコルによって技術的に制限される．これは

HIPAA Privacy Rule において，データ提供先がデー

タに対して行える操作を DUA により法的に制限して
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いる状態に類似している．そこで，準同型暗号プロト

コルの適用がデータの脆弱性を中レベルに抑制する安

全策であると定義の上，これをデータ共有規則に盛り

込むことが考えられる．

日本の法制度においては，認定個人情報保護団体が作成

する個人情報保護指針において，部分的に匿名化された

データセットまで踏み込んだ検討が行えるかどうかが 1つ

の大きなポイントになる．今後，匿名化データとも無加工

データとも異なる第 3の選択肢を用意の上，これに対応す

る安全管理措置やデータ加工手順をカバーした個人データ

提供ルールを定めた個人情報保護指針が数多くの認定個人

情報保護団体より作成されることを期待する．

6. おわりに

本稿では，系統的かつ実用的な個人データの第三者提供

ルールの策定に向けた検討を行った．まずリスクベースの

考え方を基にしたプライバシーリスク評価フレームワーク

を定義し，このフレームワークを使って HIPAA Privacy

Rule を分析した．分析の結果より，HIPAA Privacy Rule

が，リスクの重大性と発生可能性のバランスをうまく取る

ことにより系統的かつ実用的なデータ共有ルール策定に成

功していることが明らかとなった．

さらに，上記分析結果より得た知見を，特に日本におい

て新たな個人データの第三者提供ルールを策定する際にど

う活用可能か考察した．今後，認定個人情報保護団体など

が第三者に対するデータ共有に関わる指針を作成するにあ

たり，本稿で考察した内容が何らかの参考になれば幸いで

ある．
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