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1 はじめに
現在，店頭でのクレジットカード決済では，図 1の
ような暗証番号を入力するためのテンキーボードを使
用するが，このようなキーボードは背後からの覗き見
といったソーシャルクラックの危険性がある。これに対
して，Webブラウザで操作するネットバンキングなど
では図 2のように仮想キーをランダムに並べることで
対策としていることがあるが [1]，これを応用してタッ
チパネルを使っての実現をしたとしても，タッチパネ
ルは人によっては肌質によりタッチを認識しづらかっ
たり，二度タッチと検出されてしまったりという欠点も
ある。また，「クリック感」では物理キーには及ばない。
そこで本研究では，物理キーを用いつつ，そのキー
トップに表示される情報を変化させることでランダム
配列テンキーボードを実現し，ソーシャルクラック対
策とクリック感とを両立させることを目的とする。

図 1: カード決済用テンキー 図 2: ソフトウェア
キーボード

2 提案するシステムの概要
図 3に本研究で提案する ElasticKeyboardのコンセ
プトイメージを示す。各キーはそれぞれのキートップ
の絵柄が動的に変えられる。これによりランダムな配
置を実現できる。さらにすべてのキーの並びをマルチ
ディスプレイと見立て，12個で 1つの画像を連結表示
できる。また，HIDデバイスとして振る舞うようにす
ることで，PCに接続するとキーボードとして認識され
るようにし，実際に押したキーのキーコードが PCに
送信されるようにする。
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図 3: 本研究で提案するキーボード

3 実装
3.1 キーの選定

本研究のコンセプトに合致する押しボタンスイッチ
に，NKKスイッチズの IS-C15ANP4（以下 ELスイッ
チ）がある。図 4に ELスイッチの外観を示す。この
スイッチは上面に 64×48ピクセルの有機 ELディスプ
レイを備えており，シングルボードコンピュータ等か
ら SPIインタフェイスにて任意の画像を表示させるこ
とができる。またスイッチとしてはモメンタリスイッ
チとして機能する。ElasticKeyboardでは，ELスイッ
チを 12個用意し，上面のディスプレイの画像をプログ
ラムから動的に変えることで実現する。

図 4: 有機 ELディスプレイスイッチ IS-C15ANP4

3.2 コントローラ

ELスイッチを制御するためのコントローラ CPUと
しては，「画像読み込み・描画を高速に，かつ記憶要領を
あまり気にすることなく行えること」「SPI通信が行え
ること」「PCに USB接続することで HIDデバイスと
して動作させられること」ができなければならないとい
う条件がある。また，できるだけ小さい方が望ましい。
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これらの条件を満たすシングルボードコンピュータと
して，本研究では Raspberry Pi Zero W（以下 RasPi

Zero）を採用した。

3.3 周辺回路

ELスイッチ用の電源は，ロジックの 3.3V/5V電源
に加えて，EL駆動用に 15Vの電源が必要である。ここ
ではコーセル社の DC-DCコンバータ SUS1R50515C

を用いて 5Vから 15Vを生成して使用することとした。
RasPi Zeroで使用できるGPIOピンは 28本であり，

ELスイッチ 12個と接続するにはピンが不足する。こ
のため，Microchip社の 16ビット I/Oエキスパンダ IC

であるMCP23S17を 3個使用する。MCP23S17は高
速な SPI通信により制御できるため，画像送出のよう
な高速・広帯域が求められる用途にも適している。

3.4 制御プログラムの実装

RasPi Zero上で動かすプログラムは C++言語によ
り開発している。ELスイッチ—RasPiZero間の SPI通
信の実現には，WiringPiライブラリを利用した。同ラ
イブラリにはMCP23S17用 APIも用意されておりこ
れも用いている。
ELスイッチ上面，すなわちキートップに画像を描画
する処理も実装した。ELスイッチは 16bitカラーを受
け付ける仕様なので，RasPi Zeroのストレージから任
意の画像を読み出し，1ピクセルごとに 16bitカラーに
変換する処理を行い，1byteずつ画像データを送信す
る処理とした。これらの画像処理の実装にはOpenCV

2.4.9.1を利用した。

4 動作検証
12個全ての ELスイッチを使用しての製作に先立ち，
各機能の単体テストをそれぞれ行った。図 5に実験の

図 5: 動作検証

様子を示す。
RasPi Zeroが HIDデバイスとして振る舞えるかど
うかについては，WindowsPCとUSB接続した状態で
/dev/hidg0 デバイスファイルに対してキーコードを
書き込むことで実現できる。この結果，PC側からは
キーコードの受信，すなわちキーが押されたのと同じ
状態になり，期待通りに動作することを確認した。
また図 5のように，1台のRasPi Zeroから複数個の

MCP23S17を経由して ELスイッチの上面ディスプレ
イに画像描画ができることを確認した。
モメンタリプッシュスイッチとしての機能も確認した。

4.1 プリント基板の設計

ELスイッチは制御のためのピン数が多く，また電源
も複数種類必要であることから，ユニバーサル基板上で
の製作は配線がかなり複雑化する。そこで本研究ではプ
リント基板を設計製造することにした。設計にはプリン
ト基板設計エディタ PCBEを用いた。図 6に設計結果
を示す。層数は 6層，サイズは 130.81mm×106.68mm

である。製造はユニクラフト社に依頼した。現在はこの
プリント基板に各部品を実装し動作確認を行っている。

図 6: PCB設計図

5 まとめと今後の課題
表示と機能を動的に変化させられるElasticKeyboard

を提案した。必要な各機能のそれぞれの単体テストは
成功している。今後は 12個全てをプリント基板上に実
装しての動作確認や，ランダム表示・連結表示の実現，
ユーザテストを行っていく予定である。
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